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RESUMO

Com a evolugao da tecnologia da informagao, modernas técnicas de vigilancia e controle social estao
sendo usadas, tanto por parte do Estado quanto por entidades privadas. Ante a isso, tem-se como
objetivo, nesta dissertagdo, a analise do real ambito de protegcao e de garantia efetiva do direito a
privacidade, conforme definido no artigo 5°, inciso X, da Constituicdo brasileira de 1988, sob um
enfoque neoconstitucionalista. A finalidade € comprovar se o uso da tecnologia da informagao no
controle dos habitos sociais € uma atividade inconstitucional, por ser aquela considerada um
instrumento que viola o direito a privacidade e, consequentemente, a dignidade da pessoa humana. O
método usado na pesquisa foi o hipotético-dedutivo, com auxilio dos métodos comparativos e
histéricos, uma vez que ela foi integralmente tedrica. Ao final, os resultados mostraram que a
privacidade pertence tanto ao rol de direitos humanos quanto ao dos direitos fundamentais e que a
norma constitucional que define o direito a privacidade em defesa da dignidade da pessoa humana
nao permite restricdes direta nem indiretamente constitucionais. Restricdes somente sdo possiveis
pelo sopeso, considerando se ha, no caso concreto, colisdo com outro principio fundamental. Os
resultados mostraram ainda que toda violagdo a privacidade por intermédio da tecnologia da

informacao é inconstitucional.

Palavras-chave: Direito Constitucional. Neoconstitucionalismo. Direitos Fundamentais. Privacidade.
Dignidade da Pessoa Humana. Restrigdes a Direitos Fundamentais. Tecnologia da Informacgao.



ABSTRACT

With the evolution of information technology, modern techniques of surveillance and social control are
being used by both the State and by private entities. It is the objective of this dissertation, the analysis
of the real scope of protection and effective guarantee of the right to privacy as defined in Article 5,
section X, of the 1988 Brazilian Constitution, from a neoconstitutionalism perspective. The purpose is
to demonstrate that the use of information technology, in the control of social habits, is an
unconstitutional activity for violating the right to privacy and thereby the dignity of the human person.
The method used was hypothetical-deductive, with the help of comparative and historical ones. The
research was entirely theoretical. In the end, it was concluded that the privacy belongs to the group of
the human rights and also to the list of fundamental rights, and the constitutional standard that defines
the right to privacy does not allow direct or indirect constitutional restrictions. Restrictions are only
possible through poise when in collision with another fundamental principle. Any violation of privacy
through information technology is unconstitutional.

Key-words: Constitutional Law. Neoconstitutionalism. Fundamental Rights; Privacy. Human Dignity.
Restrictions on Fundamental Rights. Information Technology.
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INTRODUGAO

A atual Constituicdo brasileira consagrou a privacidade como um direito
fundamental do individuo, ao declarar, no art. 5°, inciso X, que sao inviolaveis a
intimidade, a vida privada, a honra e a imagem da pessoa. Dessa forma, como
garantia contra a violagdo da privacidade, a Lei Maior assegura o direito a
indenizacao por dano material ou moral, aquele que teve sua vida intima invadida.

A privacidade € uma das grandes conquistas do homem moderno, que dela
se utiliza para um pleno exercicio da cidadania e da democracia, pois garante ao
cidadao, por exemplo, a liberdade de votar, de realizar debates politicos e de
livremente associar-se a entidades desenvolvedoras de atividades licitas. Ela cria
uma barreira que protege o individuo dos olhares de curiosidade e de reprovagao do
publico, e, protegido, o cidadao sente-se livre para agir sem medo de represalias.

Percebe-se também a importancia da protecao a privacidade pelo fato de ela
garantir o bem-estar fisico, psicoldgico, social e moral do individuo e por ser um
meio que possibilita diminuir a tensdo acumulada nas relacdes sociais. Ela é vital
para o autodesenvolvimento e para a manuteng¢ao de relacionamentos intimos, ao
criar um escudo protetor que permite ao individuo a descontragcao, a desinibicdo e a
autodescoberta. Ainda, a privacidade torna possivel que as pessoas criem, explorem
e experimentem novas atitudes, além de permitir momentos de contemplacao
intelectual e espiritual.

Ante a tudo isso € que se entende que nao foi sem razdo que o constituinte
originario incluiu o direito a privacidade como um dos direitos fundamentais do
cidaddo, com caracteristicas de inalienabilidade, indisponibilidade e
imprescritibilidade. Entretanto, o fato de o direito a privacidade possuir acento
constitucional, como norma de direito fundamental ndo se tem mostrado suficiente
para impedir constantes abusos e violagbes a privacidade do cidadao,
principalmente quando esses abusos sao realizados por meio de modernas técnicas
de vigilancia e de controle social’.

Apods os atentados terroristas de 11 de setembro de 2001 e a instalacdo do

regime de panico em praticamente todos os paises ocidentais, as informacdoes

! Dentre as modernas tecnologias de vigilancia e de controle social encontram-se, por exemplo, as cimaras de
vigilancia, o data mining (mineragdo de dados), os cartdes bancarios, o telefone celular, o GPS, e a Internet (e-
mail, browser, ferramentas de busca, cookies, sitio de relacionamentos etc.). Maiores detalhes sobre essas
técnicas serdo apresentadas na se¢do 3.2, do capitulo 3.
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pessoais, que ja eram um bem de extremo valor para o mercado econdmico,
tornaram-se da mesma forma um bem precioso para as entidades responsaveis pela
seguranga publica e privada. Por conta disso, governos e entidades privadas de
diversos paises, inclusive o brasileiro, ttm se utilizado das modernas técnicas de
vigilancia, com o objetivo de obteng¢do, armazenamento e constante processamento
de informagdes de carater privado do cidadao, para assim, realizarem um moderno
controle social.

O que se pergunta, diante dessa nova forma de vigilancia e controle social, é:

I. O direito a privacidade, conforme definido no art. 5°, X, da CF/88, existe
apenas como um principio geral do direito, a depender de regulagéo
infraconstitucional para produzir efeitos, ou seu conteudo possui maxima
forca normativa, irradiando e produzindo efeitos em todos os ramos do
ordenamento?

IIl. Em quais situac¢des sao cabiveis restricoes do ambito de protecao do direito
a privacidade?

lll. O uso de modernas tecnologias, inclusive via Internet, como forma de
vigilancia publica e privada das atividades do cidaddo viola o direito

fundamental a privacidade?

Ou seja, diante das atuais, e cada vez mais sofisticadas, técnicas de controle
e de vigilancia social, impetrados por entes publicos e privados, ficam expostas as
questdoes sobre o real ambito de protecdo e de garantia efetiva do direito a
privacidade, conforme definido no artigo 5°, inciso X, da Constituigao.

Dentre os doutrinadores nacionais, José Afonso da Silva® entende que a
privacidade é “[...] o conjunto de informagé&o acerca do individuo que ele pode decidir
manter sob seu exclusivo controle, ou comunicar, decidindo a quem, quando, onde e
em que condi¢des, sem a isso poder ser legalmente sujeito”. Para o doutrinador, a
vida privada do individuo € o conjunto do seu modo de ser e de viver a prépria vida,
sem interferéncias ou perturbacdes, de forma que este tenha as condi¢oes
necessarias para a expansao de sua personalidade.

A analise da questao do ambito de protecao e de garantia efetiva do direito a

privacidade como direito fundamental em face do uso de modernas tecnologias de

2 Direito Constitucional Positivo. 11* edi¢do. Sdo Paulo: Malheiros, 1996, p. 202.
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vigilancia e de controle social sera realizada tendo como base 0s seguintes
referenciais teoricos:

a) o neoconstitucionalismo, com base no estudo sobre o ambito de protegcao e
de garantia dos direitos fundamentais e a possibilidade de restricdes de tais
direitos, desenvolvido por Robert Alexy e José Joaquim Gomes Canotilho;

b) a definicdo do conceito de privacidade, valendo-se das obras de Ferdinand
Schoeman e Daniel Solove, que buscam definir o escopo ou a abrangéncia

desse instituto, tanto em esfera social como juridica.

O novo constitucionalismo € uma ‘nova cultura juridica’ que vem sendo
construida ao longo do século XX, principalmente no periodo do pds-guerra, e que
fez nascer uma teoria do direito distinta, e muitas vezes contraditéria, da teoria
positivista, sustentaculo do Estado de Direito Liberal, em vigor desde o século XIX.

O neoconstitucionalismo defende que os direitos fundamentais sdo normas
constitucionais supremas, efetivas e diretamente vinculantes e que devem ser
observados em toda a operacao de interpretacdo e aplicacdo do direito ordinario.
Tais direitos, agora, nao disciplinam tdo somente as relagdes publicas que
envolvem, de um lado, o Estado e, de outro, o cidaddo, uma vez que passam a
irradiar seus efeitos a todos os tipos de relagoes juridicas3.

Como consequéncia dessa nova forma de pensar juridico-constitucional,
decorre o fortalecimento do Poder Judiciario, que passa a ter também forga politica,
pois a interpretacao e aplicagao do direito ordinario ficam atreladas a aplicagao e a
interpretacdo das normas constitucionais.

O doutrinador alemdo Robert Alexy* expde suas ideias e conviccdes a
respeito do desenvolvimento juridico-dogmatico das normas de direito fundamentais,
da possibilidade de expansao da eficacia dessas espécies de normas juridicas as
relacbes privadas, bem como da possibilidade légica de restricdes aos direitos
fundamentais.

O constitucionalista portugués José Joaquim Gomes Canotilho® aborda,

segundo uma perspectiva da metddica constitucional, o tema relativo a conformacgao

3 SANCHIS, Luis Prieto. El Constitucionalismo de los Derechos. In: Teoria del neoconstitucionalismo. Ensayos
escogidos. (Org. Miguel Carbonell). Madrid: Editorial Trotta, 2007, p. 216.

* Teoria dos Direitos Fundamentais. Sdo Paulo: Malheiros, 2008.

> Direito Constitucional e Teoria da Constitui¢do. 3* ed. Coimbra: Almedina, 1999 e Estudos Sobre Direitos
Fundamentais. Sdo Paulo: Editora Revista dos Tribunais; Portugal: Coimbra Editora, 2008.
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e concretizagdo dos direitos fundamentais e, nesse sentido, discute sobre a
possibilidade de restricao de direitos, liberdades e garantias.

No que se refere a definicdo do conceito de privacidade e ao ambito de
protecado que esse instituto juridico e social pode assumir, discorrem sobre o0 assunto
Ferdinand Schoeman® e Daniel Solove’.

Ferdinand Schoeman apresenta uma coletdnea de textos que trata, em
diversos periodos historicos, sob um enfoque filosofico, politico, social, moral e
juridico, das varias facetas assumidas pelo termo privacidade.

Por sua vez, com o foco nas questbes de ordem tecnologica que atingem
diretamente o direito a privacidade, Daniel Solove propde uma nova taxonomia para
a expressao privacidade. Essa taxonomia busca conceituar privacidade com base
nos diversos problemas que a envolvem, tais como as invasoes e a coleta de dados,
0 processamento e a disseminacdo nao autorizada de informacdo sobre um
individuo. A taxonomia criada por Solove tem como objetivo apresentar um
entendimento o mais pluralistico possivel sobre privacidade.

Assim, valendo-se da analise do suporte tedrico-dogmatico e hermenéutico
dos direitos fundamentais, sob o ponto de vista neoconstitucionalista, com base na
teoria dos principios de Alexy, na metddica constitucional dos direitos fundamentais
de Canotilho e, ainda, na definicdo do escopo do conceito de privacidade, este

estudo pretende comprovar que,

I. na auséncia de previsbOes direta e indiretamente constitucionais, qualquer
restricdo do ambito de protecdo e de garantia do direito a privacidade
corresponde a um ataque direto ao fundamento maximo do Estado
Democratico brasileiro — a dignidade da pessoa humana;

Il. o uso de modernas tecnologias pelo Estado e por entidades privadas para a

realizacao de vigilancia e controle social € uma pratica inconstitucional.

Para tanto, o método a ser utilizado para o desenvolvimento desta dissertacao
sera o hipotético dedutivo, com foco nos marcos teéricos e nas hipoteses definidos.

Como métodos auxiliares, serdo usados também o comparativo € o histérico. A

% Philosophical Dimensions of Privacy. Cambridge University Press, 1984.
7 Understanding Privacy. Harvard University Press, 2008 e Privacy, Information and Technology. 2* ed. Aspen
Publishers, 2009, escrita em parceria com Paul M Schwartz.
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pesquisa sera integralmente tedrica, ou seja, pautar-se-a em uma rigorosa
investigacao bibliografica sobre o tema.

Para o desenvolvimento deste estudo, a dissertacdo sera dividida em trés
capitulos.

O primeiro capitulo inicia-se com a analise da evolugao historica dos direitos
fundamentais, abordando desde sua importadncia para os sistemas globais e
regionais de protecao aos direitos humanos até a atual visdo neoconstitucionalista a
respeito dessa espécie de direitos. Em seguida, é apresentado um estudo sobre a
protecdo ao direito a privacidade, comparando-se as legislagbes dos Estados
Unidos, da Uniao Europeia e do Brasil.

No segundo capitulo, serdo abordados os aspectos juridicos e dogmaticos
dos direitos fundamentais. Quanto aos aspectos juridico-dogmaticos, serao
discutidos os temas relacionados a fundamentacao formal e material dos direitos
fundamentais; ao status destes e as fungbes por eles desempenhadas; a sua
eficacia nas relacdes privadas; bem como a possibilidade de restricao do seu ambito
de protegao. Essa abordagem sera desenvolvida tendo como referencial as obras de
Robert Alexy e Canotilho, ja mencionadas.

Ja no terceiro capitulo, sera estudada a questdo do escopo do direito a
privacidade como direito fundamental. Esse estudo levara em consideragdo as
varias dimensdes que o conceito de privacidade pode assumir. E, apos essa
abordagem, serdo apresentadas as modernas ferramentas tecnoldgicas que geram
ameacas a privacidade através da Internet, as quais possibilitam o aperfeicoamento
da vigilancia e do controle social por parte do Governo e de entidades privadas. Por
fim, sera desenvolvida a analise da eficacia do direito fundamental a privacidade,
conforme definido no art. 5° X, da Constituicao Federal brasileira de 1988, bem
como das implicagdes juridicas previstas no ordenamento juridico brasileiro, nos
casos de violagdo deste principio fundamental. Essa analise sera realizada com
base nas definigdes juridico-dogmaticas neoconstitucionalistas propostas por Robert
Alexy e José J. Gomes Canaotilho.

Assim, por se tratar de um tema que desperta bastante interesse, acredita-se
que o estudo que se pretende desenvolver nesta dissertacdo sera de extrema
importancia para a formagao de opinides nao s6 de profissionais da area juridica,

mas de todos aqueles envolvidos nessa discussao.
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1 ANALISE DA EVOLUGAO JURIDICO-CONSTITUCIONAL DOS DIREITOS
FUNDAMENTAIS

Para que se possa entender o papel dos direitos fundamentais no contexto do
novo direito constitucional, € necessario, inicialmente, que sua evolugao historica
seja analisada. O objetivo dessa analise € comprovar que, sob a otica do
neoconstitucionalismo, os direitos fundamentais, e de forma especifica o direito a
privacidade, proveem ampla protecdo juridica aos seus titulares. E a esse estudo

que se destina este primeiro capitulo.

1.1 EVOLUCAO HISTORICA DOS DIREITOS HUMANOS

A evolucgao dos direitos fundamentais esta intimamente ligada a evolugéao dos
direitos humanos. Entretanto, somente com a ascensdo do constitucionalismo
moderno, a partir do meado do século XX, é que os direitos humanos foram
efetivamente incorporados ao ordenamento juridico de diversos Estados, com o
status de clausula pétrea e de normas fundamentais. Deste entdo, os direitos
humanos deixaram de ser apenas um “extenso rol de liberdades publicas,
convertidas numa Declaracdo de Direitos”®.

Durante a Antiguidade Classica, entretanto, ndo ha que se falar em direitos
humanos. Naquele periodo, a cidadania, de acordo com o seu conceito politico,
desenvolvido nas cidades gregas dos séculos V e VI a.C., era uma condigdo que
conferia ao cidadao diversas possibilidades, inacessiveis ao individuo comum.
Nesse sentido politico, o status de cidadado grego sé era atribuido aqueles que se
ocupavam das questdes publicas e que, ndo se contentavam em se dedicar apenas
as questdes privadas. E dessa época a definicdo de “cidaddo” dada por Aristoteles:
“aquilo que distingue efetivamente o cidadao dos demais é a sua participagcdo no
judiciario e na autoridade, isto €, nos cargos publicos e na administracdo politica e
legal™®.

Era evidente que na Grécia Classica o titulo de cidaddo n&o podia ser
conferido a qualquer pessoa. A simples residéncia de um individuo numa cidade-
estado grega nado |he outorgava o titulo de cidadania, como nos casos dos

estrangeiros e dos escravos. Da mesma forma, ndo eram considerados cidadaos

8 BULOS’, Uadi Lammégo. Direito Constitucional ao alcance de todos. Sao Paulo: Saraiva, 2009, p. 31.
® ARISTOTELES, Politica. Sdo Paulo: Nova Cultural, 2004. Livro III. Col. Os Pensadores, p. 212.
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gregos aqueles cuja presenca fosse tdo somente necessaria para a existéncia do
Estado, como nos casos de mulheres, criangas, idosos, invalidos e trabalhadores
livres, pois todos eles ndo possuiam os méritos e as capacidades exigidas para os
cargos publicos.

Diante dessa nocdo, o filésofo grego definiu o conceito de Estado

“‘democratico”, nos seguintes termos:

tdo logo um homem se torne capacitado para participar da autoridade,
deliberativa ou judicial, consideramo-lo cidadao do Estado; €, a um numero
de pessoas assim, amplo o suficiente para assegurar uma existéncia auto-
suficiente, podemos chamar Estado'®.

Em Roma, por sua vez, a concepgao de cidadania era juridica e nado politica.
Eram considerados cidadaos romanos aqueles que atuavam sob a lei, ou seja, todos
os membros do Império que tinham, por parte deste, protecéo juridica. Apesar dessa
diferenca conceitual, assim como nas cidades-estados gregas, no Império Romano,
também existia a diferenga entre a esfera publica e a esfera privada. Dessa forma,
recebiam protecao juridica tdo somente aqueles que participavam das atividades
politicas. Na esfera privada vigorava a vontade do Patriarca.

Conclui-se, entdo, que, com um conceito de cidadania excessivamente
restrito, era impossivel a existéncia de direitos humanos na Antiguidade.

O aparecimento do Cristianismo, ja no fim do Império Romano, contribuiu
para o estabelecimento da igualdade entre os homens, ao pregar que todos os seres
humanos sao considerados filhos de Deus e que, por conta disso, devem ser
tratados como seres dotados de eminente valor e dignidade. Porém, na pratica, em
contradicdo com a mensagem divina, a nascente Igreja admitiu as mais diversas
formas de exploragdo do ser humano, como, por exemplo, a escraviddo, o
exterminio de ragas, a inferioridade das mulheres em relagdo aos homens, bem
como diversas outras formas de discriminagdes, perseguicbes, torturas e
execucdes’”.

Durante a Idade Média, pouco se discutiu sobre os direitos das pessoas.
Apesar disso, alguns documentos de proteg¢ao aos direitos humanos foram surgindo,
paulatinamente, durante esse periodo histérico. O primeiro foi a Magna Charta

(1215), que submetia o governante a um corpo escrito de normas, o qual ressaltava

9[dem, ibidem, p. 213.
' Sobre as praticas inquisitoriais exercidas pela Igreja, ver KRAMER, Heinrich; SPRENGER, James. O Martelo
das Feiticeiras — Malleus Maleficarum. 6° ed. Rio de Janeiro: Rosa dos Ventos, 1991.
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a inexisténcia de arbitrariedades na cobranca de impostos. Em seguida, a Petition of
Rights (1628), que declarava a necessidade de consentimento do Parlamento ao rei
para a realizacdo de diversos atos. Foi nesse periodo, também, que surgiram o
Habeas Corpus (1679), instrumento juridico que garante o direito a liberdade de
locomogado a todos os individuos, e a Bill of Rights (1689) que determinou a
supremacia do Parlamento sobre a vontade do Rei.

Somente com o lluminismo, ja a partir do século XIV, é que os direitos
humanos voltaram a ser novamente discutidos, passando, inclusive, a fazer parte
dos ordenamentos juridicos de alguns Estados. Os ideais renascentistas, entre eles
o Jusnaturalismo' e o Contratualismo, influenciaram o estabelecimento dos
principios para a protecao da igualdade e da liberdade tidos como caracteristicas
divinas presentes em todas as pessoas. Assim, “firmou-se a no¢ao de que o homem
possui certos direitos inalienaveis e imprescritiveis, decorrentes da prépria natureza
humana e existentes independentemente do Estado”'®. Com essa nova concepgcao,
passou-se a entender que os direitos individuais eram preexistentes, ndao sendo
criacdo do Estado, e, por isso, deveriam ser ndo apenas respeitados, mas, também,
protegidos.

Com o Illuminismo, foram ressaltados a razdo, o espirito critico e a fé na
ciéncia'. Nesse periodo, passou-se a estudar sobre as origens da humanidade, na
tentativa de se compreender a esséncia das coisas e das pessoas, observando-se o
homem como ser natural.

Com o Contratualismo, com seus diferentes conceitos, defendidos, entre
outros, por Hobbes, John Locke, Rousseau e Montesquieu, passou-se a imaginar
que o homem deveria alienar sua liberdade natural ao Estado, sendo que este
passaria a ser o detentor do poder, tornando-se, assim, o guardido e o protetor dos

direitos dos homens.

"2 Nesse sentido, Canotilho comenta que Santo Agostinho (e seu dualismo entre a justica humana — lex
temporalem — e a justica divina — lex aeterna) e Sdo Tomas de Aquino (com sua classificacdo das leis em lei
divina — lex divina, lei natural — lex natura — e lei humana — lex positiva) contribuiram para a divulgacdo da
doutrina e dos valores cristdos e da definicdo do jusnaturalismo durante a Idade Média. Tais conceitos foram
resgatados no periodo renascentista. CANOTILHO, Direito Constitucional e Teoria da Constitui¢do. 3* ed.
Coimbra: Almedina, 1999, p. 358.

5 LEWANDOWSKI, Enrique Ricardo. Protecio dos Direitos Humanos na Ordem Interna e Internacional. Sio
Paulo: Forense, 1984, p. 54.

4 Galileu Galilei, René Descartes, Isaac Newton, Pierre Simon de Laplace, Immanuel Kant, David Hume,
Charles Darwin, apenas para citar alguns dos filosofos, matematicos e cientistas que surgiram com o
Renascimento.
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Os ideais jusnaturalistas e contratualistas, emanados da Revolugdo Inglesa e
dos pensamentos renascentistas, foram o suporte filoséfico para a Declaragao de
Direitos do Estado da Virginia (1776), para a Declaracdo de Independéncia dos
Estados Unidos (1776) e para a Revolugao Francesa (1789).

A liberdade, igualdade e fraternidade, lemas da Revolugdo Francesa,
transformaram-se nos ideais representativos dos direitos humanos. O Estado
Moderno passou a ser o garantidor dos direitos liberais referentes a liberdade,
propriedade, seguranca e resisténcia a opressdo, expressamente previstos na
Declaragao dos Direitos do Homem e do Cidadao (1789).

Entretanto, a Declaragdo Francesa ja trazia em seu titulo uma dicotomia:
quem era o homem e quem era o cidadao? Para o nascente Estado de Direito
Francés, era importante deixar claro que o homem e o cidaddo ndao deviam se
misturar. Aquele desenvolvia suas atividades em seu ambito privado, ou seja, na
sociedade civil. Era nesse espaco que ele deveria exercer seus direitos a vida, a
liberdade, a propriedade, ao contrato. Ja o cidad&o era a fonte e o objeto do Estado
de Direito e, nesse contexto, desenvolvia suas atividades no espaco publico™.

Essa dicotomia caracterizava muito bem a separacao entre o Estado e a
sociedade, conforme ja previsto pelos Gregos Classicos. O espago publico era
destinado exclusivamente ao cidadao para a sua participagdo nas atividades
politicas e no desenvolvimento do Estado, ao passo que a sociedade civil era o
espaco privado, sem intervengdes do Estado, local apropriado para o
desenvolvimento das relacdes econdmicas e domésticas '®.

Apds a criagdo dos Estados Modernos, o primeiro marco histérico do
processo de internacionalizagdo dos direitos humanos da-se com o Direito
Humanitario Internacional, estabelecido pela Primeira Convengao de Genebra, em
1864. Trata-se do direito de guerra, ou seja, estabelece os principios éticos minimos
e os direitos e deveres que os Estados devem respeitar em tempos de conflitos
armados.

Em 1919, com o fim da Primeira Guerra Mundial, foi criada a Organizacao

Internacional do Trabalho (OIT), na Conferencia de Paz de Paris, com o fim de

15 ARISTOTELES, op. cit, ARENDT, Hannah. 4 Condi¢gdo Humana. 10* ed. Rio de Janeiro: Forense
Universitaria, 2005.

'S Conforme a distingio estabelecida por Benjamin Constant entre a "liberdade dos antigos’ — participagio ativa
nos negocios publicos e nas decisdes politicas — e a ‘liberdade dos modernos’ — a seguranca dos prazeres
privados, ou seja, o desfrute pacifico da independéncia individual. CANOTILHO, Estudos Sobre Direitos
Fundamentais. Sdo Paulo: Editora Revista dos Tribunais; Portugal: Coimbra Editora, 2008, p. 24-26.
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promover a justica social. Nesse mesmo ano, também foi estabelecido, pelos paises
aliados vencedores da guerra, o Tratado de Versalhes, que, em sua primeira parte,
previa a criagao das Sociedades das Nacgdes (ou Liga das Nagdes), com a finalidade
de relativizar a soberania dos Estados e manter a paz internacional.

No que se refere aos esforgos despendidos para a criagcdo da Liga das
NacoOes, destacou-se a atuagao do entdo presidente dos Estados Unidos Thomas
Woodrow Wilson'’, que, pelo seu empenho, foi agraciado com o Prémio Nobel da
Paz. Porém, o empenho do Presidente Wilson ndo conseguiu mudar a posi¢ao do
Senado, controlado pelos Republicanos, e os Estados Unidos nunca participaram da
Liga.

A Liga das Nacgodes, entretanto, nao passou de um clube de Estados, que
possuiam liberdade de ingresso e retirada conforme suas conveniéncias proprias.
Em 1926, o Brasil se retirou da Liga. Essa entidade nao prosperou e dissolveu-se
em 1942.

Contudo, a verdadeira consolidagdo do Direito Internacional dos Direitos
Humanos s6 ocorreu apos a Segunda Guerra Mundial.

Com o fim da Segunda Guerra, os homens se conscientizaram da
necessidade de nao permitirem que aquelas barbaries praticadas pelo Estado contra
0s seres humanos ocorressem novamente. Ante a isso, passou-se a entender, no
plano internacional, que ha limites a liberdade e a autonomia dos Estados, ainda que
na hipotese de conflito armado. Nesse momento, surge a necessidade de se criarem
instrumentos internacionais de prote¢cao aos direitos humanos e de se incluir, no
ordenamento juridico interno de cada Estado, de preferéncia em nivel
Constitucional, a protecao desses direitos entendidos como fundamentais.

Conforme Flavia Piovesan:

A soberania estatal ndo € um principio absoluto, mas deve estar sujeita a
certas limitagbes em prol dos direitos humanos. Os direitos humanos
tornam-se uma legitima preocupacgao internacional com o fim da Segunda
Guerra Mundial, [...], e, como conseqiiéncia, passam a ocupar um espago
central na agenda das instituigdes internacionais. No periodo pos-guerra, os
individuos tornam-se foco de atengado internacional. A estrutura do
contemporaneo Direito Internacional dos Direitos Humanos comeca a se
consolidar. Nao mais poder-se-ia afirmar, no fim do século XX, que o Estado
pode tratar de seus cidadaos da forma que quiser, ndo sofrendo qualquer

7 Governou por dois turnos entre 4/3/1913 a 4/3/1921. Em 1918, ele apresentou ao Congresso Americano, em
se¢do conjunta, seus ideais de um mundo pds-guerra, capaz de evitar um novo conflito mundial. Esse discurso
passou a ser denominado “os quatorzes pontos de paz do Presidente Wilson”. O discurso completo pode ser lido
no site sobre os documentos da Primeira Guerra Mundial, disponivel em: <http://www.lib.byu.edu/index.php/
President_Wilson's_Fourteen_Points>. Acesso em: 14/05/2010.
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responsabilizagdo na arena internacional. Nég mais poder-se-ia afirmar no
plano internacional that King can do no wrong ".

O primeiro passo concreto para se internacionalizarem os direitos humanos
ocorreu com a criacao do Tribunal de Nuremberg. A importancia desse Tribunal foi a

de ter instituido a doutrina de que o individuo pode ser julgado por crimes de guerra.

1.1.1 Sistema Global de Protecao dos Direitos Humanos

O segundo passo rumo a internacionalizagao dos direitos humanos ocorreu,
em 1945, na Conferéncia de S&ao Francisco, com a assinatura da Carta das Nacgdes
Unidas. A Carta criou a Organizagdo das Nagdes Unidas (ONU), e,
consequentemente, instituiu o sistema global de protecdo aos direitos humanos,
cujas atividades principais envolvem a manutencdo da paz e da seguranga
internacional, o desenvolvimento das nagdes, a ajuda humanitaria e o
estabelecimento de normas de alcance internacional *°.

Compdem o sistema global de protegdo os instrumentos de alcance geral
(pactos) e os instrumentos de alcance especial (convengdes especificas). O ambito
de incidéncia desse sistema pode alcangar qualquer Estado integrante da ordem
internacional. Cada Estado tem liberdade, por exemplo, para aderir ou ndo aos
documentos internacionais no exercicio de sua soberania. Entretanto, se o fizer, fica
obrigado a cumprir o seu conteudo.

Sao objetivos principais da ONU, no sistema de protecdo global, a
manutencgdo da paz e seguranga internacionais; o incremento de relagbes amistosas
entre as nacbes; e a cooperacao internacional para a solugao de problemas
mundiais de ordem social, econdmica e cultural, incentivando o respeito pelos
direitos e pelas liberdades individuais.

Esses objetivos foram reafirmados na Conferéncia Mundial sobre os Direitos
do Homem, em Viena, em 1993, onde ficaram estabelecidos a Declaracdo e o
Programa de Acédo baseados em uma analise abrangente do sistema internacional
dos direitos humanos e dos mecanismos de protec¢ao dos direitos humanos, os quais

tém por objetivo fortalecer e promover uma maior observancia desses direitos, de

¥ PIOVESAN, Flavia. Direitos Humanos e o Direito Constitucional Internacional. 3.2 ed. Ed. Max Lemonad,
1997, p. 67.
' Conforme estabelecido no site da ONU. Disponivel em: <www.un.org/en>. Acesso em: 15/05/2010.
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forma justa e equilibrada, em ambito mundial®®. Para fiscalizar o cumprimento das
metas estabelecidas no Plano de Ac¢ao de Viena, bem como daquelas estabelecidas
pela propria ONU foi criado, em 2006, pela Assembleia Geral da ONU, o Conselho
sobre Direitos Humanos, um corpo intergovernamental como parte do sistema de
protecao global, formado por até 47 Estados-membros, responsavel por fortalecer a
promocao e a protecdo dos direitos humanos ao redor do planeta®'.

A estrutura organizacional do sistema global é constituida pelas agéncias
especializadas, pelos fundos e pelos programas. De forma especifica, quanto a
protecéo da privacidade do cidadao nas relagdes virtuais, faz parte do sistema global
de protecdo dos direitos humanos a Unido Internacional sobre Telecomunicagoes
(UIT), agéncia responsavel pelas questdes sobre a confianga e a seguranga no uso
das tecnologias de informagao e comunicagao, em ambito internacional®.

Dentre os objetivos da UIT, estdo a criagdo da seguranca cibernética
(CyberSecurity), ou seja, o estabelecimento de um ambiente internacional virtual
seguro, e o combate ao lixo virtual (spam) e ao crime virtual (Cybercrime). Para
atingir esses objetivos, a Assembleia Geral das Nag¢des Unidas, em dezembro de
2001, baixou a Resolugdo 56/183, que endossou a realizacdo da Cupula Mundial
sobre a Sociedade de Informacao (WSIS) (sigla em Inglés) em duas etapas. Além da
realizagdo da Cupula Mundial, a propria Agéncia definiu, a partir de 2007, a Agenda
Global sobre Seguranca Cibernética®.

Conforme planejada, a Cupula Mundial sobre a Sociedade de Informacao foi
realizada em duas fases. A primeira fase, ocorrida em dezembro de 2003, em

0 Conforme Declaragio de Viena e Programa de Agdo, adotados em 25 de junho de 1993. (CONFERENCIA...,

1993).

1 0 Conselho de Direitos Humanos assumiu o papel desempenhado pela antiga Comissio de Diretos Humanos.
Disponivel em: <http://www?2.ohchr.org/english/bodies/hrcouncil/>. Acesso em: 10/03/2010.

*? Sdo exemplos de Agéncias especializadas, fundos e programas que compdem o sistema global de protegdo aos
direitos humanos: 1) Fundo das Nagdes Unidas para a Infincia (UNICEF); 2) Conferéncia das Nagdes Unidas

Sobre Comércio e Desenvolvimento (UNCTAD); 3) Fundo das Nagdes Unidas para o Desenvolvimento das
Mulheres, 4) Organizacdo das Nacgdes Unidas para a Agricultura e Alimentacdo (FAO); 5) Organizagdo
Internacional do Trabalho (OIT); 6) Organizacdo das Nacgdes Unidas para a Educacdo, Ciéncia e Cultura
(UNESCO); 7) Fundo Monetario Internacional (FMI); 8) Fundo das Nag¢des Unidas para a Democracia, entre
outros. Disponivel em: <http://www.un.org/en/aboutun/structure/index.shtml>. Acesso em: 15/05/2010.

* Do termo em inglés Global CyberSecurity Agenda (GCA). A Agenda ¢ um plano de cooperagdo
internacional, que visa o reforco da confianga e da seguranca na sociedade de informagdo. A Internet é uma
ferramenta de comunicacdo mundial e qualquer solucao que vise torna-la mais segura deve ser pensada em nivel
global. A seguranca virtual é tdo global e abrangente como a Internet. Para atingi-la, é necessario contar com a
cooperacdo internacional, ndo apenas em nivel governamental, mas também das industrias, das organiza¢des nio
governamentais e organizagdes internacionais. A Agenda, portanto, visa contar com o poder de colaboragdo dos
interessados, a fim de alcangar estratégias globais para melhorar a seguranca virtual internacional. Disponivel
em: <http://www.itu.int/osg/csd/cybersecurity/gca/index.html>. Acesso em: 15/05/2010.
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Genebra, teve por finalidade desenvolver e promover uma afirmacao de vontade
politica e criar um plano de acdo para o estabelecimento de uma sociedade de
informacdes global, a qual reflita todos os diferentes interesses em jogo. A segunda
fase ocorreu em Tunis, em novembro de 2005, e teve como meta colocar em pratica
o plano de acdo firmado em Genebra, bem como encontrar solugées e chegar a
acordos sobre a quem cabe o controle da Internef*.

Entre os principios decorrentes da fase de Genebra, destaca-se o principio
que trata da construcdo da confianga e seguranga no uso das tecnologias de
informacdo e comunicacdo. De acordo com esse principio, o fortalecimento da
seguranga virtual internacional, incluindo a seguranga dos dados, seguranca de
rede, autenticacao, privacidade e protecdo dos consumidores, € um pré-requisito
para o desenvolvimento da Sociedade da Informacdo e o estabelecimento da
confianga entre os usuarios das tecnologias de informagdo e de comunicagéao.
Nessa cultura global de segurancga cibernética, torna-se importante aumentar o nivel
de seguranga e assegurar a protecdo dos dados e da privacidade das pessoas.
Além disso, é necessario evitar o uso de recursos de informagao e tecnologias para
fins criminosos e terroristas, respeitando, sobretudo, os direitos humanos.

No ambito da seguranga virtual internacional, o spam é um problema
significativo e crescente para os usuarios, as redes e a Internet como um todo. O
spam e a seguranga virtual devem ser tratados em niveis nacionais e internacionais
adequados.

Quanto ao plano de acado proposto na fase de Genebra, € fundamental
ressaltar a preocupagao com a dimensao ética da Sociedade de Informacéo. Nesse
sentido, todos os atores participantes da Sociedade de Informagdao devem promover
o bem comum, proteger a privacidade e os dados pessoais, tomar as ac¢des
apropriadas e realizar as medidas preventivas previstas em lei contra o uso abusivo
das tecnologias de informagao e de comunicagao, como o racismo, a discriminacgao,
a xenofobia e a intolerancia, o 6dio, todas as formas de abuso infantil (pedofilia e a
pornografia), bem como o trafico e a exploracdo de seres humanos?.

Um dos topicos principais da segunda fase da Cupula Mundial sobre a

Sociedade de Informagao diz respeito a governabilidade da Internet. De acordo com

* World Summit on the Information Society (WSIS), Geneva 2003 — Tunis 2005. Disponivel em:
<http://www.itu.int/wsis/basic/about.html>. Acesso em: 15/05/2010.
23 Conforme relatério da fase de Genebra (WSIS, 2004).
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o Relatério Final da fase de Tunis, a Internet evoluiu de uma ferramenta privada de
pesquisa militar para um poderoso mecanismo de comunicacgao global, disponivel ao
publico. Por isso, sua governanga deve constituir uma questao central da Agenda da
Sociedade da Informacgao e, conforme ficou definido pela Cupula Mundial, a gestao
internacional desse instrumento de comunicacdo € uma questdo de prioridade para
a Unido Internacional sobre Telecomunicag¢des. Diante disso, por ser um dos pré-
requisitos para o desenvolvimento da Sociedade de Informagao, de acordo com o
Relatério de Tunis, a gestao deve ser multilateral, transparente e democratica, com a
plena participacao dos governos, do setor privado, da sociedade civil e das
organizacdes internacionais?.

Assim, todo esse esforgo tem por objetivo efetivar, no campo da tecnologia da
informacdo, aquilo que ja estava previsto, na Declaracdo Universal dos Direitos
Humanos (1948), em seu artigo Xll, a saber: “Ninguém sera sujeito a interferéncias
na sua vida privada, na sua familia, no seu lar ou na sua correspondéncia, nem a
ataques a sua honra e reputacdo. Toda pessoa tem direito a protecao da lei contra

tais interferéncias ou ataques™’.

1.1.20 Sistema Regional de Protecao dos Direitos Humanos

Ao lado do sistema global surge o sistema regional de prote¢ao, que tem por
finalidade implementar e efetivar o controle dos direitos humanos em nivel local,
particularmente na Europa, na Africa e nas Américas?®®. O sistema regional também
€ formado por instrumentos de alcance geral e de alcance especial.

O sistema regional europeu foi o primeiro a ser criado pela Convengao
Europeia de Direitos Humanos, em 1950. Em seguida, ocorreu a criagao do sistema
interamericano de protecao pela Carta da Organizacao dos Estados Americanos, em
1948. Por ultimo, surgiu o sistema africano, que nasceu com a Carta Africana de
Direitos Humanos, de 1981.

Ademais, € de se ressaltar que a conjugacao dos sistemas global e regional
tem se mostrado positiva. Ao passo que o sistema global apresenta um carater mais

geral, com principios basicos de protegcdo, o sistema regional, complementar,

26 Conforme relatério da fase de Tanis (WSIS, 2006).
*"ONU, 1948. ,
28 Além desses, héa outros sistemas regionais pouco difundidos, como, por exemplo, a Liga dos Estados Arabes.
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contém principios que sao editados levando-se em consideragcao as peculiaridades
de cada regiao e refletindo-as, complementando, assim, as normatizacoes de carater
geral.

A criagdo da Organizacao dos Estados Americanos (OEA) é fruto de uma
cooperagao regional existente desde o século XIX. Em 1826, Simao Bolivar
convocou o Congresso do Panama com a intencdo de criar uma associagdo dos
Estados do Hemisfério americano. Em 1890, ocorreu a Primeira Conferéncia
Internacional dos Estados Americanos, em Washington D.C., que estabeleceu a
Unido Internacional das Republicas Americanas e a sua secretaria: o Escritério
Comercial das Republicas Americanas.

Em 3 de abril de 1948, em Bogota, Colémbia, durante a Nona Conferéncia
Internacional dos Estados Americanos, as 21 nagdes que integravam o evento
assinaram a Carta da Organizacdo dos Estados Americanos e a Declaragao
Americana dos Direitos Humanos. Nessa ocasido, esses paises reafirmaram o
compromisso com os interesses comuns € o respeito pela soberania de cada Nacgao.

A OEA ¢é o principal Férum Multilateral do Hemisfério americano para o
fortalecimento da democracia, bem como para a promog¢ao dos direitos humanos e
para a discussdo de problemas comuns, como pobreza, terrorismo, drogas e
corrupcao. A OEA possui um papel central no cumprimento dos mandatos
estabelecidos pelos lideres do hemisfério, por meio da Cupula das Américas, e tem
como objetivos principais aproximar as nagdes do Hemisfério Ocidental com vistas a
fortalecer mutuamente os valores democraticos; defender interesses comuns;
debater temas regionais e mundiais®.

A Organizacao dos Estados Americanos é composta por 35 paises das
nagoes independentes das Américas do Norte, Central, do Sul e do Caribe. Cuba é
um pais-membro da OEA, mas sua participagao estava suspensa desde 1962. Em
junho de 2009, os Ministros das Relag¢des Exteriores das Américas resolveram pela
cessacao dos efeitos da Resolugdo de 1962 e reincluiram o Governo de Cuba na

participacdo do sistema interamericano®.

2 No ambito da OEA, destaca-se a atuagdo do brasileiro Anténio Augusto Cancado Trindade, que, durante os
anos de 1995 a 2006, atuou como juiz perante a Corte Interamericana de Direitos Humanos (na cidade de San
José, Costa Rica), sendo que, entre os anos de 1999 a 2003, acumulou o cargo de Presidente da Corte. Desde
2009, o renomado internacionalista atua como juiz da Corte Internacional de Justica, sediada em Hague,
Holanda.

3% Conforme Resolugdo da OEA sobre Cuba, AG/RES. 2438 (OEA, 2009).
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Além dos paises-membros, outras nagdes podem participar da OEA como
Observadores Permanentes.

Nesse contexto, deve-se ressaltar que a privacidade também é reconhecida
como um direito humano pelo sistema regional interamericano, segundo o disposto
no artigo 11 da Convengao Interamericana dos Direitos Humanos, que assim prevé:
“‘Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida
privada [...] toda pessoa tem direito a protecdo da lei contra tais ingeréncias ou tais

ofensas™".

Por conta disso, no ambito do sistema regional interamericano, a
Declaragado de Sao Domingos, aprovada pela Assembleia Geral da OEA, em junho
de 2006, reafirma a declaragao de Principios de Genebra, estabelecida pela Cupula
Mundial sobre a Sociedade de Informacdo e demonstra consciéncia de que “a
integracao regional contribui para o desenvolvimento da Sociedade da Informacao
global e torna indispensavel a cooperagao intensa entre as regides e dentro delas”.
Reconhece também a contribuicdo das tecnologias de informagdo e comunicagao
‘como ferramentas fundamentais para o fortalecimento da democracia no
Hemisfério™?.

Assim, as contribuicdes de todos os marcos histéricos mencionados com o
processo de internacionalizagdo dos direitos humanos podem ser resumidas nos
seguintes topicos®*:

a) flexibilizagdo do conceito de soberania estatal absoluta;

b) modificagdo das agendas externas dos Estados; e

¢) inclusao do individuo como sujeito de Direito Internacional Publico.

1.1.3 Os Direitos Fundamentais sob a Otica de um Paradigma

“Neoconstitucionalista”

Apds a Segunda Guerra mundial, os textos das novas Constituicdes de
paises como Portugal (1976), Espanha (1978), Brasil (1988) e Col6mbia (1991), ndo
se limitaram a estabelecer competéncias e a separar as atividades dos poderes
publicos (no molde liberal de pesos e contrapesos), mas passaram a trazer inumeras

normas de conteudo material, que sdo as que condicionam a atuacédo do Estado a

3T OEA, 1969.
32 OEA, 2006.
33 PIOVESAN, op. cit., p. 41.
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certos fins e objetivos. Dentre essas normas, encontram-se aquelas definidoras dos
direitos fundamentais, ou seja, dos direitos essenciais dos cidadaos, portanto
inalienaveis, indisponiveis e imprescritiveis.

A partir dessa nova postura dos textos constitucionais, fez-se necessaria a
realizacdo de uma também nova interpretacdo das normas constitucionais e,
principalmente, das normas ordinarias, controladoras do direito privado e, por isso
mesmo, passiveis de alteragcdes somente quando da vontade do legislador ordinario,
representante das vontades dos cidadaos.

Até a Segunda Guerra, vigoraram, com forga maxima, as varias correntes que
formavam a teoria positivista juridica, a qual, ao desbancar o jusnaturalismo, no fim
do século XIX, isolou o Direito dos ideais filosoficos, principalmente daqueles
relacionados com questdes de legitimidade e de justica. Para o positivismo, a lei é 0
Direito, expressdo maxima da vontade parlamentar. E por isso que os defensores
dessa teoria juridica advogam um controle judicial minimo das normas criadas pelo
Parlamento, ou seja, o controle das normas pelo Poder Judiciario se restringe, tao
somente, a excluir, do ordenamento juridico, as normas que “manifestamente
vulneram la semantica de los enunciados constitucionales”. Defendem também, para
o bem do Estado Democratico, a existéncia de uma jurisprudéncia autocontrolada e
guiada pelo principio in dubio pro Iegislatore34.

Essa escolha pela soberania do Parlamento defendida pelos positivistas tem
certa razdo de ser, pois, podendo-se escolher entre poderes arbitrarios, melhor &
optar pelo do legislador. Na existéncia de eleigdes periddicas democraticas, o povo
pode escolher novos representantes da proxima vez. Ja o mesmo nao pode ser feito
em relacao aos juizes.

Entretanto, os novos textos constitucionais, promulgados a partir dos anos

1970, influenciados pelos ideais pos-positivistas, reaproximaram o Direito da ética e

¥ AMADO, Juan Antonio Garcia. Derechos y pretextos: elementos de critica del neoconstitucionalismo. In:
CARBONELL, Miguel (Org.). Teoria del neoconstitucionalismo: ensayos escogidos. Madrid: Editorial Trotta,
2007, p. 240-55. Ainda segundo o autor, para a doutrina positivista, existem enunciados constitucionais que
carecem de aptidio para fundamentar um auténtico controle de constitucionalidade, como os enunciados de
carater indeterminado e/ou que possuam uma variedade de significados, uma vez que a eleicdo de um deles esta
constitutiva, e inevitavelmente, condicionada por toda uma série de pressupostos ideologicos do intérprete. Esses
enunciados nao possuem um nucleo de significado intersubjetivamente admitido pela sociedade ou, apesar de té-
lo, possuem um grau de formalidade ou de abstragio insuficiente para fundamentar qualquer juizo minimamente
objetivo de contraste com alguma norma legal. Em defesa da doutrina neoconstitucionalista, encontramos
criticas a essa postura positivista ideologica, em SANCHIS, Luis Prieto. EI Constitucionalismo de los Derechos.
In: Teoria del neoconstitucionalismo. Ensayos escogidos. (Org. Miguel Carbonell). Madrid: Editorial Trotta,
2007, p. 282-83.
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dos valores sociais, ao trazerem normas com conceitos abertos ou indeterminados,
denominados principios constitucionais. Esses textos foram responsaveis pela
criacio de uma nova doutrina juridica constitucional, denominada novo
constitucionalismo ou neoconstitucionalismo, que esta fincando raizes em alguns
paises europeus, como Portugal, Espanha e Italia, e em alguns paises latinos, como
a Argentina, o Brasil e a Colbmbia.

Apds a decadéncia das teorias puras do jusnaturalismo e do positivismo
juridico, a doutrina que passou a predominar foi a designada como pos-positivismo,
ou seja, a que estabelecia a aplicagdo de um conjunto difuso e amplo de reflexdes
sobre o direito posto, como o resgate de sua fungéo social, e a sua adequagao aos
principios constitucionais. Com base nesse ideal poés-positivista, nascem novos
paradigmas de interpretacao e aplicagao das normas constitucionais, na tentativa de
se atribuir normatividade aos principios constitucionais, principalmente aqueles
pertencentes ao grupo das normas de direitos fundamentais. A nova hermenéutica
constitucional e as teorias decorrentes desses ideais pos-positivistas sdao o que
formam o novo direito constitucional®”.

O neoconstitucionalismo, como nova teoria da dogmatica-juridica
constitucional, reconhece a forca normativa da Constituicdo, sua expansao
jurisdicional, bem como a aplicaggo de um novo modelo de interpretacéo
constitucional. Quanto a esses novos parametros interpretativos, eles tornaram a
atividade juridica muito mais complexa, pois deixa de ser apenas uma atividade de
aplicagao da norma, como um simples ato de expressao da vontade legislativa. Aos
juizes estao disponiveis novas técnicas interpretativas, proprias dos principios
constitucionais, como a ponderagao, a proporcionalidade, a maximacgao dos efeitos
normativos dos direitos fundamentais, a protecdo horizontal dos direitos, entre

outras®.

*> CARBONELL, Miguel. EI Neoconstitucionalismo em su Laberinto. In: Teoria del neoconstitucionalismo.
Ensayos escogidos. (Org. Miguel Carbonell). Madrid: Editorial Trotta, 2007; BARROSO, Luiz Roberto.
Neoconstitucionalismo e Constitucionalizagdo do Direito: o triunfo tardio do Direito Constitucional no Brasil.
Revista Eletronica sobre a Reforma do Estado (RERE), Salvador, Instituto Brasileiro de Direito Publico, n. 9,
mar./abr./mai., 2007; VICTORINO, Fabio Rodrigo. Evolucdo da Teoria dos Direitos Fundamentais. Revista do
Centro de Estudos Judiciarios — CEJ. Brasilia. Ano XI, n° 39, out/dez 2007.

3% A Constituigdo deixou de ser um texto meramente politico, para assumir uma postura de norma juridica com
carater vinculativo e obrigatério. Ao Poder Judiciario, agora, compete realizar o contetido da Constituigdo. A
Constitui¢do passou a ser vista como norma suprema. Foi o fim da supremacia do Poder Legislativo. Ao Poder
Judiciario compete o controle da constitucionalidade das normas criadas pelos Poder Legislativo.
CARBONELL, op. cit., p. 10.
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Assim, o neoconstitucionalismo €, na verdade, um conjunto de
transformacdes ocorridas tanto no modelo de Estado de Direito (que passou a ser
entendido como Estado Constitucional de Direito) quanto na dogmatica e
hermenéutica do proprio Direito Constitucional.

No novo direito constitucional, os direitos fundamentais possuem um papel de
suma importancia, pois sdo eles que moldam todo o restante do ordenamento
juridico; além disso, eles formam o suporte juridico de toda essa transformacgao. Sao
os direitos fundamentais que revelam a dimensao axiolégica da Constituigdo, na
visdo neoconstitucionalista, em oposi¢do a concepc¢ao linguistica da Constituigao,
proposta pela corrente positivista®’.

Ha que se levar em conta, porém, que a mera constitucionalizacdo dos
direitos humanos, transformando-os em direitos fundamentais, nao é suficiente para
a construgdo de um novo direito constitucional. Como bem criticado por Amartya
Sen, no que ele denominou “critica da coeréncia” relacionada ao “edificio intelectual
dos direitos humanos”, ou seja, a “forma assumida pela ética e pela politica dos
direitos humanos™®®, toda pretensdo a um direito requer, em contrapartida, um dever
correlato. Assim, ndo basta a definichio de normas de direitos fundamentais
individuais e coletivos, criando direitos subjetivos aos cidadaos, se a Constituicao
também nao previr expressamente o agente que deve cumpri-los, ou ndo deixar a
critério do intérprete constitucional descobrir a quem cabe essa obrigacdo. Nesse

sentido, complementa dizendo que:

Pode ser muito bonito afirmar que todo ser humano tem direito a alimento
ou a servicos médicos, mas, se ndo houver sido caracterizado nenhum
dever especifico de um agente, esses direitos ndo podem realmente
‘significar’ grande coisa. Os direitos humanos, nessa concepgdo, sao
sentimentos comoventes, mas também sao, rigorosamente falando,
incoerentes. Dessa perspectiva, essas pretensbes seriam mais
adequadamente vistas ndo tanto como direitos, € sim como nds na
garganta39.

Ante a isso, entende-se, porém, que, de acordo com a corrente
neoconstitucionalista, os direitos fundamentais, por corresponderem a
constitucionalizagcdo dos direitos humanos, foram colocados no apice do

ordenamento juridico, com caracteristicas de normas juridicas vinculantes,

37 PULIDO, Carlos Bernal. Refutacion y Defensa del Neoconstitucionalismo. In: Teoria del
neoconstitucionalismo. Ensayos escogidos. (Org. Miguel Carbonell). Madrid: Editorial Trotta, 2007, p. 303.

¥ SEN, Amartya. Desenvolvimento como liberdade. Sio Paulo: Companhia das Letras, 2010, p. 292-3.

*Idem, ibidem.
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inalienaveis, indisponiveis, imprescritiveis e oponiveis erga omnes, € sao as normas
constitucionais que materializam a protecdo a dignidade humana. Portanto, os
direitos fundamentais constituem o minimo necessario para o desenvolvimento de

uma cidadania digna.

1.2 EVOLUGAO HISTORICA DO DIREITO FUNDAMENTAL A PRIVACIDADE NO
BRASIL

O objetivo deste tépico € realizar uma analise comparativa entre a evolugao
do conteudo e do preceito do direito fundamental a privacidade, em ambito

constitucional, no Brasil.

1.21 Evolucao do Conteudo e do Preceito do Direito Fundamental
Privacidade no Brasil — Anadlise da Constituicao Imperial de 1824
Constituicao Republicana de 1988

L Q-

1.2.1.1 Constituigao Imperial de 1824

Sob a influéncia do constitucionalismo liberal dos Estados Unidos (1787), das
Constituicdes francesa (1791) e espanhola (1812), e dos ideais de Benjamin
Constant, que preferia a monarquia constitucional a republica como melhor opg¢ao

para a manutenc&o da “liberdade dos modernos™*°

, @ primeira Constituicao brasileira
foi uma das mais liberais entre as que existiam em sua época.

Como exemplo desse aspecto liberal, a Constituicao Imperial brasileira previu,
em seu ultimo artigo, a inviolabilidade dos direitos civis e politicos dos cidadaos

brasileiros, tendo por base a liberdade, a seguranca individual e a propriedade.

Das Disposicoes Geraes, e Garantias dos Direitos Civis, e Politicos dos
Cidadaos Brazileiros

Art. 179. A inviolabilidade dos Direitos Civis, e Politicos dos Cidadaos
Brazileiros, que tem por base a liberdade, a seguranca individual, e a
propriedade, é garantida pela Constituicdo do Imperio, pela maneira
seguinte.

* Para Benjamin Constant, a liberdade dos modernos tinha como fundamento o direito do cidadio as liberdades
civis, livre das interferéncias do Estado, base do Estado Liberal de Direito. Nesse sentido o cidadao estava livre
para exercer suas atividades comerciais, deixando para seus representantes eleitos a tarefa diaria do exercicio da
politica. Essa liberdade contrasta com a ‘liberdade dos antigos’ que exigia participacdo direta do cidaddo nas
decisdes politicas do Estado. Esta era um liberdade de pequenos Estados republicanos escravagistas, onde
aqueles considerados cidaddos tinham tempo livre para deliberarem diretamente sobre assuntos publicos.
CANOTILHO, Estudos..., op. cit., p. 24-6.
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VII. Todo o Cidadao tem em sua casa um asylo inviolavel. De noite nédo se
podera entrar nella, sendo por seu consentimento, ou para o defender de
incendio, ou inundacao; e de dia s6 sera franqueada a sua entrada nos
casos, e pela maneira, que a Lei determinar.
XXIl. E'garantido o Direito de Propriedade em toda a sua plenitude. Se o
bem publico legalmente verificado exigir o uso, e emprego da Propriedade
do Cidadao, sera elle préviamente indemnisado do valor della. A Lei
marcara os casos, em que tera logar esta unica excepgao, e dara as regras
para se determinar a indemnisacgao.
XXVII. O Segredo das Cartas € inviolavel. A Administracao do Correio fica
rigorosamente responsavel por qualquer infraccdo deste Artigo‘”.

Nao se pode afirmar, entretanto, que as garantias previstas no artigo 179 da
Carta Imperial brasileira eram direitos fundamentais. Tais direitos e garantias foram
renegados ao ultimo artigo da Constituigdo, com importancia menor que as questdes
transitorias, e denominados “disposi¢cdes geraes”. Assim, a protecado prevista em tal
artigo nd3o passou de um agrupamento de direitos sem eficacia. E de se notar,
ademais, que a Constituicdo Imperial prognosticou, explicitamente, apenas a
garantia dos direitos civis e politicos dos “Cidadaos Brazileiros”, sem fazer referéncia
direta aos direitos dos estrangeiros.

Ainda sobre o fato de que essas “Declaracdes de Direitos” ndo eram
realmente direitos fundamentais, é suficiente notar que o inciso XIlI do artigo 179
previu que “a Lei sera igual para todos, quer proteja, quer castigue, e recompensara
em propor¢cao dos merecimentos de cada um”. Porém, tal norma constitucional
conviveu pacificamente com os todos os privilégios da nobreza e da Igreja, bem
como com o voto censitario e com a escravidao.

Quanto a protecdao ao direito a privacidade especificamente, a Carta do
Império, indiretamente, no mesmo artigo 179, protegeu esse direito, ao garantir a
inviolabilidade da casa, no inciso VII, e a dos segredos das cartas, no inciso XXVII. A
violacdo de domicilio, entretanto, poderia ocorrer, conforme o texto do inciso VII, de
acordo com os “casos, e pela maneira, que a Lei determinar”. Assim, competia ao
Poder Legislativo e ao poder discricionario do agente administrativo, € ndao ao Poder
Judiciario, determinar as causas possiveis de violagdo ao direito a privacidade
domiciliar.

Quanto ao direito a propriedade, a Constituicdo Imperial o previu como um
direito absoluto, podendo ser exercido em toda a sua plenitude. A unica excecgao ao

exercicio desse direito, como forma de intervencdo do Estado na propriedade

4 Art. 179, VIL XXII e XXVII, da C1/1824.
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privada, era no caso de utilidade publica, devidamente previsto em lei, mediante
indenizacao prévia do proprietario. A lei a que se referia o inciso XXIl do artigo 179
da Carta Imperial eram as Ordenacgodes Filipinas, que regulamentava, entre outras
questdes, as relagcdes privadas no Brasil, inclusive as referentes a propriedade de
escravos.

De forma sutil, e sob o enfoque politico, a Carta Imperial obrigou a quebra do
direito a privacidade no exercicio de crenca religiosa por parte daquele que tivesse
algum interesse em participar de eleicdbes como candidato ao cargo de Deputado,

conforme previsto no artigo 95, in verbis:

Art. 95. Todos os que podem ser Eleitores, abeis para serem nomeados
Deputados. Exceptuam-se
I. Os que nao tiverem quatrocentos mil réis de renda liquida, na féorma
dos Arts. 92 e 94.
Il. Os Estrangeiros naturalisados.
l1l. Os que nao professarem a Religido do Estado™®.

Assim, a Constituicao de 1824 dizia ser habil a nomeacao para Deputado todo
aquele que pudesse ser eleitor, exceto quem nao professasse a religido do Estado.
Dessa forma, aquele que tivesse a intencdo de se candidatar como Deputado
deveria tornar publica sua condicao de catélico apostélico romano, por ser essa a

religido oficial do Brasil Império®.
1.2.1.2 Constituigao Republicana de 1891

Mantendo a mesma postura liberal adotada pela Constituicdo Imperial de
1824, porém com maior influéncia da Constituicio Americana, a primeira
Constituicao Republicana do Brasil também garantiu a inviolabilidade dos direitos de

‘primeira gera(;élo”44 ou de “primeira dimensd0™® aos brasileiros e estrangeiros
residentes no Pais, ou seja, garantiu os direitos concernentes a liberdade, a

seguranca individual e a propriedade.

2 Art. 95, 1, T1, 111, da C1/1824.

# Artigo 5° da Constituigio Politica do Imperio do Brazil: “A Religido Catholica Apostolica Romana continuara
a ser a Religido do Imperio. Todas as outras Religides serdo permitidas com seu culto domestico, ou particular
em casas para isso destinadas, sem forma alguma exterior do Templo”.

“ BONAVIDES, Paulo. Curso de Direito Constitucional. 8* ed. Sio Paulo: Malheiros, 1999, p. 516.

* MIRANDA, Jorge. Manual de Direito Constitucional — Tomo IV: Direitos Fundamentais. 3* ed. Coimbra:
Coimbra Editora, 2000, p. 24 ss.; CANOTILHO, Direito..., op. cit., p. 362 ss.
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Apesar de o Titulo IV referir-se apenas aos “Cidadaos Brasileiros”, o caput do
artigo 72 € expresso em assegurar a inviolabilidade de tais direitos, tanto aos

brasileiros quanto aos “estrangeiros residentes no Pais”.

Dos Cidadaos Brasileiros
Declaragao de Direitos

Art. 72 - A Constituicdo assegura a brasileiros e a estrangeiros residentes
no Pais a inviolabilidade dos direitos concernentes a liberdade, a seguranca
individual e a propriedade, nos termos seguintes:
§ 3° - Todos os individuos e confissGes religiosas podem exercer publica e
livremente o seu culto, associando-se para esse fim e adquirindo bens,

observadas as disposicoes do direito comum.
§ 4° - A Republica s6 reconhece o casamento civil, cuja celebragao sera
gratuita.

§ 6° - Sera leigo o ensino ministrado nos estabelecimentos publicos.
§ 7° - Nenhum culto ou igreja gozara de subvengao oficial, nem tera
relacbes de dependéncia ou alianga com o Governo da Unido ou dos
Estados.

§ 11 - A casa é o asilo inviolavel do individuo; ninguém pode ai penetrar de
noite, sem consentimento do morador, sendo para acudir as vitimas de
crimes ou desastres, nem de dia, sendo nos casos e pela forma prescritos
na lei.
§ 17 - O direito de propriedade mantém-se em toda a sua plenitude, salva a
desapropriagdo por necessidade ou utilidade publica, mediante indenizagao
prévia.

§ 18 - E inviolavel o sigilo da correspondéncia®.

Pelo proprio nome atribuido a Secéo Il, “Declaracdo de Direitos”, percebe-se
que os direitos e as garantias protegidos por ela ndo se configuravam verdadeiros
direitos fundamentais, mas, tdo somente, um simples rol de liberdades publicas.

Seguindo os passos da Constituicdo anterior, a primeira Constituigao
Republicana também protegeu, implicitamente, a privacidade e a intimidade do
individuo, ao prever que a casa era um asilo inviolavel. Porém, também permitiu a
quebra dessa inviolabilidade segundo os “casos e pela forma prescritos na lei” e néo
apenas por determinacao judicial. Previu, também, a inviolabilidade do sigilo da
correspondéncia.

Assim como a Constituicdo Imperial, a Constituicao de 1891 também elencou
o direito a propriedade em sua total plenitude, s6 podendo ser violado em casos de
necessidade ou utilidade publica definidos em lei. Por longos 26 anos, a Republica
ainda se submeteu as Ordenagdes Filipinas (normas da época do Brasil colbnia)
para regular as relagdes privadas. Essas normas s6 deixaram de ser aplicadas com

a promulgacao do Cadigo Civil, que entrou em vigor em 1917. O Cdédigo Civil, em

0 Art. 72, §§ 3°,4°, 6%, 7°, 11, 17 e 18, da CR/1891.
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seu artigo 590, previu a possibilidade da perda da propriedade mediante

desapropriagao por necessidade ou utilidade publica:

Art. 590. Também se perde a propriedade imoével mediante desapropriagao
por necessidade ou utilidade publica.

§ 1° Consideram-se casos de necessidade publica:

| - a defesa do territorio nacional;

Il - a seguranca publica;

[l - os socorros publicos, nos casos de calamidade;

IV - a salubridade publica.

§ 2° Consideram-se casos de utilidade publica:

| - afundacao de povoagoes e de estabelecimentos de assisténcia,
educacao ou instrugao publica;

Il - a abertura, alargamento ou prolongamento de ruas, pragas, canais,
estradas de ferro e, em geral, de quaisquer vias publicas‘”.

A Constituicdo Republicana de 1891, ao promover a secularizagao da relagao
entre Estado e Igreja, no § 7° do artigo 72, passou a garantir a privacidade do

cidadao brasileiro em diversas questoes:

a) liberdade de culto religioso. O § 3° do artigo 72 garantiu a liberdade de
escolha e do exercicio livre e publico dos cultos, de qualquer religido. A
Constituicdo Imperial permitia o culto de outras religides apenas em
ambito doméstico. A construgdo de Templos e Igrejas s6 era permitida
quando destinados ao culto da religido Catdlica, religidao oficial do Império
(art. 5°, da Constituicao Imperial de 1824);

b) o reconhecimento apenas do casamento civil. O § 4° do artigo 72 nao
permite ao Estado obrigar o cidadao a praticar a religiao oficial do Estado
para poder casar-se;

c) liberdade de ensino nos estabelecimentos publicos. O § 6° do artigo 72
obrigou o Estado a desvincular o ensino prestado nas escolas publicas
dos mandamentos de qualquer religido. Cada cidadao € livre para escolher
a qual religiao deve seguir, sem qualquer influéncia por parte do Estado; e

d) liberdade para ser candidato. Diferentemente do que previa a Constituicao
Imperial, a Constituicdo Republicana deixou de exigir do candidato, como
condi¢ao de elegibilidade, a profissdo de qualquer religido, conforme se

extrai do seu artigo 70, a seguir transcrito:

7 Art. 590, § 1°, 1 1L, IIL, IV; § 2°, I, 11, do Cédigo Civil de 1916.
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Art. 70 - Sao eleitores os cidadaos maiores de 21 anos que se alistarem na
forma da lei.
§ 1° - Nao podem alistar-se eleitores para as elei¢coes federais ou para as
dos Estados:

1°) os mendigos;

2°) os analfabetos;

3°) as pracgas de pré, excetuados os alunos das escolas militares de
ensino superior;

4°) os religiosos de ordens monasticas, companhias, congregagdes ou
comunidades de qualquer denominacao, sujeitas a voto de obediéncia,
regra ou estatuto que importe a renuncia da liberdade Individual.

§ 2° - So inelegiveis os cidaddos n&o alistaveis®.

1.2.1.3 Constituicido Republicana de 1934

A alianca firmada entre os Estados de S&o Paulo e Minas Gerais,
denominada politica café com leite e que perdurou ao longo dos anos 1920, durante
a Republica Velha, foi rompida em 1929. Os paulistas dissidentes indicaram, como
candidato a futura eleicao para Presidente da Republica, que aconteceria em 1930,
o nome de Julio Prestes, ao passo que 0s mineiros apoiaram o oposicionista gaucho
Getulio Vargas. Venceu a eleigao presidencial, ocorrida em 1 de marco de 1930, o
governista paulista Julio Prestes. Porém, em 3 de outubro, ocorre o movimento
militar promovido pelos Estados de Minas Gerais, Paraiba e Rio Grande do Sul, o
qual depde o presidente em exercicio Washington Luis, manda para o exilio o
candidato recém-eleito e declara extinta a Republica Velha, dando inicio ao governo
provisério, sob a presidéncia de Getulio Vargas. Esse movimento militar ficou
conhecido como o Golpe de 1930.

Em resposta ao golpe, os paulistas empreenderam entre os meses de julho a
agosto de 1932, a chamada Revolugdo Constitucionalista de 1932, ou Guerra
Paulista, com o objetivo de derrubar o governo provisério de Getulio Vargas, porém
foram derrotados. Dois anos apos era promulgada a nova Constituicao brasileira.

Assim, a Constituicao de 1934 ¢ fruto dos ideais revolucionarios que puseram

fim a Velha Repubilica.

* Art. 70, § 1°,1,2,3,4; § 2°, da CR 1891.
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Da Declaragao de Direitos
Dos Direitos e das Garantias Individuais

Art. 113. A Constituicdo assegura a brasileiros e a estrangeiros residentes
no Pais a inviolabilidade dos direitos concernentes a liberdade, a
subsisténcia, a seguranga individual e a propriedade, nos termos seguintes:

8) E inviolavel o sigilo da correspondéncia.

11) A todos é licito se reunirem sem armas, ndo podendo intervir a
autoridade senao para assegurar ou restabelecer a ordem publica. Com
este fim, podera designar o local onde a reunido se deva realizar, contanto
que isso nao o impossibilite ou frustre.

16) A casa € o asilo inviolavel do individuo. Nela ninguém podera penetrar,
de noite, sem consentimento do morador, sendo para acudir a vitimas de
crimes ou desastres, nem de dia, sendo nos casos e pela forma prescritos
na lei.

17) E garantido o direito de propriedade, que ndo podera ser exercido
contra o interesse social ou coletivo, na forma que a lei determinar. A
desapropriagao por necessidade ou utilidade publica far-se-a nos termos da
lei, mediante prévia e justa indenizagdo. Em caso de perigo iminente, como
guerra ou comogao intestina, poderao as autoridades competentes usar da
propriedade particular até onde o bem publico o exija, ressalvado o direito a
indenizacao ulterior®.

Primeira Constituicdo brasileira a tratar dos direitos de “segunda geragao™”,

ou seja, das questdes de ordem social e econémica, a Constituicdo Republicana de
1934, quanto a protecido ao direito a privacidade, ndo adotou a mesma postura das
Constitui¢cdes anteriores.

Foi a primeira Constituicdo nacional a dispor as liberdades publicas como
direitos e garantias individuais. Entretanto, assim como previsto nas Constituigbes
pretéritas, essa protecdo ndo ocorreu sob a forma de direitos fundamentais, mas
meramente como uma declarac¢ao de direitos.

A Constituicdo de 1934 também garantiu, de forma implicita, o direito a
privacidade, ao prover protegdo da inviolabilidade do sigilo das correspondéncias e
da casa, salvo, nesse ultimo caso, no periodo noturno, em situacdes de crime e
desastres, ou durante o dia, “nos casos e pela forma prescritos na lei”®'. Ao
tratamento dispensado a inviolabilidade do sigilo das correspondéncias e da
residéncia, nenhuma diferenca perceptivel ha em relagdo as Constituicbes

passadas.

4 Art. 113, 8, 11, 16, 17, da CR/1934.
0 CANOTILHO, Direito..., op. cit., p.362.
S Ntimero 16 do art. 113, da CR/1934.
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Também, essa foi a primeira Constituicao brasileira a prever, expressamente,
a protecao ao direito de reunido. Cabia ao Estado intervir nesse direito apenas para
garantir ou restabelecer a ordem publica, e, nesse caso, cabia-lhe a prioridade de
indicar o local da reunido, salvo se, com essa indicacdo, ficasse frustrado ou
impossibilitado o exercicio desse direito.

Ja quanto ao direito a propriedade, diferentemente das Constituicbes
anteriores, a Constituicdo de 1934 passou a trata-lo como um direito relativo, pois
este ndo poderia mais ser “exercido contra o interesse social ou coletivo, na forma

que a lei determinar’®

Tratava-se de uma restricdo ao uso e a fruicdo da
propriedade. O proprietario continuava a ter o uso exclusivo e perpétuo do seu bem,
porém nao mais com carater absoluto, pois estava limitado ao que a lei tipificava
como de interesse social ou coletivo.

Essa limitagdo ao uso da propriedade como garantia constitucional ndo pode
ser entendida como uma violacido ao direito a privacidade, mas, tdo somente, como
um sinal de que o Estado passou a controlar determinados atos do cidadao e a

impor sangdes em caso de sua violagao.
1.2.1.4 Constituicdo Republicana de 1937

A Constituicdo de 1937 foi criacdo do mineiro e getulista Francisco Campos®.
Com fortes influéncias da Constituicido polonesa de 1935, a Carta Politica ditatorial
de 1937 restringiu os direitos e as garantias individuais e a privacidade do cidadao

brasileiro, em varios aspectos.
Da Nacionalidade e da Cidadania
Art. 116 - Perde a nacionalidade o brasileiro:
b) que, sem licenga do Presidente da Republica, aceitar de governo
estrangeiro comiss&o ou emprego remunerado;
Dos Direitos e Garantias Individuais
Art. 122 - A Constituicao assegura aos brasileiros e estrangeiros residentes

no Pais o direito a liberdade, a seguranga individual e a propriedade, nos
termos seguintes:

>2 Ntimero 17 do art. 113, da CR/1934.

>3 Um dos lideres da conspiragdo que levou & revolugdo de 1930 e que, durante o governo provisorio, assumiu o
cargo de Ministro da Educacfo e Saide, sendo o responsavel por uma profunda reforma do ensino secundario e
universitario no pais. Apds o golpe de 37, foi nomeado Ministro da Justiga.
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6°) a inviolabilidade do domicilio e de correspondéncia, salvas as excegdes
expressas em lei.

10) todos tém direito de reunir-se pacificamente e sem armas. As reunides a
céu aberto podem ser submetidas a formalidade de declaragdo, podendo
ser interditadas em caso de perigo imediato para a seguranga publica.

14) o direito de propriedade, salvo a desapropriagdo por necessidade ou
utilidade publica, mediante indenizacao prévia. O seu conteudo e os seus
limites serao os definidos nas leis que Ihe regularem o exercicio.

A lei pode prescrever:

a) com o fim de garantir a paz, a ordem e a segurancga publica, a
censura prévia da imprensa, do teatro, do cinematégrafo, da radiodifuséo,
facultando a autoridade competente proibir a circulagao, a difusdo ou a
representagao.

b) medidas para impedir as manifesta¢des contrarias a moralidade
publica e aos bons costumes, assim como as especialmente destinadas a
protecao da infancia e da juventude.

c) providéncias destinadas a protegcao do interesse publico, bem-estar
do povo e seguranga do Estado.

Art. 123 - A especificagdo das garantias e direitos acima enumerados nao
exclui outras garantias e direitos, resultantes da forma de governo e dos
principios consignados na Constituicdo. O uso desses direitos e garantias
tera por limite o bem publico, as necessidades da defesa, do bem-estar, da
paz e da ordem coletiva, bem como as exigéncias da seguranga da Nagéo e
do Estado em nome dela constituido e organizado nesta Constitui¢éo.

Da familia

Art. 127 - A infancia e a juventude devem ser objeto de cuidados e garantias
especiais por parte do Estado, que tomara todas as medidas destinadas a
assegurar-lhes condi¢des fisicas e morais de vida s& e de harmonioso
desenvolvimento das suas faculdades™.

Ao tratar da questdo da nacionalidade, a Constituicao polaca, em seu artigo
113, letra “b”, apresentou um exemplo do grau de interferéncia do Presidente da
Republica na vida dos cidadaos. Era motivo para a perda da nacionalidade brasileira
o fato de o cidaddao aceitar de governo estrangeiro comissao ou emprego
remunerado, sem a licenga prévia do Presidente da Republica. Essa obrigacao de
solicitar licenca ao Presidente para, uma vez deferida, e s6 assim, poder aceitar
emprego remunerado em outro Pais, demonstra o quanto a privacidade de um
cidadao pode ser violada, durante a vigéncia de um Estado ditatorial.

Apods esse exemplo, como explicar que a Carta politica de 1937 assegurava
aos brasileiros e aos estrangeiros residentes no Pais o direito a liberdade, a
segurancga individual e a propriedade, conforme previsto no artigo 122, transcrito?

Esses direitos eram garantidos desde que respeitada a ordem publica, os bons

* Art. 116, b; 122, 6°, 10, 14, a, b, ¢; 123; 127, da CR/1937.
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costumes, o bem publico, as necessidades da defesa, do bem-estar, da paz e da
ordem coletiva, bem como as exigéncias da seguranca da Nagao e do Estado®°.

Apesar de prever a inviolabilidade do domicilio e de correspondéncia®, a
Constituicao de 1937 deixou explicito que tal direito podia ser violado a depender da
vontade Unica e exclusiva da lei. Quanto ao direito da inviolabilidade do domicilio,
esta ndo fez nenhuma referéncia a proibicdo de sua violagdo durante o periodo
noturno, salvo em situacdo de flagrante ou de perigo, conforme previsto nas
Constituicdes de 1891 e 1934.

Essa Carta Constitucional conferiu a Administracdo Publica o poder de
impedir o exercicio do direito de reunido a céu aberto, caso a declaragao fornecida
pelos participantes ndo a convencesse de que tal reunido nao traria risco imediato a
seguranga publica. Nao previu, entretanto, a necessidade de lei para regulamentar
as ‘formalidades da declaragdo’ e as hipdteses (taxativas ou meramente
exemplificativas) de ameacga a segurancga publica. Ficava a critério discricionario da
Administracdo Publica a interdicdo ou a liberagao da reunido.

Quanto ao direito a propriedade, sua protecao nao diferiu daquelas realizadas
pelas Constituicdes anteriores. Assim como previsto na Constituicdo de 1934, o
direito a propriedade, assegurado na Carta Politica de 1937, ndo possuia
caracteristica de direito absoluto, mas tdo somente relativo. E também do ano de
1937 o Decreto-Lei 25, que organizou a protecdo do patriménio historico e artistico
nacional e regulamentou o instituto do tombamento, ainda em vigor.

Revogando os paragrafos 1° e 2° do artigo 590 do Cdédigo Civil de 1916,
entrou em vigor, em 28 de julho de 1941, o Decreto-Lei 3.365, que dispbs sobre a
desapropriacado por utilidade e necessidade publica, também ainda em vigor. Este
ultimo decreto ampliou as hipéteses previstas para a desapropriagdo por
necessidade publica, que, a partir de entdo, pode atingir todos os bens privados e
pode ser realizada por quaisquer dos entes da federagdo® ou pelas concessionarias
de servigos publicos, mediante autorizacdo expressa da lei ou do contrato®®.

Também estava a cargo do Estado definir e garantir a paz, a ordem e a
seguranga publica, bem como a moralidade publica, os bons costumes, o interesse

publico e o bem-estar do povo. Para tanto, ao Estado era permitido instituir a

3 Art. 123 da CR/1937.

> Nimero 6°, do artigo 122 da CR/1937.
T Art. 2° do DL 3.365/41.

% Art. 3° do DL 3.365/41.
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censura prévia em espetaculos publicos e na imprensa, como também prescrever
medidas e providéncias a serem adotadas pela populagao. Essa intervencao na vida
do cidadao nada mais era do que uma limitacdo do espacgo publico, ou seja, uma
invasao de privacidade por parte do Estado na vida privada.

Essa invasao de privacidade também foi percebida quando a Constituicdo
tratou da familia, em seu artigo 127. Esse artigo deixou evidente a preocupacao do
Estado com a formagado do carater do jovem cidadao brasileiro, cabendo aquele
intervir na familia, a fim de garantir as melhores condi¢des para o desenvolvimento
da crianca e do adolescente. A Constituicao ndo € clara ao definir quais sao essas
“condi¢des fisicas e morais de vida sd e de harmonioso desenvolvimento™® que
devem ser dispensadas aos jovens. Pode-se inferir desse artigo que o Estado estava
disposto a violar a privacidade familiar, caso necessario, com o fim de aliciar jovens
brasileiros para defender a politica ditatorial implantada no Pais com a Carta de
1937.

1.2.1.5 Constituicdo Republicana de 1946

Promulgada apds o fim da Segunda Guerra mundial, a Constituicao de 1946
foi contemporanea “de uma fecunda época de construgao constitucional em todo o

mundo”®°

, em razao do fato de diversos paises estarem em fase de reorganizagéo
politica (redemocratizacdo com o fim do fascismo e do nazismo) e de outros, em
fase de conquista de independéncia ou lamentando a perda desta.

Ao tentar remontar um Estado Democratico, com um viés social, a
Constituicdo de 1946 se inspirou na Carta Politica brasileira de 1934 e nas

Constituicoes dos Estados Unidos, da Franca, de 1948 e na de Weimar.

Da Declaragao de Direitos
Da Nacionalidade e da Cidadania

Art. 130. Perde a nacionalidade o] brasileiro:
Il - que, sem licenga do Presidente da Republica, aceitar de governo
estrangeiro comiss&o, emprego ou pensao;

* Art. 127 da CR/1937.
% BARROSO, Luiz Roberto. O Direito Constitucional e a Efetividade de suas Normas. 4* ed. Rio de Janeiro/Sio
Paulo: Renovar, 2000, p.25.



42

Dos Direitos e das Garantias Individuais

Art. 141. A Constituicdo assegura aos brasileiros e aos estrangeiros
residentes no Pais a inviolabilidade dos direitos concernentes a vida, a
liberdade, a seguranca individual e a propriedade, nos termos seguintes:
§ 6° - E inviolavel o sigilo da correspondéncia.

§ 11 - Todos podem reunir-se, sem armas, nao intervindo a policia senao
para assegurar a ordem publica. Com esse intuito, podera a policia designar
o local para a reunido, contanto que, assim procedendo, ndo a frustre ou
impossibilite.

§ 15 - A casa é o asilo inviolavel do individuo. Ninguém podera nela
penetrar a noite, sem consentimento do morador, a nao ser para acudir a
vitimas de crime ou desastre, nem durante o dia, fora dos casos e pela
forma que a lei estabelecer®’.

Os direitos e as garantias individuais elencados na Constituicdo de 1946
também ndo podem ser considerados direitos fundamentais, pelo fato de o legislador
ter se omitido a editar as leis complementares exigidas para se conferir efetividade a
maioria desses direitos. Por esse motivo, repetindo o que aconteceu com as
Constituicdes anteriores, tais direitos individuais eram tdo somente declarag¢des de
direitos.

Estranhamente, a Constituicdo de 1946 manteve, como uma das causas
possiveis de perda da nacionalidade brasileira, o fato de o cidaddo aceitar de
governo estrangeiro comissdo, emprego ou pensao, sem a licengca do Presidente da
Republica. Para uma Constituicido que pretendia promover o renascimento do
Estado democratico de direito, essa imposigdao era uma flagrante violagdo a
privacidade do cidadao brasileiro, outro motivo pelo qual ndo se pode atribuir o titulo
de direitos fundamentais a esse rol de direitos individuais.

Quanto a protecdo dos demais direitos a privacidade, repete-se tudo o que se

comentou sobre a Constituicao de 1934.
1.2.1.6 Ato Institucional n.1
Tem-se inicio, em 31 de margco de 1964, o movimento militar revolucionario

brasileiro que depbs o presidente eleito Jodo Goulart. Com a vacancia do cargo,

assumiu temporariamente o entdo Presidente da Camara dos Deputados, o

1 Art. 130, IT; 141, §§ 6°, 11, 15, da CR/1946.
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deputado Paschoal Ranieri Mazzilli, que dispensou o assentamento de sua posse no
Livro de Posse®.

Em 9 de abril de 1964, os “chefes da revolugdo vitoriosa”®

publicam um
enunciado a Nagao, com o titulo de Ato Institucional n. 1, com o objetivo de ‘fixar o
conceito do movimento civil e militar’ como um poder Constituinte originario, fruto de
uma revolugcao, e, como tal, possuidor de poderes juridicamente ilimitados,
incondicionados e autbnomos.

Em 11 de abril de 1964, em cumprimento ao disposto no Ato Institucional n. 1,
¢ eleito, pelo Congresso Nacional, o marechal Humberto de Alencar Castelo Branco,
que deveria concluir o mandato do Presidente deposto, previsto para encerrar em 31
de janeiro de 1966. Entretanto, dando inicio a ditadura militar, a Emenda
Constitucional n. 9, de 27 de julho de 1964, prorrogou o mandado do recém-
empossado Presidente até 15 de marco de 1967.

O Ato Institucional n. 1, apesar de no artigo 1° expressamente manter em
vigéncia a Constituicdo de 1946, iniciou o processo de desconfiguragéo desta Carta

Politica, como se percebe da leitura de alguns dos seus artigos, a seguir citados:
Ato Institucional n. 1

Art 7° - Ficam suspensas, por 6 (seis) meses, as garantias constitucionais
ou legais de vitaliciedade e estabilidade.

§ 1° - Mediante investigagdo sumaria, no prazo fixado neste artigo, os
titulares dessas garantias poderdo ser demitidos ou dispensados, ou ainda,
com vencimentos e as vantagens proporcionais ao tempo de servico, postos
em disponibilidade, aposentados, transferidos para a reserva ou
reformados, mediante atos do Comando Supremo da Revolugdo até a
posse do Presidente da Republica e, depois da sua posse, por decreto
presidencial ou, em se tratando de servidores estaduais, por decreto do
governo do Estado, desde que tenham tentado contra a segurancga do Pais,
o regime democratico e a probidade da administragéo publica, sem prejuizo
das sangdes penais a que estejam sujeitos.

§ 2° - Ficam sujeitos as mesmas sang¢des os servidores municipais. Neste
caso, a sancao prevista no § 1° lhes sera aplicada por decreto do
Governador do Estado, mediante proposta do Prefeito municipal.

§ 3° - Do ato que atingir servidor estadual ou municipal vitalicio, cabera
recurso para o Presidente da Republica.

62 Conferir informagdes Historicas na Galeria dos Presidentes no site da Presidéncia da Republica. Disponivel
em: <http://www.presidencia.gov.br/info_historicas/galeria_pres/galranieri/galranieri/integrapresidente_view/>.
Acesso em 16/09/2009.

53 Que assim se autoentitularam e assinaram o Al n. 1: General do Exército Arthur da Costa e Silva, Tenente
Brigadeiro Francisco de Assis Correia de Mello e Vice-Almirante Augusto Hamann Rademaker Grunewald.
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§ 4° - O controle jurisdicional desses atos limitar-se-a ao exame de
formalidades extrinsecas, vedada a apreciacado dos fatos que o motivaram,
bem como da sua conveniéncia ou oportunidade.

Art 10 - No interesse da paz e da honra nacional, e sem as limitagdes
previstas na Constituicao, os Comandantes-em-Chefe, que editam o
presente Ato, poderdo suspender os direitos politicos pelo prazo de 10 (dez)
anos e cassar mandatos legislativos federais, estaduais e municipais,
excluida a apreciacgao judicial desses atos®.

A partir do Ato Institucional n. 1, a Constituicdo de 1946 transformou-se em

165 »66

mera “folhna de papel Os “fatores reais de poder™, no caso especifico o

Comando-Chefe da Revolugéo vitoriosa, que conferiu a si mesmo, “gracas a acao

»n67

das forgcas armadas e ao apoio inequivoco da Nacao”™’, o exercicio do Poder

Constituinte originario, pelo prazo necessario “para assegurar a continuidade da

"8 realizaram novas alteracdes na Carta de 1946, por meio

obra a que se propds
dos Atos Institucionais n. 2 e 3, que limitaram ou suspenderam, ainda mais, os

direitos e as garantias constitucionais.

1.2.1.7 Constituicao Republicana de 1967/69

” ©9 iniciada em 4 de

A Constituigdo de 1967 nasceu de uma “farsa constituinte
dezembro de 1966, com o Ato Institucional n. 4. Este Ato Institucional convocou o
Congresso Nacional, ja desfalcado de diversos de seus membros que tiveram os
mandatos e direitos politicos cassados pelos lideres revolucionarios, para se reunir,
a partir de 12 de dezembro de 1966, a fim de votar e aprovar, até o prazo limite de
21 de janeiro de 1967, a nova Carta Politica do Pais.

Fruto da Revolucao militar de 1964, a Constituicdo de 1967 ja nasceu fadada
a ser um mero instrumento decorativo. Essa nova Carta Constitucional deveria

a institucionalizagdo dos ideais e principios da Revolucdo”” e

n71

representar
“‘assegurar a continuidade da obra revolucionaria Apesar de determinar ao

Congresso Nacional a “promulgac¢do” de uma nova Constituicao, o Ato Institucional

4 Art. 7°, 8§ 1°,2°, 3° 4°;, 10 do Ato Institucional n. 1.

8 LASSALLE, Ferdinand. 4 Esséncia da Constituicdo. 6° ed. Rio de Janeiro: Lumen Juris, 2001, p. 17.

% Jdem, ibidem, p. 10.

57 Ato Institucional n. 2.

% Idem, ibidem.

69 ANDRADE, Paes de apud COELHO, Inocéncio Martires. Fundamentos do Estado de Direito. In: MENDES,
Gilmar Ferreira; COELHO, Inocéncio Martires; BRANCO, Paulo Gustavo Gonet. Curso de Direito
Constitucional. 4. ed. Sdo Paulo: Saraiva, 2009, p. 197.

7 Ato Institucional n. 4.

! Idem, ibidem.
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n. 4 manteve com o Comando-Chefe “os poderes que Ihe foram conferidos pela

Revolugdo”’

, OU seja, mesmo com criacdo de uma nova Constituicdo, o Governo

militar continuou na posse do Poder constituinte originario.

Do texto formal da Constituicdo de 1967, em uma analise meramente

académica, haja vista que ele nunca impediu de fato o exercicio do regime de poder

dos militares revolucionarios, podem-se extrair exemplos de artigos cujos textos sao

juridicamente mais bem redigidos que os similares das Constituicdes anteriores, tais

Ccomo 0s a seguir transcritos.

Da Declaragao de Direitos
Da Nacionalidade

Art 141. Perde a nacionalidade o] brasileiro:
I - que, sem licenga do Presidente da Republica, aceitar comissao,
emprego ou pensao de Governo estrangeiro;

Dos Direitos e Garantias Individuais

Art 150. A Constituicdo assegura aos brasileiros e aos estrangeiros
residentes no Pais a inviolabilidade dos direitos concernentes a vida, a
liberdade, a seguranga e a propriedade, nos termos seguintes:
§ 9° - Sa&o inviolaveis a correspondéncia e o sigilo das comunicag¢des
telegraficas e telefonicas.

§ 10 - A casa ¢ o asilo inviolavel do individuo. Ninguém pode penetrar nela,
a noite, sem consentimento do morador, a ndo ser em caso de crime ou
desastre, nem durante o dia, fora dos casos e na forma que a lei
estabelecer.

§ 22 - E garantido o direito de propriedade, salvo o caso de desapropriagéo
por necessidade ou utilidade publica ou por interesse social, mediante
prévia e justa indenizagdo em dinheiro, ressalvado o disposto no art. 157, §
1°.

1°. Em caso de perigo publico iminente, as autoridades competentes
poderdo usar da propriedade particular, assegurada ao proprietario
indenizagao ulterior.

§ 27 - Todos podem reunir-se sem armas, nao intervindo a autoridade
sendo para manter a ordem. A lei podera determinar os casos em que sera
necessaria a comunicagao prévia a autoridade, bem como a designacao,
por esta, do local da reuni&o.

Da Ordem econbémica e Social

Art 157. A ordem econdmica tem por fim realizar a justica social, com base
nos seguintes principios:
§ 1° - Para os fins previstos neste artigo a Unido podera promover a
desapropriagdo da propriedade territorial rural, mediante pagamento de
justa indenizagao, fixada segundo os critérios que a lei estabelecer, em
titulos especiais da divida publica, com clausula de exata corregao
monetaria, resgataveis no prazo maximo de vinte anos, em parcelas anuais

2 Ato Institucional n. 4.
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sucessivas, assegurada a sua aceitacdo, a qualquer tempo, como meio de
pagamento de até cinquenta por cento do imposto territorial rural e como
pagamento do prego de terras publicas. (Redagdo dada pelo Ato
Institucional n® 9, de 1969)"°.

O que se vé é que a Constituicao de 1967 ampliou a protecado ao sigilo da
correspondéncia, incluindo também o direito ao sigilo das comunicagoes telegraficas
e telefénicas. Ja no ambito da ordem econbmica, a Carta de 1967 previu a
possibilidade de desapropriagcao de imdveis rurais.

Entretanto, com a edicdo do Ato Institucional n. 5, em 13 de dezembro de
1968, e a imediata imposi¢cao de recesso ao Congresso Nacional, decretado pelo
entdo presidente marechal Arthur da Costa e Silva, instalou-se no Pais a “ditadura

plena”™

e, definitivamente, nenhum direito e nenhuma garantia individual passou a
ter protecdo constitucional. Nesse momento politico da histéria do Brasil, ja nao
havia mais participacdo popular na escolha do Presidente da Republica, de
Governadores e Prefeitos, a censura era pratica corriqueira, assim como a tortura
aos opositores do regime e o desaparecimento misterioso de varios cidadaos
brasileiros. Nesse momento histérico, a privacidade era um direito inexistente.

Durante a vigéncia da Carta Politica de 1967, foram editados 13 atos
Institucionais, do Ato Institucional n. 5 ao de n. 17, em uma demonstragao explicita
da luta pelo Poder dentro das For¢cas Armadas brasileira, que, em nome de uma
revolugao, usurpou o legitimo poder popular e destruiu a democracia e a cidadania
do Pais.

Em 17 de outubro de 1969, é outorgada a Emenda Constitucional n. 1 a
Constituicao de 1967, que institui um novo texto a Constituicao vigente.

Apenas a titulo de ilustracdo, para se demonstrar o quanto o novo texto
constitucional violava a privacidade do cidadao brasileiro e dos estrangeiros
residentes no Pais, segue abaixo o texto do paragrafo 34 do artigo 153, responsavel

por assegurar os direitos e as garantias individuais, no territorio brasileiro:

Da Declaragao de Direitos
Dos Direitos e Garantias Individuais

Art. 153. A Constituicdo assegura aos brasileiros e aos estrangeiros
residentes no Pais a inviolabilidade dos direitos concernentes a vida, a
liberdade, a seguranca e a propriedade, nos térmos seguintes:

7 Art. 141, 11; 150, §§ 9°, 10, 22, 27; 157, § 1°, da CR/1967/69.
™ BARROSO, O Direito..., op. cit., p. 37.
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§ 34. A lei dispora sbbre a aquisicdo da propriedade rural por brasileiro e
estrangeiro residente no Pais, assim com por pessoa natural ou juridica,
estabelecendo condigdes, restrigoes, limitagdes e demais exigéncias, para a
defesa da integridade do territério, a seguranca do Estado e justa
distribuicdo da propriedade75.

Esse exemplo demonstra o quanto o regime militar estava preocupado tao
somente com a segurancga do territério, deixando para segundo plano os direitos a

privacidade e a dignidade do cidadao brasileiro e dos estrangeiros que aqui viviam.

1.2.1.8 Constituicdo Republicana de 1988

Apos vinte e cinco anos de ditadura, a Constituicao de 1988 — apesar de nao
ter nascido de uma Assembleia Nacional Constituinte democraticamente eleita para
criar a nova Constituicdo do Pais, mas de um Congresso Nacional instituido
segundo os critérios do governo militar —, inseriu novamente o Brasil no grupo dos
Paises democraticos.

Mesmo criticada por ser uma Constituicdo extremamente prolixa ou
analitica’®, pois fruto de uma Nagdo desacostumada dos processos democraticos e
de grupos politicos avidos em manter determinados direitos e em garantir outros que
Ihes foram negados durante o regime militar, a Constituigdo de 1988 merece elogios.
Por exemplo, constitucionalizou institutos como a acgao civil publica e o mandado de
seguranga coletivo; tratou os direitos individuais e coletivos como direitos
verdadeiramente fundamentais, algo que nem uma outra Constituigao brasileira
conseguiu realizar.

Nota-se que a preocupagdao em construir um Estado Democratico de Direito
que respeite os direitos fundamentais é algo que o Constituinte Originario deixou
transparecer, desde o predmbulo da nova Constituicdo. Diferentemente das
Constituicbes anteriores, a Constituicdo de 1988 visa a proteger o cidaddao em
primeiro lugar, e isso esta explicito desde o seu artigo primeiro, ao definir a
cidadania e a dignidade da pessoa humana como principios fundamentais. Por isso,
a atual Constituicao foi chamada de “Constituicdo Coragem” e de “Constituigdo

Cidada” pelo deputado Ulysses Guimardes’’, & época, Presidente da Assembleia

> Art. 153, § 34, da CR/1967, alterado pela Emenda Constitucional n. 1.
7 COELHO, op. cit., p. 204; BARROSO, O Direito..., op. cit., p. 37; BULOS, op. cit., p. 37.
" COELHO, op. cit., p. 202.
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Constituinte, em seu discurso na solenidade de promulgacdo, em 5 de outubro de
1988.

A Constituicdo de 1988 garante ao cidadao brasileiro e ao estrangeiro
residente no Pais o direito a liberdade, que deve ser interpretada em sua forma mais
ampla possivel. Assim, a atual Carta Politica do Pais garante, de forma inviolavel, o
direito a privacidade ao cidadao, podendo este se desenvolver segundo a sua mais
intima conviccdo. O direito a liberdade de consciéncia nao se resume,
exclusivamente, ao direito do cidaddo em poder pensar o que quiser, mas, também,
ao direito de ele poder reger sua conduta segundo sua consciéncia privada. Isso

pode ser percebido nos incisos do art. 5°, a seguir transcritos.

Dos Direitos e Garantias Fundamentais
Dos Direitos e Deveres Individuais e Coletivos

Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a segurancga e a
propriedade, nos termos seguintes:
VI - é inviolavel a liberdade de consciéncia e de crenga, sendo assegurado
o livre exercicio dos cultos religiosos e garantida, na forma da lei, a protegcao
aos locais de culto e a suas liturgias;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagao;

Xl - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar
sem consentimento do morador, salvo em caso de flagrante delito ou
desastre, ou para prestar socorro, ou, durante o dia, por determinacao
judicial;

Xl - €& inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicagdes telefénicas, salvo, no ultimo
caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer
para fins de investigagao criminal ou instru¢ao processual penal;

XVI - todos podem reunir-se pacificamente, sem armas, em locais abertos
ao publico, independentemente de autorizagao, desde que nao frustrem
outra reunido anteriormente convocada para o mesmo local, sendo apenas
exigido prévio aviso a autoridade competente.78.

O mesmo artigo também protege o direito a privacidade de escolha do
cidadao acerca da crenca religiosa que deseja professar, inclusive o direito de ser
ateu, sendo a ele assegurado o exercicio dessa crenga e a garantida de protegao

aos locais de culto e das liturgias, independentemente da religiao.

8 Art. 5°,VI, X, X1, XII, da CR/1988.
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A Constituicdo de 1988 foi a primeira Constituicdo brasileira a garantir,
explicitamente, a inviolabilidade do direito a intimidade, a vida privada, a honra e a
imagem das pessoas, tornando seguro o direito a indenizagdo em decorréncia da
violagdo de quaisquer destas. Esses direitos sdo limites constitucionais a liberdade

de comunicacéao social, previsto no § 1° do art. 220, assim redigido:
DA COMUNICACAO SOCIAL

Art. 220. A manifestagcdo do pensamento, a criagdo, a expressao e a
informacgao, sob qualquer forma, processo ou veiculo nao sofrerdo qualquer
restricao, observado o} disposto nesta Constituicao.
§ 1° - Nenhuma lei contera dispositivo que possa constituir embarago a
plena liberdade de informagado jornalistica em qualquer veiculo de
comunicac&o social, observado o disposto no art. 5°, IV, V, X, XIll e XIV"°.

Quanto a inviolabilidade da residéncia, a Constituicdo de 1988 garantiu esse
direito, proibindo a entrada de qualquer pessoa na casa do morador contra a sua
vontade. A diferenca para as Constituicbes anteriores € que naquelas, o Poder
Legislativo podia determinar, mediante lei, as situagbes passiveis de violagdo da
residéncia, ficando a critério da autoridade administrativa realizar tal violagao,
quando julgasse necessario. Agora, a atual Carta Politica define, como regra, a
inviolabilidade da residéncia. Durante a noite esse direito s6 pode ser violado, no
caso de flagrante delito, desastre ou de prestacdo de socorro. Durante o dia, a
autoridade administrativa pode violar o direito a intimidade e a privacidade do lar,
nos casos ja mencionados ou, tdo somente, quando de posse de mandado judicial.
Nao pode mais fazé-lo segundo sua discricionariedade.

Sobre a inviolabilidade das comunicagdes, a Constituicao de 1988 ampliou
esse direito, garantindo, agora, o direito a privacidade da correspondéncia e das
comunicacgoes telegraficas e de dados e das comunicacoes telefonicas, salvo, neste
ultimo caso, por determinagéo judicial e nas hipéteses e nas formas previstos na Lei
9.296/96.

Quanto ao direito de reunido em local publico, a Carta também presta caugéo,
independentemente de autorizagdo, desde que ndo se frustre outra reunido ja
marcada para o mesmo local. Assim, € necessario prévio aviso a autoridade
competente, desde que a reunido seja composta por um numero muito grande de

pessoas.

7 Art. 220, § 1°, da CR/1988.
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Ante a tudo isso, deve-se observar que a Constituicdo de 1988 ja nasceu
dentro do contexto pds-positivista, sendo uma das responsaveis pela criacdo da

dogmatica neoconstitucionalista, defendida tanto por Alexy quanto por Canaotilho.

1.3 EVOLUQAQ HISTORICA DO DIREITO FUNDAMENTAL A PRIVACIDADE NA
LEGISLACAO COMPARADA

O objetivo deste tépico € realizar uma analise comparativa entre a evolugao
do conteudo e do preceito do direito fundamental a privacidade nos Estados Unidos

e na Europa.
1.3.1 Evolucao do Direito Fundamental a Privacidade nos Estados Unidos

A Constituicdo dos Estados Unidos da América®, de 17 de setembro de 1787,
apesar de ser o sustentaculo de um Estado liberal de direito, em nem um dos seus
sete artigos originais, nao tratou dos direitos fundamentais do cidaddo americano.

Como redigida originalmente, a Constituicdo americana poderia permitir a
tirania do governo central. Preocupados com essa questao, representantes de varios
Estados, no ato formal de ratificacdo do texto da Constituicdo, questionaram a
criacdo de uma declaragao de direitos; outros s6 a ratificaram sob o entendimento de
que o texto seria emendado. Assim, em 1789, o primeiro Congresso dos Estados
Unidos apresentou 12 emendas a Constituicdo. As duas primeiras foram rejeitadas e
as dez seguintes, ratificadas por trés quartos dos Estados, tornando-se o que hoje
se conhece por Bill of Rights®’.

A primeira emenda® trata da liberdade de religido e do livre exercicio dos
cultos religiosos, bem como da liberdade de consciéncia, de expressao, de
imprensa, do direito do povo em reunir-se pacificamente e do direito de peticao.

A segunda emenda®® garante o direito do cidaddo americano em manter e

portar arma.

8 Conferir site do Congresso Americano, disponivel em: <http://www.house.gov/house/Educate.shtml>. Acesso
em: 29/09/2009.

#1Conferir site do Congresso Americano.

82 “Congress shall make no law respecting an establishment of religion, or prohibiting the free exercise thereof;
or abridging the freedom of speech, or of the press; or the right of the people peaceably to assemble, and to
petition the Government for a redress of grievances”. Cf. site do Congresso Americano.

8 4 well regulated Militia, being necessary to the security of a free State, the right of the people to keep and
bear Arms, shall not be infringed”. Cf. site do Congresso Americano.
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As questdes sobre inviolabilidade da residéncia, salvo sob a forma prescrita
em lei, e acerca dos direitos das pessoas em nao sofrerem buscas e apreensoes
pessoais e de bens, salvo se provenientes de mandado judicial baseado em
juramento ou declaragao que descreve particularmente o local a ser vasculhado e os
objetos ou pessoas a serem apreendidos, sao tratadas, respectivamente, na
terceira® e na quarta®® emendas.

Por sua vez, o direito do individuo a ndo ser compelido a produzir provas, em
um processo criminal, contra si mesmo & previsto na quinta emenda®®.

A nona emenda® prevé que a enumeracdo, pela Constituicdo, de certos
direitos nao deve ser interpretada como negando ou coibindo outros direitos dos
cidadaos.

Pelo fato de o direito dos Estados Unidos ser fundamentado na common law,
ou seja, no direito comum proveniente das jurisprudéncias, apesar da protegao
constitucional do direito a privacidade, a natureza e a extensao de tal direito
passaram por variagdes ao longo do tempo. De inicio, a privacidade era protegida
nos limites do direito a n&o interferéncia fisica na vida e na propriedade, por ofensa
armada. Com o reconhecimento da natureza espiritual do homem, dos seus
sentimentos e do seu intelecto, o escopo do direito a propriedade expandiu-se, e o
direito a privacidade passou a ser entendido como um direito do individuo a nao ser
molestado, de ser deixado em paz. Dessa forma, o direito a liberdade passou a
garantir o exercicio de diversos privilégios civis, e o significado da expressao
“‘propriedade” modificou-se para poder incorporar todas as formas de possessao,

tangiveis e intangiveis®®.

% “No Soldier shall, in time of peace be quartered in any house, without the consent of the Owner, nor in time of
war, but in a manner to be prescribed by law”. Cf. site do Congresso Americano.

¥ “The right of the people to be secure in their persons, houses, papers, and effects, against unreasonable
searches and seizures, shall not be violated, and no Warrants shall issue, but upon probable cause, supported by
Oath or affirmation, and particularly describing the place to be searched, and the persons or things to be
seized”’. Cf. site do Congresso Americano.

8 «No person shall be held to answer for a capital, or otherwise infamous crime, unless on a presentment or
indictment of a Grand Jury, except in cases arising in the land or naval forces, or in the Militia, when in actual
service in time of War or public danger; nor shall any person be subject for the same offence to be twice put in
Jeopardy of life or limb, nor shall be compelled in any criminal case to be a witness against himself, nor be
deprived of life, liberty, or property, without due process of law; nor shall private property be taken for public
use, without just compensation”. Cf. site do Congresso Americano.

8 “The enumeration in the Constitution, of certain rights, shall not be construed to deny or disparage others
retained by the people”. Cf. site do Congresso Americano.

¥ WARREN, Samuel D; BRANDEIS, Louis D. The Right to Privacy [the implicit made explicit]. In:
Philosophical Dimensions of Privacy (Org. Ferdinand David SCHOEMAN). Cambridge University Press, 1984,
p. 75-103.
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Em 1890, o artigo The right to privacy® foi o primeiro documento a forcar uma
discussao sobre a revisao legal do conceito do direito a privacidade, nos Estados
Unidos, com o intuito de desvincula-lo do direito a liberdade. Os autores levantaram
questdes sobre o direito que um cidadao tinha ao isolamento, ou seja, o direito de
ser deixado em paz, e de nao ter sua privacidade violada pela imprensa, interessada
tdo somente em fofocas e na divulgagcao de informacgao relacionada com a esfera
privada de um individuo. Ainda, para os autores, a necessidade de privacidade nao
era algo inerente as pessoas, mas estava subordinada ao alcance de um comecgo de
sofisticagao cultural. Finalizam a discussdo acerca do assunto afirmando que o
desenvolvimento tecnoldgico e comercial e o surgimento de uma imprensa marrom®
resultaram no assalto dos preceitos sagrados da vida doméstica e privada®’ e na
violag&o dos limites do decoro e da decéncia.

Entretanto, somente a partir de 1902, quando o Estado de Nova lorque
promulgou uma lei considerando ser ato ilicito o uso do nome, de fotografias e
imagens de alguém para fins comerciais ou de propaganda, sem a autorizagao
escrita da pessoa, foi que algumas cortes americanas passaram a aceitar o direito a
privacidade como um direto auténomo®. Consoante a isso, é de se ressaltar, porém,
gque nao ocorreu nenhuma alteragdo em ambito constitucional, apenas em ambito
jurisprudencial e nas leis civis de alguns Estados.

Com o reconhecimento da autonomia do direito a privacidade, o cidadao
americano passou a ter um novo instrumento juridico de protegdo contra atos de
violagdo de sua vida privada. Um desses atos de violagdo que passou a ser
questionado foi a tentativa do governo de impor um documento uUnico de
identificacdo ao cidaddo americano. Todas as tentativas de se implantar uma
carteira de identidade nos Estados Unidos falharam por causa da atuagao dos
congressistas liberais e conservadores, que consideram tal documento a marca

registrada de uma sociedade totalitaria®.

¥ WARREN; BRANDEIS, op. cit., p. 75-103.

% No original: “yellow jornalism”. PROSSER, William L. Privacy [a legal analysis]. Tn: Philosophical
Dimensions of Privacy (Org. Ferdinand David SCHOEMAN). Cambridge University Press, 1984, p. 104.

91 ARISTOTELES. Op. cit.; ARENDT, op. cit.

92 PROSSER, op. cit., p. 104.

% GARSON, G. David. Public Information Technology and E-governance: Managing the Virtual State.
Sudbury: Jones & Bartlett Publishers, 2006, p. 171.
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Nos Estados Unidos, a décima emenda® a Constituicdo americana prevé que
os poderes nao delegados a Unido, uma vez nao proibidos pela Constituicdo, séo
reservados respectivamente aos estados ou aos cidadaos. Assim, pela auséncia de
uma Agéncia federal com jurisdicdo nacional para fornecer uma carteira de
identidade, o cidadao americano utiliza-se de outros documentos para provar sua
identidade, quando solicitado. O documento de identificagdo mais comum é a
carteira de motorista, emitida segundo legislagao de cada Estado.

Um documento americano cujo controle é federal é a carteira da seguridade
social, que, a partir de 1935, se tornou o documento necessario e obrigatério ao
cidadao que possa trabalhar em territério americano, além de vincula-lo ao sistema
publico de aposentadoria®. Por meio do nimero da seguridade social (Social
Security Number), é possivel ao Governo identificar aqueles que estdo em situagéo
regular ou como imigrantes ilegais no territério americano.

Ampliando os limites do direito & privacidade®, em 1966, entrou em vigor a lei
sobre a liberdade de informacdo®’. Essa lei permite a divulgacdo das informacdes e
dos documentos privados, controlados pelo governo dos Estados Unidos.

Completando o que a lei sobre a liberdade de informacao havia iniciado, em
1974, para se evitar o abuso, por parte do Governo americano, no controle da vida
privada dos cidaddos, o Congresso dos Estados Unidos aprovou a Lei sobre
privacidade®. Essa lei regula quais informagdes pessoais as Agéncias executivas
federais americanas podem armazenar sobre um determinado individuo e como

essas informacdes podem ser usadas. A lei também prevé o direito do cidadao de:

a) saber quais informagdes o governo possui a seu respeito;
b) alterar ou excluir qualquer informacao incorreta, irrelevante, inoportuna, ou

incompleta; e

% “The powers not delegated to the United States by the Constitution, nor prohibited by it to the States, are
reserved to the States respectively, or to the people”. Conforme site do Congresso Americano.

% Cf. site oficial da Administracio da Seguridade Social dos Estados Unidos. Disponivel em: <http://www.social
security.gov/history/35actinx.html>. Acesso em 07/10/2009.

% A defesa da liberdade e da privacidade nos Estados Unidos é realizada, principalmente, por entidades civis
como a American Civil Liberties Union (ACLU), organizagio ndo governamental que conta com
aproximadamente duzentos advogados contratados e milhares de outros voluntarios, presente em todos os
cinquenta estados americanos, inclusive em Porto Rico. Disponivel em: <www.aclu.org>. Acesso em:
7/10/20009.

7 Disponivel em: Freedom of Information Act. U.S. House of Representatives, no site: <http://uscode
.house.gov/uscode-cgi/fastweb.exe?getdoctuscview+t01t04+4399+65++freedomof informationact>. Acesso em:
7/10/20009.

% Privacy Act. Disponivel em: U.S. House of Representatives, no site: <http://uscode.house.gov/uscode-
cgi/fastweb.exe?getdoctuscview+t01t04+7888+140++privacyact>. Acesso em: 7/10/2009.
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C) processar o governo por violar a lei ou por permitir acessos de outras
pessoas ou entidades as suas informagdes pessoais, sem a devida
autorizagao por escrito. A lei, entretanto, ndo regula a atuacdo de
entidades privadas nem protege as informagdes privadas de estrangeiros,

somente de cidadaos americanos.

A partir dos atentados terroristas de 11 de setembro de 2001, a legislagao
americana restringiu drasticamente a liberdade civil no pais. O USA PATRIOT Act de
2001, anacrénico para Uniting and Strengthening America by Providing Appropriate
Tools Required to Intercept and Obstruct Terrorism®, foi a resposta do Congresso
Americano ao resto do mundo, mesmo em contrario a tendéncia de protecdo a
privacidade e liberdade do cidadao contra os atos de terrorismos.

O USA PATRIOT Act foi arquitetado sob o comando da entdo Assessora de
Seguranca Nacional do primeiro mandato do governo George W. Bush Jr. (2001—
2005), a Sra. Condoleezza Rice'®, que também propds a criagdo do Departamento
de Seguranga Interna como ferramenta indispensavel ao combate do terrorismo
dentro e fora do territério americano.

Ao prestar testemunho perante a Comissdo do Congresso Americano,
responsavel pelas investigacdes sobre os atentados de 11 de setembro, a assessora
teve de responder a trés cruciais acusag¢des a Administracdo do governo Bush Jr: 1)
que um memorando do servico de inteligéncia, datado de 6/8/2001, com
informagdes especificas de que aeronaves seriam usadas por terroristas como
misseis contra alvos nos Estados Unidos, passou despercebido; 2) que o presidente
Bush Jr. ndo estava interessado na questdo do terrorismo, e que estava tdo
obsecado com o problema do Saddam Hussein que negligenciou a Al Qaeda; 3) e
que a administragao Bush fez um trabalho pior do que a administragao Clinton sobre
a questao do terrorismo e ndo conseguiu tirar proveito dos planos produzidos por Bill
Clinton para combater a Al Qaeda.

Em resumo, a resposta da assessora a essas acusagdes que convenceu O

Congresso americano foi a de que nem uma administragdo, antes do 11 de

% Em tradugdo livre: “Unindo e fortalecendo a America ao providenciar ferramentas apropriadas e necessarias
?O%ra iI_lterceptar’ e obstruir o tenorismo”. ‘ ' '

Foi a primeira mulher afroamericana a assumir o posto de Secretaria de Estado, ja no segundo mandato do
Presidente Bush Jr (2005-2009). Em 1992, durante a dissolugdo da Unido Soviética e a reunificagdo da
Alemanha, serviu como Conselheira para assuntos do leste europeu e da Unido Soviética, para o Presidente
George H. W. Bush.
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setembro, teve vontade politica para reinventar o modo como a inteligéncia era
coletada e compartilhada entre as agéncias, dentro e fora dos Estados Unidos. Rice
também respondeu que somente apds a criagdo do Departamento de Segurancga
Interna, responsavel em coletar e distribuir as informagdes de inteligéncia, e a
aprovacao do USA PATRIOT Act, foi que aqueles que lidam com os esforgcos de
contraterrorismo nos Estados Unidos passaram a contar com ferramentas
importantes, ausentes até entdo, para a defesa da democracia e da liberdade do
proprio Estado americano™".

Assim, com fundamento no USA PATRIOT Act, o governo americano teve

carta branca para:

I. acessar ligagoes telefénicas, e-mail, registros médicos e financeiros, ou
outros que entender necessarios, sem mandado judicial;

II.  ampliar a competéncia da Secretaria do Tesouro Americano (Secretary of
the Treasury’s) para controlar as transagdes financeiras, principalmente
de pessoas fisicas e pessoas juridicas estrangeiras;

lll.  aumentar o poder discricionario das autoridades da imigragdo na
detencdo por tempo indefinido de imigrantes e na deportacdo de
imigrantes suspeitos de atos relacionados com o terrorismo; e

IV. invadir, buscar e apreender documentos e objetos em escritdrios e casas,

sem a autorizacdo ou o conhecimento dos donos.

Apesar de inicialmente ter sido previsto para 31 de dezembro de 2005 o
encerramento das restricdbes as liberdades civis, estas foram prorrogadas pelo
Congresso Americano em julho de 2005 e fevereiro de 2006. O novo termo final era
31 de dezembro de 2009, porém foi estendido, por solicitacdo do presidente Obama,
até fevereiro de 2011. Durante esse periodo, o governo americano contara ainda
com trés grandes poderes: a) introducdo de escutas que permitem a vigilancia de
multiplas ligacbes telefbnicas; b) estabelecimento de ordens secretas para a
apreensao de objetos na posse de qualquer pessoa, sem justa causa, mediante
autorizacgéao judicial, e; c¢) o denominado “lobo solitario” (lone wolf), agdo que permite

buscas para identificar pessoas, fora dos Estados Unidos, suspeitas de prepararem

""" DINH, Viet D. How USA PATRIOT ACT Defends Democracy. The Foundation for the Defense of
Democracy. 2004. p. 4-6.
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atos terroristas, porém sem demonstrarem qualquer vinculo com grupos terroristas
estrangeiros suspeitos.

Diversos tribunais federais americanos, entretanto, ja decidiram pela
inconstitucionalidade de varios dos artigos do USA PATRIOT Act.

Em cumprimento ao USA PATRIOT Act, mas para ndo incorrer em agdes que
posteriormente sejam consideradas inconstitucionais, o governo americano tem
realizado contratos com grandes empresas privadas, como, por exemplo, 0
Google™. Uma vez que a lei sobre privacidade (Privacy Act) ndo impede a coleta e o
armazenamento de informacgdes pessoais por entidades privadas, essas empresas
fazem o trabalho para o governo.

O Google™, além do famoso site de busca, que leva o nome da empresa,
também é dono do provedor de e-mail Gmail™, do site de relacionamento Orkut, do
album virtual de fotos digitais Picasaw~ e do site de postagem de videos Youtube.

Utilizando-se de moderna técnica de vigilancia eletrbnica denominada
mineragcao de dados (data mining), com base em um complexo relacionamento de
informacdes postadas em cada uma de suas ferramentas, o Google™ é capaz de
montar um detalhado dossié digital sobre a vida de cada um dos usuarios desses
aplicativos. Esses dossiés digitais sdo vendidos ou repassados a diversos 6rgaos
governamentais, que sao impedidos, por lei, de montar os seus proprios
fichamentos. Dessa forma, € possivel descobrir relagdes ocultas entre dados
aparentemente n&o relacionados, tornando explicitos alguns padroes de
comportamento que podem ser usados para a tomada de decisdes comerciais,
administrativas, econdmicas ou politicas, relativamente a determinada pessoa ou a
grupos de pessoas. Isso permite, por exemplo, o controle de pessoas suspeitas de
participarem de grupos terroristas'*%.

Tais dossiés digitais também sdo comercializados e/ou trocados com outras
entidades, como instituicdbes financeiras, instituicbes de crédito ou entidades
privadas. Assim, & possivel que uma instituicido de crédito libere ou negue um
empréstimo pelo fato de as informagdées contidas no dossi€ serem ou nao

favoraveis. O mesmo pode ocorrer com o pretendente a uma vaga de emprego, que,

192 para maiores detalhes sobre a montagem desses dossiés, ver DELICHATSIOS, Stefanie Alki. SONUYI,
Temitope. Get to know Google... because they know you. Ethics and Law on the Electronic Frontier, 6.805.
Massachusetts Institute of Technology, dez., 2005. Diponivel em: <http:/groups.csail.mit.edu/mac/
classes/6.805/student-papers/fall0S-papers/google.pdf>. Acesso em: 10/03/2009.
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por causa do dossié digital, pode vir a ser o escolhido ou o preterido,
independentemente de haver se saido muito bem na entrevista.

Ainda no contexto de combate ao terrorismo e de imposicao de maior controle
sobre os cidadaos, um projeto de lei sobre a criagao de um padrao nacional para a
confecgao da carteira de motorista foi apresentada ao Congresso americano, pelo
representante do estado de Wisconsin, o deputado James Sensenbrenner'®. O
projeto, ja aprovado pelo Congresso, mas nao ratificado pelo niumero minimo de
estados, prevé que, a partir de 2011, para embarcar em voos comerciais
interestaduais, entrar em edificios federais ou em usinas de energia nuclear, o
cidadao devera apresentar uma carteira de motorista confeccionada segundo o
padrao estabelecido por lei federal. A ideia é transformar a carteira de motorista em
uma verdadeira carteira de identidade para os americanos.

Ha ainda outros projetos em andamento no Congresso Americano que visam
a limitar os direitos civis dos cidadaos americanos, e que sido uma violacao ao direito

a privacidade, dentre eles'™:

1) projeto Total Information Awareness (TIA), encomendado pelo
Departamento de Defesa. Trata-se da criagdo de um gigantesco banco de
dados, com informacdes sobre as financas, a saude, a educacéao, entre
outras, dos cidadaos americanos. Esse banco de dados servira como
fonte de analise para destacar as pessoas que correspondam a um perfil
terrorista;

2) programa de analise de passageiros aéreos, desenvolvido pelo FBI em
conjunto com o Transportation Security Administration (TSA) (agéncia de
administracdo em seguranca de transporte). Esse programa visa a
analisar os dados de passageiros de transportes aéreos para determinar
quem deve ser permitido a voar, quem deve ser selecionado para uma

analise extra ou quem deve ser impedido de embarcar em uma aeronave;

'% Em um contrassenso, este deputado foi um dos fortes opositores da politica de guerra ao terror desenvolvida
pela Administragdo Bush Jr, conforme publicado em sua pagina pessoal <http://sensenbrenner.house.gov/>.
Acesso em: 20/11/2009.

% SOLOVE, Daniel. Data mining and the security-liberty debate. University of Chicago Law Review. GWU
Law School Public Law Research, Paper No. 278, vol. 74, p. 343, 2008. Disponivel em: <http://ssrn.com/
abstract=990030>, acesso em: 20/04/09.
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3) projeto Multi-state Anti-terrorism Information Exchange (MATRIX) (Troca
de informacgbes antiterroristas entre estados). Um banco de dados

compartilhado com informacdes pessoais de milhares de pessoas.

Nao resta duvida de que a privacidade do cidaddao americano e dos
estrangeiros nos Estados Unidos pos-atentados de 2001 foi bastante reduzida, em
nome da segurancga nacional. Em muitos casos, como no exemplo dos prisioneiros
de Guantanamo, suspeitos de participarem de atos terroristas, a violagdo da
privacidade e de outros direitos civis e politicos ultrapassa todos os limites
aceitaveis, sendo considerada por nés uma total violagdo ndo sO dos direitos

fundamentais, mas da prépria dignidade humana.
1.3.2 Evolucao do Direito Fundamental a Privacidade na Uniao Europeia

Diferentemente dos Estados Unidos, na Unidao Europeia, as normas que
regulamentam o direito comunitario, bem como as Constituicdes de alguns dos
Estados-membros, obrigam tanto o governo como as entidades privadas a
respeitarem a privacidade do cidadao.

Perante a Unido Europeia, o direito a protecido da privacidade e o direito a
protecao de dados pessoais dos cidadaos sao tratados como uma questao de direito
fundamental, na Carta dos Direitos Fundamentais da Unido Europeia'®.

Em decorréncia desse nivel de protecao conferido a privacidade e aos dados
pessoais, 0 cidadao europeu possui 0s seguintes direitos, conforme previstos na
Diretiva 95/46/CE'® que constitui a legislacdo mais importante sobre protecdo de

dados na Uni&do Europeia:

a) de ser informado, numa linguagem clara e compreensivel, de que seus

dados pessoais estdo sendo usados por entidades publicas ou privadas;

195 Cf. Arts. 7° e 8° da Carta dos Direitos Fundamentais da Unio Europeia [...]:

Art. 7° - Todas as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo seu domicilio e pelas suas
comunicagoes.

Art. 8° - Protec¢do de dados pessoais: 1. Todas as pessoas tém direito a protec¢do dos dados de caracter pessoal
que lhes digam respeito; 2. Esses dados devem ser objecto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o
direito de aceder aos dados coligidos que lhes digam respeito e de obter a respectiva rectificacdo; 3. O
cumprimento destas regras fica sujeito a fiscalizagdo por parte de uma autoridade independente (CARTA...,
2000).

1% Dispde sobre a protegio das pessoas no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados (PARLAMENTO..., 1995).
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de acesso aos dados privados;

de retificar qualquer informagao errada ou incompleta;

de proibir o uso de seus dados privados com base em fundamentos
legitimos;

de nao ser sujeito a uma decisdo automatizada destinada a avaliar
determinados aspectos de sua vida pessoal, como o desempenho no
trabalho, os aspectos de sua vida financeira e de sua conduta; e

de receber indenizagao pelos danos sofridos em razao do uso indevido de

seus dados privados.

A Diretiva também estabelece que as entidades publicas e privadas ficam

obrigadas a garantir que

a)

os dados privados de terceiros sejam recolhidos apenas para os fins
especificados, explicitos e legitimos, sendo mantidos exatos e atualizados
e apenas pelo tempo que for necessario;

sejam observados os critérios legais para se tornar legitimo o uso de
dados privados de terceiros, como, por exemplo, o estabelecimento de um
contrato;

haja confiabilidade e a seguranga na manipulagao dos dados privados;

a notificagdo da Autoridade de Protecdo de Dados, em caso de vazamento
de informagdes ou qualquer outro problema em decorréncia do uso
indevido dos dados privados de terceiros seja feita; e

na ocorréncia de transferéncia de dados para paises nao pertencentes a
Unido Europeia, estes garantam um nivel de protecao adequado.

A Diretiva 95/46/CE é um ato do Parlamento Europeu e do Conselho para a

Protecao do Individuo, que diz respeito ao processamento de dados pessoais e a

livre movimentacdo desses dados na comunidade europeia. Cada pais membro da

Unido Europeia fica obrigado a incluir, em sua legislacdo interna, as normas

previstas nessa diretiva. Também € prevista a criacdo, em cada Estado-membro, da

Autoridade Europeia para a Protecdo de Dados (AEPD), 6rgao responsavel por

assegurar a aplicacao interna da Diretiva e por garantir que os direitos e a liberdade

do proprietario dos dados pessoais sejam respeitados, tanto pelos demais 6rgaos do

governo quanto por entidades privadas. Essa Diretiva aplica-se a todos os Estados-
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membros da Unido Europeia, bem como a Islandia, ao Principado de Liechtenstein e
a Noruega.

Além da Diretiva 95/46/CE, outras normas também protegem a privacidade e
os dados pessoais dos cidaddos europeus, como o Regulamento 45/2001/CE'Y, a
Decisdo 1247/2002/CE'®, a Diretiva 2002/58/CE'® e a Decisdo-quadro
2008/977/JAI"".

Com o objetivo de adequar as praticas comerciais as diretivas do Parlamento,
do Conselho e da Comisséo europeia, concernentes a protecdo da privacidade e
dos dados privados, a Organizagdao para o Desenvolvimento e Cooperagao
Econdmica (Organization for Economic Co-operation and Development — OECD)
desenvolveu um guia para protecao da privacidade e para o fluxo transfronteirico de

dados pessoais'".

Esse guia serve como fundamento legal a protegdo da
privacidade em nivel global.
Em novembro de 2009, ocorreu na cidade de Madri, na Espanha, a 312

"2 Desse

Conferéncia Internacional sobre Protecdo de Dados e Privacidade
encontro, resultou a Resolugdo de Madri, ou seja, nas normas internacionais sobre
protecdo de dados pessoais e da privacidade. Em verdade, trata-se de uma
proposta conjunta para a redagao dos principios e direitos que garantam a efetiva e
uniforme protecdo da privacidade, em nivel internacional, em relagdo ao

processamento de dados de carater pessoal, bem como daqueles que garantam e

%7 Direcionado, especificamente, as instituigdes privadas e aos orgdos comunitirios. Disponivel em:
<http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/DataProt/Legislation/Re

g _45-2001_PT.pdf>. Acesso em: 12/9/20009.

"% Dispde sobre as fungdes da Autoridade europeia para a Protecio de dados. Disponivel em:
<http://www.edps.europa.et/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/DataProt/Legislation/De

c_1247_2002_PT.pdf>. Acesso em: 12/9/20009.

' Especifica para as comunicagdes eletronicas. Disponivel em: <http://www.edps.europa.cu/EDPSWEB
/webdav/site/mySite/shared/Documents/EDPS/DataProt/Legislation/Dir_2002_58_PT.pdf>. Acesso em:
12/9/2009.

10 Relativa & protecio dos dados pessoais tratados no ambito da cooperagio policial e judicidria em matéria
penal.  Disponivel em: <http://www.edps.europa.et/EDPSWEB/webdav/site/mySite/shared/Documents/
EDPS/DataProt/Legislation/Dec_2008_977_PT.pdf>. Acesso em: 12/9/2009.

"' A OECD ¢ uma organizagdo internacional, que contribui para a expansio do comércio mundial, tendo como
base uma agdo multilateral e ndo discriminatoria em concordancia com as obrigacdes internacionais. Fazem parte
dessa organizacdo Austria, Canada, Bélgica, Dinamarca, Franca, Alemanha, Grécia, Islandia, Irlanda, Italia,
Luxemburgo, Holanda, Noruega, Portugal, Espanha, Suica, Suécia, Turquia, Reino Unido, Estados Unidos,
Japdo, Finlandia, Australia, Nova Zelandia, México, Republica Tcheca, Hungria, Polonia, Coreia do Sul e a
Republica da Eslovaquia.

"> CONFERENCIA..., 2009.
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facilitem o fluxo internacional de dados privados, necessarios em um mundo
globalizado™".

A preocupacao da Uniao Europeia com a privacidade pode ser percebida,
com clareza, ao se analisarem, por exemplo, as Constituicdes de Portugal e da
Espanha.

A Constituicao portuguesa prevé, de forma explicita, a proibicao da criacao de
um numero unico de identificagdo, como o numero do Cadastro de Pessoas Fisicas
(CPF) aqui no Brasil'™. Por sua vez, a Constituicio espanhola prevé a possibilidade
de a lei restringir o uso da informatica em garantia ao direito da honra e da
intimidade pessoal do cidadao'".

Ha que se comentar, nesse contexto, que as essas duas Constituicoes, da
mesma forma que a atual Constituigdo brasileira, colocaram fim a regimes ditatoriais:
o de Antdénio Oliveira Salazar, em Portugal, e o de Francisco Franco, na Espanha.
Sao exemplos de textos constitucionais que serviram de sustentaculo para a
recuperacao social, politica e econémica de dois Estados arrasados pelas duas mais
longas ditaduras europeias.

Em Portugal, Salazar exerceu, como ditador, o poder politico entre os anos de
1932 e 1968, no periodo conhecido como Estado Novo (1933 — 1974). O Estado
Novo pés fim ao regime liberal portugués e deu inicio ao regime fascista, com a

utilizacdo da propaganda e da repressao, como formas de controle social; da

3 RESOLUCION..., 2009.

"4 Cf. Constituigdo da Republica Portuguesa, de 1976. Artigo 35° Utilizagdo da informatica. 1. Todos os
cidadios tém o direito de acesso aos dados informatizados que lhes digam respeito, podendo exigir a sua
rectificagdo e actualizagdo, e o direito de conhecer a finalidade a que se destinam, nos termos da lei; 2. A lei
define o conceito de dados pessoais, bem como as condi¢des aplicaveis ao seu tratamento automatizado,
conexao, transmissdo e utilizagdo, e garante a sua protecc¢do, designadamente através de entidade administrativa
independente; 3. A informatica ndo pode ser utilizada para tratamento de dados referentes a convicgdes
filosoéficas ou politicas, filiagdo partidaria ou sindical, fé religiosa, vida privada e origem étnica, salvo mediante
consentimento expresso do titular, autoriza¢do prevista por lei com garantias de ndo discriminagdo ou para
processamento de dados estatisticos nao individualmente identificaveis; 4. E proibido o acesso a dados pessoais
de terceiros, salvo em casos excepcionais previstos na lei; 5. E proibida a atribui¢io de um nimero nacional
unico aos cidaddos; 6. A todos ¢ garantido livre acesso as redes informaticas de uso publico, definindo a lei o
regime aplicavel aos fluxos de dados transfronteiras e as formas adequadas de protec¢do de dados pessoais e de
outros cuja salvaguarda se justifique por razdes de interesse nacional; 7. Os dados pessoais constantes de
ficheiros manuais gozam de protecgdo idéntica a prevista nos nimeros anteriores, nos termos da lei. Disponivel
em <http://www.portugal. gov.pt/pt/GC18/Portugal/SistemaPolitico/Constituicao/Pages/constituicao_p03.aspx> .
Acesso em: 10/09/2009.

15 Cf. Constituigio Espanhola, de 1978. Articulo 18. Derecho a La intimidad. Inviolabilidad del domicilio [...]
4. La ley limitard el uso de la informdtica para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos. Disponivel em <http://www.la-moncloa.es/NR/rdonlyres/
79FF2885-8DFA-4348-8450-04610A9267F0/0/constitucion_ES.pdf>. Acesso em: 10/09/2009.
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doutrina social da Igreja Catdlica, como forma de doutrina politica; e do
corporativismo de Estado Unitario, como forma de sistema politico.

O movimento denominado Revolugao dos Cravos, ocorrido em 25 de abril de
1974 e efetuado pelos Militares do Movimento das Forgas Armadas, com apoio
popular, derrubou, pacificamente, o Estado Novo, que ja perdurava por 41 anos,
depondo do poder o entdo presidente Marcello Caetano (1968 — 1974). A
Constituicao Portuguesa de 1976 restabeleceu o Estado democratico de direito em
Portugal.

A Constituicao Espanhola de 1978 é consequéncia de um processo histérico
denominado Transi¢cdo, que pés fim ao franquismo (1939 — 1975) e deu inicio a
monarquia constitucional, sob o comando do rei Juan Carlos |. Essa Constituicao
nasce com o proposito de unificar a Espanha, arrasada pela Guerra Civil (1936 —
1939) e socialmente sufocada pela ditadura militar fascista, por intermédio da
criacdo de um Estado social e democratico de direito, que tem, como valores
superiores do seu ordenamento juridico, a liberdade, a justica, a igualdade e o

pluralismo politico'®.

1.3.2.1 Pacto neoconstitucionalista na jurisprudéncia da Unido Europeia

Antes mesmo da formacao do atual bloco politico-econdmico europeu, os
paises da Europa ja se organizavam internacionalmente.

Em 1949, foi instituido o Conselho da Europa, com o propdsito de defender os
direitos humanos e de proporcionar um desenvolvimento democratico e uma
estabilidade politico-social a Europa. Em 1950, o Conselho estabeleceu a
Convencgao Europeia dos Direitos do Homem (CEDH), que, por sua vez, instituiu, no
ambito europeu, um sistema de protecao internacional dos direitos humanos, com a
criagdo de um Tribunal Europeu dos Direitos do Homem. Apesar de esse Tribunal
Europeu dos Direitos Humanos possuir jurisdicdo tdo somente no ambito do
Conselho da Europa, a partir do Tratado de Amsterda (1997), que alterou o Tratado
da Unido Europeia e o Tratado que instituiu a Comunidade Europeia, os 27 Estados-

membros da Unido Europeia (que também sdo membros do Conselho da Europa)

16 Cf. Constituigdo Espanhola, de 1978. Articulo 1.1. Disponivel em: <http://www.la-moncloa.es/NR/rdonlyres/
79FF2885-8DFA-4348-8450-04610A9267F0/0/constitucion_ES.pdf>. Acesso em: 10/09/2009.
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passaram a reconhecer a jurisdicdo dessa Corte Europeia de Direitos Humanos,
paralelamente a do Tribunal de Justica da Unido Europeia.

A influéncia do neoconstitucionalismo, nas decisdes dos Tribunais da Unido
Europeia e nas questdes relacionadas a privacidade, pode ser percebida no caso
K.U. v. Finlandia, julgado pelo Conselho Europeu, na Corte Europeia de Direitos
Humanos'"’. O caso, ocorrido em 1999, é sobre a publicacdo de um antncio de
natureza sexual, com fotografias de K.U, com 12 anos de idade a época, em um site
de relacionamento na Internet. A legislacao finlandesa vigente impedia a policia e os
Tribunais de requererem ao provedor de Internet a identificacdo do responsavel pelo
anuncio (confidencialidade das comunicagbes). Em decisdo unanime, a Corte
Europeia de Direitos Humanos decidiu por receber o recurso e condenar o governo
da Finlandia a pagar uma indenizagdo a crianga, por violagdo ao art. 8° da
Convencao Europeia sobre os Direitos Humanos''®. Mesmo considerando que nao
havia lei interna sobre violagdo de privacidade, a Corte entendeu que o governo
finlandés foi omisso e, por isso, incapaz de proteger o direito a vida privada de uma
crianga, ao permitir que fossem infligidas verdadeiras ameagas ao seu
desenvolvimento fisico e mental, em razao de tais condutas praticadas contra ela™®.

Assim, de acordo com a corrente neoconstitucionalista, a atual posicao
juridico-constitucional dos direitos fundamentais € estabelecida com o intuito de
garantir, aos seus titulares, protegcao efetiva contra as diversas formas de ataques e
violagdes aos seus direitos minimos e basicos como cidadao. Compete, portanto,
aos direitos fundamentais proteger a dignidade da pessoa humana, que € o valor

maximo a ser garantido pelo ordenamento juridico de um Estado de Direito.

"7 Julgado em dezembro de 1998 pela Corte Europeia de Direitos Humanos (CORTE..., 1959).

"8 Convengio Europeia de Diretos Humanos. Art 8° - (Direito ao Respeito pela Vida Privada e Familiar): 1.
Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia. 2. Nao pode haver ingeréncia da autoridade publica no exercicio deste direito sendo quando
esta ingeréncia estiver prevista na lei e constituir uma providéncia que, numa sociedade democratica, seja
necessaria para a seguranga nacional, para a seguranga publica, para o bem-estar econémico do pais, a defesa da
ordem e a prevencdo das infrac¢des penais, a protec¢do da satde ou da moral, ou a protec¢do dos direitos e das
liberdades de terceiros (CONVENCAO..., 1950).

"9 A época, 1999, a lei finlandesa tratava o caso como de mera calinia, e havia impedimento a violagio do sigilo
das comunicagdes, para se descobrir a identidade da pessoa que divulgou as fotos no site de relacionamento.
Entretanto, a Corte entendeu que, mesmo nio havendo norma especifica na Unido Europeia sobre o caso, ja era
previsivel a possibilidade de invasdo de privacidade e de abusos sexuais de menores, por meio da Internet. O
Estado devia garantia protecdo das criangas e de outras pessoas vulneraveis de tais interferéncias em suas vidas
privadas (CORTE..., 1959).
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Com isso em mente, pode-se concluir da analise feita neste capitulo que

.  os direitos fundamentais nasceram com o processo de
constitucionalizagdo dos direitos humanos, que se iniciou a partir das
constituicdes criadas apds a Segunda Guerra;

. sob a otica de um paradigma neoconstitucionalista, os direitos
fundamentais sao a base de todo o restante do ordenamento juridico,
pois refletem os aspectos axioldgicos da Constituicdo do Estado;

lll.  os direitos fundamentais possuem caracteristicas de normas juridicas
vinculantes, inalienaveis, indisponiveis, imprescritiveis e oponiveis erga
omnes;

IV. os direitos fundamentais sdo as normas constitucionais que materializam
a protecdo a dignidade humana, por constituirem o arcabougo juridico
minimo para o desenvolvimento de uma vida digna;

V. a Constituigdo brasileira de 1988 faz parte do grupo de constituigdes
responsaveis pela mudanca de posigcdo dogmatica constitucional, a
saber, positivista para a neoconstitucionalista;

VI. a Constituicao brasileira de 1988 foi a primeira entre as Constituicoes
nacionais, a prever o direito a privacidade;

VII. o direito a privacidade nos Estados Unidos limita-se a proteger o seu
titular de violagbes praticadas pelo Estado, ndo produzindo efeitos nas
relagdes privadas. Porém, tal direito foi praticamente suprimido apds os
atentados terroristas de 11 de setembro; e

VIIl.  a questado da privacidade tanto do cidaddo quanto dos dados, na Unido
Europeia, €& tratada em altissimo nivel juridico, legislativo e

administrativo.

Portanto, apds toda essa discusséo, é cabivel expressar que a analise que se
passa a realizar das normas de direito fundamental, ao longo desta dissertacao, sera
feita levando-se em conta toda essa alteragao juridico-constitucional desenvolvida

sob o ideal neoconstitucionalista.
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2 ASPECTOS JURIDICO-DOGMATICO-CONSTITUCIONAIS DOS DIREITOS
FUNDAMENTAIS SOB A PERSPECTIVA DA TEORIA DOS PRINCIPIOS E DA
METODICA CONSTITUCIONAL

Neste capitulo analisar-se-ao os aspectos juridicos constitucionais gerais dos
direitos fundamentais sob a 6tica da teoria dos principios de Robert Alexy e da
metddica constitucional dos direitos fundamentais de José J. Gomes Canotilho.
Nesse estudo, serdo abordadas as seguintes questdes relacionadas as normas de
direito fundamentais: o desenvolvimento juridico-dogmatico, a conformacédo e
concretizagcdo, a possibilidade de expansao da eficacia juridica as relagdes privadas
e a possibilidade I6gica de restrigoes.

Conforme definido no capitulo anterior, os direitos humanos e os direitos
fundamentais nao se confundem. Os direitos humanos sdo atemporais, inviolaveis,
validos para todos os seres humanos e sédo protegidos por tratados internacionais.
Tais direitos, segundo Canotilho possuem uma “dimens&o jusnaturalista-

»120

universalista Por sua vez, os direitos fundamentais correspondem a

constitucionalizagdo dos direitos humanos, ou seja, € a incorporagao ou positivagao

dos direitos humanos na ordem juridica constitucional de um Estado'?".

Com a constitucionalizagdo dos direitos humanos, tem-se o anseio de que
esses direitos deixem de ser mera retérica politica ou vas esperangas e se tornem
direitos fundamentais com caracteristicas de “normas juridicas vinculativas” e de
“aplicabilidade directa”'?,

Os direitos fundamentais, derivados que sao de valores éticos e da

“consciéncia juridica comunitaria”'®

, expressos por meio de normas e principios
elencados pelas maos do legislador constituinte, ndo se esgotam no direito natural.
Direito fundamentais servem como “limites transcendentes do poder constituinte

material (originario) e como principios axiolégicos fundamentais”'?*

e, assim,
comportam outras espécies de direitos, quais sejam, sociais, politicos, econémicos,

trabalhistas, difusos coletivos etc.

120 CANOTILHO, Direito ..., op. cit., p. 369.

21 1 dem, ibidem.

122 CANOTILHO. Direito ..., op. cit., 1999, p. 354 e 374; MIRANDA, op. cit., p. 147.
2 MIRANDA, op. cit., p. 53.

12 1dem, ibidem.
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2.1 FUNDAMENTALIDADE FORMAL E MATERIAL DAS NORMAS DE DIREITOS
FUNDAMENTAIS

Conforme Robert Alexy, “sempre que alguém tem um direito fundamental, ha

uma norma que garante esse direito”'?

. Isso quer dizer que direitos fundamentais
nao se confundem com as normas de direitos fundamentais.

Direitos fundamentais, conforme descrito, sdo aqueles

inerentes a propria nogdao de pessoa, como direitos basicos da pessoa,
como os direitos que constituem a base juridica da vida humana no seu
nivel actual de dignidade, [...], eles dependem das filosofias politicas, sociais
e econdmicas e das circunstancias de cada época e lugar'%.

Por sua vez, em termos gerais, normas de direitos fundamentais sdo aquelas
‘para as quais existe a possibilidade de uma correta fundamentacéo referida a
direitos fundamentais”'?’. E essa fundamentagao pode ser formal ou substancial.

Dessa maneira, a fundamentalidade formal, que esta vinculada ao processo
de constitucionalizagdo dos direitos humanos, garante que as normas de direitos
fundamentais sejam colocadas em posigao superior no ordenamento juridico. Assim,
por serem normas constitucionais, as normas de direitos fundamentais vinculam os
poderes publicos e “constituem parametros materiais de escolhas, decisdes, ac¢des
e controlo, dos 6rgdos legislativos, administrativos e jurisdicionais”'?®. Da mesma
forma, as normas de direitos fundamentais sdo protegidas pelo processo legislativo
constitucional qualificado, em caso de revisdo, ao mesmo tempo em que passam “a
constituir limites materiais da propria revisgo”'?.

Ja a fundamentacao substancial ou material traz a ideia de que as normas de
direitos fundamentais ndo se restringem apenas ao rol de normas de direitos
fundamentais formalmente constituidas, mas também aquelas normas cujo conteudo
€ responsavel pela formagao das “estruturas normativas basicas do Estado e da

sociedade”™®.

Com base nessa concepg¢ao, a fundamentalidade material das
normas de direitos fundamentais torna possivel a criagdo de novos direitos
fundamentais indiretamente, ou seja, por intermédio de outras fontes™'. Nesse

sentido, a doutrina constitucionalista costuma denominar a fundamentacido material

125 ALEXY, Teoria dos Direitos Fundamentais. Sdo Paulo: Malheiros, 2008, p. 50.
126 MIRANDA, op. cit., p. 10.

127 ALEXY, op. cit., p. 76.

128 CANOTILHO. Direito..., ob. cit., p. 355.

129 1dem, ibidem.

0 ALEXY, op. cit., p. 522.

131 Na perspectiva mais ampla da Constituicio material. MIRANDA, op. cit., p. 162.
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»132 »133
)

“clausula aberta ou “principio da nao tipicidade dos direitos fundamentais

ainda “norma com fattispecie aberta”®*, uma vez que dela decorrem a

»135

ou

“concretizagao e o desenvolvimento plural de todo o sistema constitucional

A mais famosa clausula aberta que depois se espalhou por varias das
modernas constituicdes atuais é aquela incluida pela Emenda IX na Constituicdo dos
Estados Unidos da América, que prevé que “a especificacdo de certos direitos pela
Constituicdo nao significa que figuem excluidos ou desprezados outros direitos até
agora possuidos pelo povo”'®.

Como consequéncia direta do processo de constitucionalizacdo formal e
material dos direitos humanos esta o fato de que eles passam a ficar sob a protecao
do controle jurisdicional de constitucionalidade. Outra consequéncia € a retirada do
dominio do legislador ordinario do poder de disponibilidade sobre o rol dos direitos

subjetivos publicos.

2.2 STATUS DOS DIREITOS FUNDAMENTAIS

Os direitos fundamentais podem ser enquadrados, sob “um carater puramente

»137

analitico” ~*, em uma das quatro categorias, ou status, de acordo com a classificagao

k138

proposta por Georg Jellinek °, com as devidas criticas e adaptag¢des realizadas pela

doutrina constitucionalista contemporéanea, da seguinte forma:

|. status passivo ou status subjectionis. Nessa situacdo, o individuo encontra-
se sujeito as vontades do Estado, na esfera de obrigacdes individuais'®.
Isso significa que o individuo “esta sujeito ao menos a um determinado dever

ou a uma determinada proibicgo estatal”'*’;

32 MIRANDA, op. cit., p. 162.

133 Tdem, ibidem.

3% CANOTILHO. Direito..., op. cit., p. 355.

15 Idem, ibidem, p. 356.

%6 No original: “The enumeration in the Constitution, of certain rights, shall not be construed to deny or
disparage others retained by the people”. Cf. site do Congresso Americano, disponivel em: http://www.house.
gov/house/Educate.shtml”. Acesso em 29/09/2009.

57 ALEXY, op. cit., p. 273.

8 JELLINEK apud ALEXY, op. cit., p. 254 ss.; JELLINEK apud MIRANDA, op. cit., p. 88 ss.; JELLINEK
apud SARLET, Ingo Wolfgang. A eficdacia dos Direitos Fundamentais: uma teoria geral dos Direitos
Fundamentais na perspectiva Constitucional. 2. ed. Porto Alegre: Livraria dos Advogados, 2001, p.143 ss.

%9 JELLINEK apud ALEXY, op. cit., p. 256.

140 ALEXY, op. cit., p. 256.
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Il. status negativo ou de status libertatis, que corresponde aos direitos de
liberdade individual, os quais se traduzem no livre exercicio dos direitos de
personalidade sem interferéncia do Estado. Assim definidos, os direitos
fundamentais apresentam-se em sua perspectiva juridico-subjetiva, dessa
forma caracterizados pelo fato de proporcionarem a funcdo de defesa do
cidaddo contra atos do poder publico ou de terceiros™’;

Ill. status positivo ou status civitatis, também denominado direitos civicos, que
sdo aqueles que tém por objeto prestagdes positivas do Estado, de
entidades publicas e da sociedade. Nesse sentido, destaca-se a perspectiva
juridico-objetiva dos direitos fundamentais, que, assim, representam um
conjunto de valores, com fins diretivos, da acdo positiva dos poderes
publicos'?; e

IV. status ativo ou status activae civitatis, que corresponde aos direitos politicos,
0S quais garantem a participagcdo do cidadao na formagédo da vontade do

Estado, ou seja, participagao ativa na vida politica.

Em cada uma dessas categorias, os direitos fundamentais podem ser
protegidos por regras e principios constitucionais que formam um “regime especifico”
ou “uma disciplina juridico-constitucional especifica”, exclusiva desses direitos'. De

forma global, fazem parte desse regime especifico as seguintes garantias'**:

a) aplicabilidade direta das normas que reconhecem, consagram ou garantem
os direitos fundamentais;

b) vinculagcao das entidades publicas e privadas;

c) autorizacdo constitucional expressa para a restricdo de um direito
fundamental;

d) reserva de lei para a restricao dos direitos fundamentais;

e) utilizacdo do principio da proporcionalidade como principio informador das
leis restritivas;

f) principio da generalidade e abstracao das leis restritivas;

g) principio da nao retroatividade de lei restritiva;

U SARLET, op. cit., p. 143.

“2[dem, ibidem.

'3 CANOTILHO. Direito..., op. cit., p. 411.
"**Idem, ibidem.
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h) salvaguarda do nucleo essencial dos direitos fundamentais; e

i) responsabilidade do Estado e das demais entidades publicas e privadas.

A aplicabilidade direta das regras e dos principios constitucionais
consagradores de direitos fundamentais esta a afirmar que, em geral, tais normas
regulam relagdes juridicas materiais e, por isso, tém aplicabilidade imediata. Como
regra, os direitos fundamentais ndo foram constitucionalizados apenas para
figurarem como principios para a produc¢ao de outras normas. Isso ndo quer dizer,
porém, que todas as normas de direitos fundamentais sdo autoaplicaveis. Algumas
dependem de regulamentacgao infraconstitucional ou preveem a possibilidade de que
normas ordindrias contenham o seu ambito de atuacgéo'*.

Também, da aplicabilidade direta das normas de direitos fundamentais nio se
pode extrair o imediato paralelismo entre os direitos fundamentais de perspectiva
subjetiva e os de perspectiva objetiva. Em uma Constituicdo, podem conviver
pacificamente “regras e principios consagradores de direitos subjetivos fundamentais
e regras e principios meramente objetivos”'*°.

Por vinculagdo das entidades publicas, entende-se que o0 regime
constitucional especifico dos direitos fundamentais estabelece que os atos das
entidades publicas de todos os poderes constituidos, em todos os seus niveis, estao
vinculados aos direitos fundamentais. Nesse aspecto, vale destacar o ensinamento

de Canotilho, cujo entendimento é de que,

Tomando em conta todas estas dimensdes, pode afirmar-se que as
entidades publicas estdo sob reserva de direitos, liberdades e garantias. As
formas de actuagao dessas entidades podem ser extremamente diversas:
desde os actos normativos tipicos (leis, regulamentos) as varias medidas
administrativas ou decisdes judiciais, passando pelas proprias intervengdes
facticas, nenhum acto das entidades publicas é «livre» dos direitos
fundamentais'’.

Nesse mesmo sentido € o entendimento do Tribunal Constitucional Federal

»149

alemao, citado por Alexy'*®, que prevé o “efeito irradiador’™®, no sistema juridico,

das normas de direitos fundamentais, nos seguintes termos:

5Cf. classificagio das normas constitucionais segundo sua eficacia plena, limitada ou contida. SILVA, José
Afonso, Direito..., op. cit., p. 178-9; SILVA, José Afonso. Aplicabilidade das normas constitucionais. 6. ed. 3.
tiragem. Sao Paulo: Malheiros, 2004, p. 82 ss.

6 SARLET, op. cit., p. 144-5.

47 CANOTILHO, Direito..., op. cit., p. 413. [Grifos do autor].

48 ALEXY, op. cit., p. 524.

'Y Também denominada pela doutrina “efeito irradiante”, conforme PIEROTH-SCHLINK apud SARLET, op.
cit., p. 148; BONAVIDES, op. cit., p. 532 ss.; ou “tese da irradiacdo”, conforme ALEXY, op. cit., p. 524 ss.
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Segundo a jurisprudéncia reiterada do Tribunal Constitucional Federal, as
normas de direitos fundamentais contém nao apenas direitos subjetivos de
defesa do individuo contra o Estado, elas representam também uma ordem
objetiva de valores, que vale como decisao constitucional fundamental para
todos os ramos do direito, e que fornece diretrizes e impulsos para a
legislacdo, a Administrac&o e a jurisprudéncia’®.

De acordo com Canotilho, essa vinculagao deve acontecer sem lacunas, uma
vez que “abrange todos os é&mbitos funcionais dos sujeitos publicos e é
independente da forma juridica através da qual as entidades publicas praticam os

"191 " Nessa visdo, os direitos

seus actos ou desenvolvem suas actividades
fundamentais abarcam tanto a funcdo (perspectiva funcional) quanto os agentes e
0s 6rgaos das entidades publicas (compreensao formal organizatoria).

Assim, as normas de direitos fundamentais vinculam o Poder Legislativo no
sentido de proibi-lo de criar atos legislativos contrarios as normas e aos principios
constitucionais, sendo que aqueles seriam, indiscutivelmente, inconstitucionais.
Nessa perspectiva, as normas de direitos fundamentais agem como “normas
negativas de competéncia”’®®, por estabelecerem limites ao exercicio de
competéncias do poder publico legiferante. J& em uma perspectiva positiva, as
normas de direitos fundamentais também vinculam o legislador, ao impor-lhe o dever
de realizar os direitos nelas previstos, por meio da criacdo de atos normativos que
garantam o exercicio desses direitos.

A vinculagdo da Administragdo Publica as normas de direitos fundamentais
ocorre no ato da execugao das leis, pois ela s6 deve executar leis constitucionais e
s6 “deve executa-las constitucionalmente”, ou seja, interpretando-as e aplicando-as
conforme o que determina a Constituigdo. O mesmo ocorre na execugao de atos
discricionarios e na descoberta do significado e da extensdao dos conceitos
indeterminados pela Administragéo Publica. No caso dos atos discricionarios, ao se
desvincular da lei, o administrador se vincula as normas de direitos fundamentais. Ja
no caso dos conceitos indeterminados, as normas fundamentais atuam como
“‘medidas de valoragao decisivas”, que obrigatoriamente devem ser seguidas pelo
administrador'®.

Ainda quanto a vinculagao imediata da Administragcdo Publica as normas de

direitos fundamentais, discute-se se compete a ela o dever de controle ou de

30 ALEXY, op. cit., p. 524.

51 CANOTILHO, Direito..., op. cit., p. 413. [Grifos do autor].
52 HESSE apud CANOTILHO, Direito..., op. cit., p. 414.

133 CANOTILHO, Direito..., op. cit., p. 417-9.
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rejeicao das leis que, segundo o entendimento do administrador, violem principios
ou normas constitucionais. Como regra, a Administracao esta vinculada ao principio

da legalidade™*

, OuU seja, esta subordinada a lei. Ao entender que uma lei é
inconstitucional, o agente publico deve representar sobre a consequéncia da
aplicacao da lei ao Poder Judiciario ou ao superior hierarquico, porém mantendo-se
sob subordinagao legal até uma decisao sobre a inconstitucionalidade. Entretanto,
parte expressiva da doutrina entende ser possivel que a Administracido Publica se
desvincule do principio da legalidade e se submeta ao principio da
constitucionalidade quando estiverem em causa direitos insuscetiveis de suspensao,
como o direito a vida ou & integridade pessoal'®.

O Poder Judiciario também se vincula as normas de direitos fundamentais
quando exerce sua fungcao primordial de defesa dos direitos e interesses dos
cidadaos protegidos tanto pela Constituicdo quanto por lei.

Porém, como 6rgéo publico, o Poder Judiciario também se vé vinculado as

normas fundamentais por meio de

a) normas do processo judicial,
b) normas sobre a organizagao dos tribunais; e

c) conteudo dos atos jurisdicionais.

Conforme Canotilho,

os direitos fundamentais, por um lado, e a organizagao e procedimento, por
outro, desenvolvem uma eficacia reciproca: a organizagao e o procedimento
devem ser compreendidos a luz dos direitos fundamentais; estes, por sua
vez, influenciam a organizagao e o procedimento156.

A vinculagdo do conteudo dos atos jurisdicionais as normas de direitos
fundamentais efetiva-se no momento em que delas sé&o extraidas as “medidas de

decisdo material-jurisdicional”’’

as quais se submetem todos os tribunais. Dessa
forma, as normas de direitos fundamentais sao utilizadas para solucionar os

seguintes problemas:

"% Art. 5°, inciso I, da CR/1988.

' OTERO apud CANOTILHO, Direito..., op. cit., p. 419; CANOTILHO, Direito..., op. cit., p. 414-9. Sobre a
eficacia direta dos preceitos constitucionais consagradores de direitos, liberdades e garantias, conferir
MIRANDA, op. cit., p. 319.

SSCANOTILHO, Direito..., op. cit., p. 420.

57 LARENZ apud CANOTILHO, Direito..., op. cit., p. 420.
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I. aincompatibilidade entre lei e normas constitucionais;
Il. a eficacia vinculativa das decisdes do Tribunal Constitucional em relacdo aos
demais tribunais; e
Ill. a delimitacdo dos poderes de cogni¢cao entre o Tribunal Superior e os

demais tribunais.

Quanto a vinculagado dos direitos fundamentais as entidades privadas, que
também decorre do principio da aplicabilidade direta, tem-se o problema da eficacia
horizontal ou da eficacia dos direitos fundamentais na esfera privada, que sera
analisado no topico 2.4.

Quanto as garantias decorrentes da disciplina juridico-constitucional
especifica de garantia dos direitos fundamentais, por tratarem de questdes
relacionadas a possibilidade de restricdo dos direitos fundamentais, serao

analisadas no topico 2.5.

2.3 FUNCOES DOS DIREITOS FUNDAMENTAIS
As funcdes dos direitos fundamentais sao

a) de defesa ou de liberdade;
b
c

)
) de prestagao social;

) de protecao perante terceiros; e
d) de nao discriminagao.

2.3.1 Funcao de Defesa ou de Liberdade

A funcado de defesa ou de liberdade esta relacionada com as perspectivas
juridico-objetiva (status civitatis) e juridico-subjetiva (status libertatis) dos direitos
fundamentais.

Como desdobramento da perspectiva juridico-objetiva dos direitos
fundamentais, pode-se destacar o que anteriormente se chamou “efeito irradiante”
dos direitos fundamentais. Assim, como condicdo de direito objetivo, os direitos
fundamentais sao parametros para a aplicagcdo e interpretacdo dos direitos
infraconstitucionais e, nessa acepgao, impdem a obrigagao de se interpretar a norma

ordinaria conforme os principios e os limites deles derivados.
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Por sua vez, a perspectiva juridico-subjetiva dos direitos fundamentais esta
diretamente vinculada a funcdo de liberdade, que atribui ao seu titular uma
possibilidade de cobrar judicialmente seus interesses fundamentais em face daquele
que perante eles se obriga. Entretanto, a eficacia e a efetividade dos direitos
fundamentais como direitos subjetivos estdo vinculadas a uma das facetas que
esses direitos podem assumir: direitos de defesa e direito a prestacdes (direito a
algo); liberdades; e competéncias'®®.

Quando um direito fundamental é enunciado sob a forma “a tem, em face de
b, um direito a G”*° esta determinando que o objeto dessa relagdo fundamental é
sempre uma agao a ser realizada pelo destinatario. Porém, esse objeto pode ser
dividido em duas espécies de agdes: uma de carater negativo e outra de carater
positivo.

Os direitos fundamentais cujos objetos s&o a¢des de carater negativo, sendo
que esses direitos se traduzem em direitos de defesa do titular do direito
fundamental em face do Estado, podem ser divididos, por sua vez, em trés

grupos'®:

I. direitos ao ndo embarago de agoes, isto €, que o Estado se abstenha e “n&o
impeca ou nao dificulte agdes do titular desse direito”;
Il. direitos a ndo afetacido de caracteristicas e situagdes; e

lll. direitos a ndo eliminagao de posic¢des juridicas do titular do direito.

Ja os direitos fundamentais cujos objetos sdo ag¢des de carater positivo sao
aqueles que dao suporte ao titular que visa a uma prestagao positiva por parte do
Estado e se dividem em dois grupos'®': a) o daqueles cujo objeto é uma acao fatica
e b) o daqueles cujo objeto € uma agao normativa.

Entende-se por acao fatica a prestacao material por parte do Estado ou a
realizacdo do minimo existencial estabelecido por lei ou pelo principio da dignidade.
Ja as acdes normativas sdo aquelas que dependem de ato estatal de criagcdo de

normas.

158 ALEXY, op. cit., p. 193.
159 1dem, ibidem, p- 194.

10 Idem, ibidem, p. 196-201.
161 1dem, ibidem, p. 202.
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2.3.2 Funcao de Prestacao Social

A fungcao de prestacdo social também apresenta uma perspectiva juridico-
objetiva vinculante e obriga o Estado a prover politicas publicas capazes de cumprir
aquilo que esta consagrado nas normas de direitos fundamentais sociais. Essa
funcado é uma ordem dirigida ao Estado, determinando-lhe a obrigacdo permanente

de concretizacao e realizagdo dos direitos fundamentais'®2.
2.3.3 Funcao de Protecao Perante Terceiros

A funcao de protecao perante terceiros impde ao Estado um dever de tutela
dos titulares de direitos fundamentais contra agressdes provenientes de outro
individuo. A relacéo juridico-constitucional, sobre a qual o Estado € chamado a
intervir, ocorre em ambito privado.

Da funcao de protecdo perante terceiros decorre a questdo da eficacia
horizontal dos direitos fundamentais e dela, a discussédo sobre a necessidade de se
criar normas infraconstitucionais para regular as relagdes privadas, com o fim de se
evitar a colisao de direitos fundamentais.

A questao da eficacia horizontal dos direitos fundamentais sera analisada no

topico 2.4.
2.3.4 Funcao de Nao Discriminagao

Por fim, mas ndo menos importante, tem-se a funcao de nao discriminagao,
que impde ao Estado o dever de tratar todos os cidaddos como sendo
“fundamentalmente iguais”'®®. Derivam dessa funcdo as questdes constitucionais
relacionadas com as agdes afirmativas, a correta distribuicdo de cotas e os direitos

das minorias.

'2 HESSE apud SARLET, op. cit., p. 147.
15 CANOTILHO, Direito..., op. cit., p. 385.
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2.4 EFICACIA HORIZONTAL DOS DIREITOS FUNDAMENTAIS

No que se refere a eficacia horizontal ou privada dos direitos fundamentais,

»164 entende-se

ou, conforme Canotilho, “efeito externo dos direitos fundamentais
que as normas de direitos fundamentais ndo abarcam apenas entidades publicas,
elas também produzem efeito sobre as relagdes estabelecidas entre entidades
privadas ou entre cidadaos. Isso quer dizer que os efeitos dos direitos fundamentais
nao sao apenas verticais, regulando tao somente as relagbes cidadao-Estado; os
efeitos também sdo horizontais e atingem as relagdes cidadéo-cidadao'®.

Inicialmente, os direitos fundamentais eram instrumentos de “poderes
juridicos outorgados aos individuos”®, previstos para proteger os cidadaos,
exclusivamente, das acdes e dos abusos provenientes do Estado. Nesse sentido, os
diretos fundamentais foram concebidos para “estabelecer um espago de imunidade
do individuo em face dos poderes estatais™'®’.

Porém, o Estado ou o poder publico ndo é o unico ente a violar os direitos,
liberdade e garantias do cidaddo. Segundo entendimento de Hans Carl Nipperdey e
Walter Leisner, as agressbdes aos direitos dos cidaddos também podem ser
decorrentes de atos de “poderes sociais ou privados”, como empresas, associagoes,
escolas, clubes, condominios, Igrejas e bancos. Esses poderes sociais refletem o
que esses autores denominam “dominio dos grupos” ou poder de “representacao de
interesses organizados”, ou “complexos sociais de poder”, ou “corporativismo”'®,

Assim, ainda conforme entendimento de Nipperdey e Leisner, em todo local
onde se estabelecerem relagdes privadas em que, de um lado, esteja presente um
cidadao e, do outro, uma entidade privada que exerca poder social, essa relacao
tera como caracteristica marcante a desigualdade de forcas entre as partes. Por
isso, toda vez que, numa relagao cidadao-cidadao, existir desequilibrio marcante de
forcas, ha a necessidade de se estender a eficacia dos direitos fundamentais para
também regular e proteger os direitos, as liberdades e as garantias da parte mais

fraca'®.

!4 CANOTILHO, Direito..., op. cit., p. 1.206.

165 1dem, ibidem.

166 CUNHA IR, Dirley. Curso de Direitos Constitucional. 3* ed. Salvador: JusPodivm, 2009, p. 612.

167 MENDES, Gilmar Ferreira. Limitacées dos Direitos Fundamentais. In: MENDES, Gilmar Ferreira;
COELHO, Inocéncio Martires; BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional. 4.ed. Sdo
Paulo: Saraiva, 2009, p. 309.

'8 NIPPERDEY; LEISNER apud CANOTILHO, Direito..., op. cit., p. 1.211.

199 1dem, ibidem, p. 1.212.
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Dessa forma, para o Direito Constitucional contemporaneo, ja ndo ha mais
duvidas quanto a possibilidade de extensao da aplicagao dos direitos fundamentais
para abarcar as lides decorrentes de relagdes privadas. Trata-se de uma atividade
estatal voltada a garantir as condi¢cbes de liberdade, igualdade e dignidade a todos
os cidadaos.

Conforme entendimento de Ferreri Riba e Salvador Coderch, citados por
Gilmar Mendes, “as normas sobre direitos fundamentais apresentam, insitas e nelas
mesmas, um comando de protec¢ao, que obriga o Estado a impedir que tais direitos
sejam vulnerados também nas relacdes privadas”"°.

Resta, portanto, apenas saber como se devem interpretar os efeitos da
aplicagao horizontal das normas de direitos fundamentais.

Nesse sentido, sdo trés as principais correntes doutrinarias que interpretam o

»171

“‘efeito externo dos direitos fundamentais” *' ou, por outra abordagem, “como e em

que extens&o”'’?

as normas de direitos fundamentais produzem efeitos na relacao
cidadao-cidadao.

A questdo do “como” esta diretamente relacionada ao “problema da
construcdo” das normas de direitos fundamentais, ao passo que a questdo da
‘extensao” vincula-se ao “problema de colisdo”, ou seja, trata-se de um problema
substancial. Para Alexy, as duas questdes sdo decorrentes das diferengas existentes
entre a relacdo Estado-cidaddao e a relacdo cidadao-cidaddo. Na primeira,
estabelece-se uma relacdo entre um nao titular de direitos fundamentais e um titular.
Ja, na segunda, a relacdo ocorre entre dois titulares de direitos fundamentais'”>.

O que as teorias buscam responder, portanto, € se existe possibilidade de se
estender a eficacia dos direitos fundamentais, quando estes regulam e regem as

relacdes entre Estado-cidadao, as relagdes entre cidadao-cidadao.

2.4.1 Teoria Negativa

A teoria negativa advoga a inexisténcia de efeitos externos dos direitos

fundamentais'™*. Para essa corrente, ndo ha eficacia horizontal dos direitos

"'RIBA; CODERCH apud MENDES, op. cit., p. 310.
I CANOTILHO, Direito..., op. cit., p. 1.206.

72 ALEXY, op. cit., p. 528.

'3 Idem, ibidem.

17 CANOTILHO, Direito..., op. cit., p. 1.209.
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fundamentais, pois eles nao vinculam as relagdes estabelecidas exclusivamente
entre particulares (cidadao-cidadao), mas, tdo somente, as relagdes entre
particulares e o Estado (Estado-cidadao)'’®.

Foi a partir da doutrina negativa que nos Estados Unidos se estabeleceu a

state action doctrine, a qual defende a intangibilidade da autonomia privada, haja
vista que “os direitos fundamentais sdo primariamente direitos de defesa contra o
estado”"®.
Essa doutrina garante ao cidaddo americano, por intermédio dos seus
representantes estaduais e federais eleitos, o poder de determinar se (e em qual
extensdo) os individuos e as organizagdes privadas tém o dever de respeitar as
normas constitucionais. Dessa forma, compete a propria populagao decidir se (e em
que medida) os direitos e principios fundamentais, principalmente os que pregam o
direito de justica, de tolerancia e de igualdade, devem reger os atos dos cidadaos e
das entidades privadas.

Nos Estados Unidos, a excecdo a state action doctrine fica por conta do
exercicio de fungdes publicas pelas entidades privadas, criagdo jurisprudencial
denominada public function doctrine. Enquanto exercem fungdes publicas, o cidadao
e as entidades privadas ficam vinculados as normas de direito fundamentais. E de se
notar que, nesses casos, ndo ha que se falar em eficacia horizontal ou externa dos
direitos fundamentais, pois a relacdo que se estabelece ndo € da forma cidadao-
cidadao, mas Estado-cidadao, configurando, assim, uma eficacia vertical.

Para a teoria negativa, “os efeitos dos direitos fundamentais na relacao
cidadao-cidadao sao consequéncia da vinculagdio do Estado aos direitos
fundamentais como direitos publicos subjetivos”'’’. Dessa forma, a teoria negativa
defende a existéncia de “efeitos mediados por direitos em face do Estado”'"®.

Esse, em verdade, € o pensamento de Jirgen Schwabe, um dos defensores

da teoria negativa, que assim entende:

O Estado, na medida em que cria e impde um sistema de direito privado,
participa das possiveis violagbes cometidas por um cidadao a bens de
direitos fundamentais de outro cidaddo. Essas violacbes, ainda que
realizadas por particulares, teriam que ser consideradas como intervengoes
estatais. Assim, para a solugao do problema dos efeitos perante terceiros

75 CUNHA IR, op. cit., p. 612.

76 CANOTILHO, Direito..., op. cit., p. 1.206.
77 ALEXY, op. cit., p. 530.

'8 1dem, ibidem.
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seria suficiente a concepgcao dos direitos fundamentais como direitos do
status negativo dirigidos contra o Estado'”®.

Entretanto, discordando dessa posicdo extremada de Schwabe, Alexy
acrescenta que, em relacado aos efeitos perante terceiros, a teoria negativa também
pode ser construida com base em “direitos do status positivo que tenham como
objeto uma protecdo constitucional necessaria no ambito das relagdes entre

cidadzos”'®.

2.4.2 Teoria da Eficacia Indireta ou Mediata

A teoria da eficacia indireta ou mediata dos direitos fundamentais, defendida
por Gunter Durig e pelo Tribunal Constitucional Federal Alemao, prevé a vinculagao
dos direitos fundamentais as relagdes privadas mediante atuagcdo do legislador
infraconstitucional, a quem compete conformar ou ajustar tais relagdes segundo as
normas de direitos fundamentais'®’.

Segundo Dirig, “as posi¢des juridico-subjetivas reconhecidas pelos direitos
fundamentais e dirigidas contra o Estado ndo podem transferir-se, através de uma
eficacia externa, de modo imediato e absoluto, para as relacdes cidadao-cidadao”'®,
Porém, como “principios objetivos® ou “decisdes axioldgicas”, os direitos
fundamentais possuem for¢ca conformadora sobre as normas de direito civil quando
sado utilizadas na interpretagdo e na concretizagdo de clausulas gerais do direito
privado'®.

Para essa teoria, apesar de influéncia indireta das normas de direitos
fundamentais, “as normas do direito privado devem permanecer como normas de
direito privado, e os direitos e deveres por elas estabelecidos permanecem direitos e
deveres no ambito do direito privado”'®*.

Uadi Lammégo Bulos faz uma subdivisdo dessa teoria, separando os direitos
fundamentais entre aqueles que possuem eficacia “indireta ou mediata positiva das

liberdades publicas” e aqueles que possuem “eficacia indireta ou mediata negativa”.

' SCHWABE apud ALEXY, op. cit., p. 530-531.

SOALEXY, op. cit., p. 531.

8 DURIG apud ALEXY, op. cit., p. 529; DURIG apud CANOTINHO, Direito..., p. 1.207; DURIG apud
CUNHA JR, op. cit., p. 613.

82 DURIG apud ALEXY, op. cit., p. 529.

83 DURIG apud CUNHA JR, op. cit., p. 613.

18 ALEXY, op. cit., p. 529.
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Os primeiros fazem parte do grupo que depende de lei para se tornarem efetivos, ao
passo que os demais pertencem ao grupo de direitos fundamentais, “que ndo podem

ser obstacularizados pela lei”'®°.

2.4.3 Teoria da Eficacia Direta ou Imediata

Conforme Hans Carl Nipperdey e Walter Leisner, nos mesmos moldes da
teoria da eficacia indireta, a teoria da eficacia direta ou imediata defende que “os
direitos fundamentais, em sentido classico e estrito, como direitos publicos
subjetivos, dirigem-se somente contra o Estado”'®®. O que consagra essa teoria é a
‘congruéncia ou conformidade normativa juridico-objetiva entre as normas
consagradoras dos direitos fundamentais e as normas de direito civil’’®. Dessa
forma, os direitos fundamentais tém o poder de influenciar o direito privado por
possuirem caracteristicas de direito objetivo e vinculante.

Diferentemente da teoria da eficacia indireta ou mediata, a teoria da eficacia
direta ou imediata prevé a possibilidade de os direitos fundamentais criarem direitos
subjetivos privados que possam ser usados diretamente pelos individuos nas
relagdes cidadao-cidadao. Por isso, “os direitos fundamentais devem ter um efeito

absoluto,’188 ”189.

, pois independem de “prévia atividade legislativa
Ao permitir a fluéncia de direitos subjetivos privados diretamente dos direitos
fundamentais, a teoria da eficacia direta ou imediata possibilita a vinculagdo tanto do
Estado quanto dos particulares as normas constitucionais de direitos fundamentais.
Apesar de nao ser a teoria adotada na Alemanha, pais de origem dos seus
principais defensores, essa teoria € a mais aceita pelos paises ocidentais, entre eles
Espanha, Italia, Portugal, Argentina e Brasil'®, nesse Ultimo caso, conforme decisdo

do STF, a seguir, parcialmente transcrita:

RE 201819/ RJ - RIO DE JANEIRO
RECURSO EXTRAORDINARIO
Relator(a): Min. ELLEN GRACIE

185 BULOS, op. cit., p. 238.

'8¢ NIPPERDEY apud ALEXY, op. cit., p. 530.

87 LEISNER apud CANOTINHO, Direito..., op. cit., p. 1.207.
'88 NIPPERDEY apud ALEXY, op. cit., p. 530.

'8 CUNHA IR, op. cit., p. 613.

1% 1dem, ibidem.
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Relator(a) p/ Acordao: Min. GILMAR MENDES
Julgamento: 11/10/2005 Orgéo Julgador: Segunda Turma

Ementa

SOCIEDADE CIVIL SEM FINS LUCRATIVOS. UNIAO BRASILEIRA DE
COMPOSITORES. EXCLUSAO DE SOCIO SEM GARANTIA DA AMPLA
DEFESA E DO CONTRADITORIO. EFICACIA DOS DIREITOS
FUNDAMENTAIS NAS RELACOES PRIVADAS. RECURSO
DESPROVIDO. |. EFICACIA DOS DIREITOS FUNDAMENTAIS NAS
RELACOES PRIVADAS. As violagdes a direitos fundamentais ndo ocorrem
somente no ambito das relagbes entre o cidadao e o Estado, mas
igualmente nas relagdes travadas entre pessoas fisicas e juridicas de direito
privado. Assim, os direitos fundamentais assegurados pela Constituicao
vinculam diretamente ndo apenas os poderes publicos, estando
direcionados também a protecdo dos particulares em face dos poderes
privados... ",

Exemplo da aplicabilidade da eficacia direita dos direitos fundamentais nas
relagdes privadas pode ser retirado do uso das tecnologias da informagdo para o
monitoramento dos empregados pelo empregador, principalmente quanto ao uso da
Internet e da correspondéncia eletronica durante o horario de trabalho.

Como parte do escopo do poder diretivo, € permitido ao empregador controlar
e fiscalizar as atividades dos seus empregados. Entretanto, essa atividade
fiscalizatoria deve ser realizada nos limites impostos pela Constituicdo e pelas
normas trabalhistas. Questdo polémica, nesse ambito, diz respeito a possibilidade
de fiscalizagdo do uso da Internet e dos e-mails recebidos e enviados pelo
trabalhador, durante o periodo laboral, através de computadores fornecidos pelo
empregador.

Alexandre Agra Belmonte conclui pela impossibilidade de violacdo de e-mail
particular do empregado, em respeito ao direito a privacidade e ao sigilo de
correspondéncia. Ja no caso de e-mail corporativo, alega ser possivel e conveniente
a prévia defini¢ao, particular ou coletivamente, das normas que definem o uso dessa
ferramenta para fins particulares, independentemente da permissao expressa da
possibilidade de o empregado ter seu e-mail corporativo formal e materialmente
monitorado'®.

Entende-se por monitoramento formal o controle generalizado e impessoal do

trafego de informacgdes realizadas pelo empregado, ou seja, do horario; do numero

1 0 voto vista do Min. Gilmar Mendes, uma verdadeira aula sobre o tema da eficdcia horizontal dos direitos
fundamentais e que serviu como voto paradigma para os demais ministros, pode ser lido no Informativo n. 405
do STF, de 19/10/2005.

192 BELMONTE, Alexandre Agra. O Monitoramento da Correspondéncia Eletrénica nas Relagées de Trabalho.
Sdo Paulo: Livraria RT, 2004, p. 119.
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de mensagens nao institucionais enviadas e recebidas; dos enderecos das
correspondéncias; dos sites visitados. Ja o monitoramento material diz respeito ao
acesso ao conteudo dos e-mails enviados e recebidos pelo empregado durante o
horario de trabalho.

Diferentemente do que conclui Alexandre Agra Belmonte, para quem ha
possibilidade de monitoramento material da correspondéncia eletronica do
empregado, se assim ficar estabelecido em norma coletiva de trabalho', entende-
se ser possivel apenas o monitoramento formal, e, em havendo violagdo do e-mail
corporativo do empregado, urge a aplicagcdo da eficacia direta do principio da
privacidade na relagao trabalhista.

Quanto a possibilidade da inclusdo de clausula de invasao de privacidade no
contrato de trabalho, entende-se ser esta impossivel, mesmo quando decorrente de
negociagao coletiva. A clausula de invasédo de privacidade permite ao empregador
devassar os telefonemas e as correspondéncias (inclusive através de e-mail), com a
devida anuéncia e ciéncia do empregado. Porém, mesmo que essa clausula seja
incluida por meio de negociagao coletiva, ela € inconstitucional, pois ndo cabe ao
sindicato abrir mao da privacidade dos empregados os quais representa. A
privacidade é um direito fundamental e como tal é irrenunciavel. Além disso,
conforme previsto pelo art. 5°, Xll, da Constituicdo Federal, € inviolavel o sigilo das
correspondéncias, ndo cabendo sua devassa nem mesmo por autorizagdo judicial.

Conforme sera detalhado nos topicos 3.1.9 e 3.1.10 do capitulo 3, ndo se
aceita a tese de que a autonomia da vontade existente nas relagbes privadas,
inclusive nas trabalhistas, tenha o condao de restringir principios constitucionais
garantidores de direitos fundamentais. E justamente o inverso o que deve prevalecer
em um Estado de Direito, cuja Constituigdo prevé, como seu principio maior, a
dignidade da pessoa humana'®. Portanto, é inaceitavel a prevaléncia do interesse
econdmico sobre a privacidade do individuo.

Esse também é o entendimento da OIT, conforme se extrai do item 5.13 do
Caodigo de Conduta relativo a Protegao dos Dados Privados dos Trabalhadores, uma

recomendagao para elaboracdo de normas destinadas a proibir a invasao da

95 BELMONTE, op. cit., p 119.
194 Art. 1°, 111, CR/1988.
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privacidade nas relagcdes de trabalho, que prevé que “os trabalhadores ndo podem

renunciar aos seus direitos a privacidade”'®°.

2.4.4 Novas Tendéncias

Além das trés teorias ja apresentadas, ha doutrinadores que defendem a ideia
da construgcdo de novas solugdes para o problema da eficacia dos direitos
fundamentais nas relagdes privadas, desassociadas da dicotomia da eficacia
mediata ou da eficacia imediata dos direitos fundamentais'®.

Nessa perspectiva, Canotilho entende que, pelo fato de os direitos
fundamentais possuirem um amplo leque de fungdes, isso permite que a questao da
eficacia horizontal possa ser trabalhada dentro desse ambito de prote¢cao, com base
no caso concreto. Dessa forma, para cada caso em particular, abre-se a
possibilidade de se atingirem solugdes adequadas e diferenciadas. Sdo exatamente
essas “solugdes diferenciadas” que garantem a manutengdo da “autonomia
individual” nas relagbes cidaddo-cidadao, quando inexistente a desigualdade entre
as partes'?’.

Paulo Gustavo G. Branco, por sua vez, também prevé a possibilidade de
‘ponderacédo” entre os direitos individuais envolvidos, “com vistas a alcangar uma

)”198

harmonizagdo entre eles no caso concreto (concordancia pratica Para o

doutrinador,

Definir quando um direito fundamental incide numa relagdo entre
particulares demanda exercicio de ponderagao entre o peso do mesmo
direito fundamental e o principio da autonomia da vontade. Ha de se efetuar
essa ponderagao a vista de casos concretos, reais ou ideados'®.

Robert Alexy contesta a ideia de que uma das trés teorias apresentadas como
solucdo para a questdo da eficacia dos direitos fundamentais perante terceiros tem
de ser a correta em relagcdo as demais. Para o doutrinador, a solugdo adequada e

completa compreende trés niveis de protecao, sendo que cada nivel € composto por

%5 Do original em inglés: Protection of Workers’ Personal Data. General Principles. 5.13. “Workers may not
waive their privacy rights”. An ILO code of practice, Genova, International Labour Oficce, 1997. Disponivel
em: <http://www.ilo. org/public/english/protection/condtrav/pdf/wc-code-97.pdf>. Acesso em: 23/6/2010.

96 Cf as “solucdes diferenciadas”, CANOTILHO, Direito..., op. cit., p. 1208; cf. o “principio da concordancia
pratica”, BRANCO, op. cit., p. 319; cf. 0 “modelo em trés niveis”, ALEXY, op. cit., p. 185; cf. “harmonizagio
de interesses”, BULOS, op. cit., p. 239.

7 CANOTILHO, Direito..., op. cit, p. 1.208.

S BRANCO, op. cit., p. 312.

199 1dem, ibidem, p. 313.
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uma das teorias. Nao existe entre os niveis uma relagao de grau ou de importancia.
A relacdo existente ¢ de mUtua implicacdo?®.

Portanto, segundo as novas tendéncias, a eficacia dos direitos fundamentais
nas relagdes privadas sera obtida com a adequacao dos direitos em colisdo, com
suporte nas peculiaridades de cada caso concreto, de forma a garantir a realizagao
dos valores constitucionais e, a0 mesmo tempo, a autonomia da vontade dos

particulares.

2.5 RESTRIGAO DOS DIREITOS FUNDAMENTAIS

Parece Obvia a possibilidade de se restringirem direitos, mesmo em se
tratando de direitos fundamentais.

De acordo com a teoria tradicional da eficacia dos direitos fundamentais,
proposta, entre outros, por José Afonso da Silva®®', as normas constitucionais
podem ser classificadas em normas de eficacia plena, contida e limitada. Essa
classificagdo divide as normas constitucionais, segundo sua eficacia, de duas

formas:

I. entre as normas que n&o podem ser restringidas e aquelas que podem
sofrer restrigdes (normas de eficacia plena x normas de eficacia contida); e

Il. entre as normas que ndo dependem de regulamentagdo e aquelas que
necessitam de complemento infraconstitucional (normas de eficacia plena x

normas de eficacia limitada).

Assim, de acordo com a classificacdo proposta por José Afonso da Silva®®,
as normas de eficacia plena e as de eficacia limitada sado insuscetiveis de restrigoes.
A diferenga entre elas esta no fato de que as normas de eficacia plena também nao
dependem de regulamentacdo, ao passo que as de eficacia limitada necessitam de
“intervengao estadual para iniciar a sua produgao de efeitos.”?”>. Somente as normas
constitucionais de eficacia contida sdo as que podem sofrer restricdes. Essa

classificagao abrange inclusive as normas garantidoras de direitos fundamentais.

200 ALEXY, op. cit., p. 533.

21 STLVA, José Afonso, Aplicabilidade..., op. cit., p. 82.

202 SILVA, José Afonso, Direito..., op. cit, p. 178.

203 SILVA, Virgilio Afonso. O Conteiido Essencial dos Direitos Fundamentais e a Eficicia das Normas
Constitucionais. In: Revista de Direitos do Estado, n® 4 outubro/dezembro 2006. Rio de Janeiro/Sao Paulo:
Renovar, 2006, p. 47.
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Porém, o modelo tradicional de classificagcdo da eficacia das normas

. . . ;. ’ . . - 204
constitucionais é incompativel com a teoria dos principios proposta por Alexy“ e
compartilhada por Canotilho®®. Esses doutrinadores apresentam uma teoria sobre a
eficacia das normas constitucionais, tendo em foco os seguintes aspectos

dogmatico-constitucionais:

a) a diferenca entre direitos definitivos e direitos prima facie®®;

b) a definicdo do conceito de principios constitucionais como mandamentos
de otimizacdo®"’;

c) a definicdo do conceito de suporte fatico®® e do ambito de protecdo dos
direitos fundamentais®®®,

d) a definicdo da restricdo aos direitos fundamentais®'®; e

e) garantia do conteudo essencial do direito fundamental restringido.

Assim, o problema, em se tratando de restricbes de direitos fundamentais,

esta “na definicdo dos possiveis contetido e extensdo dessas restricdes”*'",

2.5.1 Diferencga entre os Direitos Definitivos e Direitos Prima Facie

O que diferencia as regras dos principios, de acordo com a teoria dos
principios proposta por Alexy?'?, é a estrutura dos direitos garantidos por cada uma
dessas espécies de normas juridicas. Ao passo que as regras garantem direitos
definitivos ou impdéem deveres também definitivos, os principios, por sua vez,
garantem direitos prima facie ou impoem deveres também dessa espécie.

Dessa forma, se o que garante um direito € uma regra, “esse direito &
definitivo e devera ser realizado totalmente, caso a regra seja aplicavel ao caso

concreto.”?'®, Em outros termos, as regras “sdo normas que, verificado determinados

204 ALEXY, op. cit. p. 116 ss.

205 CANOTILHO, Direito..., op. cit. p. 1. 175 ss.

206 ALEXY, op. cit. p. 103 ss.; CANOTILHO, Direito..., op. cit., p. 1.175 ss.
207 [dem, ibidem, p- 90-1; Idem, ibidem, p. 1.117.

2% Tdem, ibidem, p. 301.

299 1dem, ibidem, p. 302; CANOTILHO, Direito..., op. cit., p. 1.184.

210 1dem, ibidem, p- 332 ss; 210 1dem, ibidem, p- 1.195 ss..

211 1dem, ibidem, p. 276.

212 1dem, ibidem, p- 85 ss.

23 QILVA, Virgilio, op. cit., p. 27.



&5

pressupostos, exigem, proibem ou permitem algo em termos definitivos, sem

qualquer excecao (direito definitivo).”™. Ou ainda, conforme Alexy:

As regras sao normas que sao sempre ou satisfeitas ou nao satisfeitas. Se
uma regra vale, entdo, deve se fazer exatamente aquilo que ela exige; nem
mais, nem menos. Regras contém, portanto, determinagdes, no ambito
daquilo que é fatica e juridicamente possivel*™.

Por sua vez, sendo o direito garantido por um principio, “ha uma diferenca
entre aquilo que € garantido (ou imposto) prima facie e aquilo que é garantido (ou
imposto) definitivamente”®'®. Ou seja, ao ser garantido por um principio, o direito
pode ser realizado apenas parcialmente. Isso ocorre porque o0s principios “sdo
normas que exigem a realizagao de algo, da melhor forma possivel, de acordo com
as possibilidades faticas e juridicas™'. Quando um direito é garantido por um
principio, entende-se que a norma juridica ndo tem forga para proibir ou exigir ou
permitir a realizagdo do direito “em termos de ‘tudo ou nada”?'®.

Principios garantem prima facie, ou inicialmente, direitos em uma determinada
amplitude, ou seja, porém a depender das possibilidades faticas ou juridicas do caso
concreto, aquilo que era garantido inicialmente pode ser alterado ou otimizado para
se transformar na garantia definitiva. Dai o entendimento de que principios sao

normas juridicas com caracteristicas de mandamentos de otimizacdo?'®.
2.5.2 Principios Constitucionais como Mandamentos de Otimizacao

Conforme definidos, principios s&o normas juridicas que expressam
mandamentos de otimizagdo, uma vez que asseguram a realizagdo do direito por
eles protegidos, segundo as possibilidades faticas e juridicas do caso concreto.

Assim, deve-se ter em mente que os principios constitucionais “impéem a
optimizacdo de um direito ou de um bem juridico, tendo em conta a ‘reserva do
possivel’ fatica ou juridica”®® Ou seja, o direito garantido por um principio pode ser

realizado em diversos graus, a depender das caracteristicas do caso concreto.

214 CANOTILHO, Direito..., op. cit., p. 1.177.

215 ALEXY, op. cit., p. 91. [Grifos do autor].

216 STLVA, Virgilio, op. cit., p. 27.

21 CANOTILHO, Direito..., op. cit., p. 1.177.

218 1dem, ibidem.

219 ALEXY, op. cit., p. 90; CANOTILHO, Direito..., op. cit., p. 1.177; SILVA, Virgilio, op. cit., p. 27.
220 CANOTILHO, Direito..., op. cit., p. 1.177.
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Busca-se prima facie, ou inicialmente, a realizacdo maxima do direito, que so6
ocorrera se as condicdes faticas e juridicas permitirem??’.

A dificuldade em se realizar por completo um direito garantido por um
principio esta no fato de o principio garantidor inevitavelmente colidir com outros
principios constitucionais garantidores de outros direitos. Do resultado da colisdo
ocorrem, entdo, a otimizacao e a definicdo das condigdes juridicas possiveis para a
realizacao do direito. O direito que € realizado, porém a depender das condigdes
juridicas e faticas, pode sé-lo apenas parcialmente??.

A solucdo, quando da ocorréncia de colisdo entre principios constitucionais,

223 isto &, pela definicdo de qual dos interesses

se da pelo “sopesamento
conflitantes tem maior peso no caso concreto. O de maior peso deve prevalecer,
mas nao pode excluir por completo a realizacdo do direito de peso inferior.

Em se tratando de conflito de regras, ndo ha que se falar em sopesamento,
mas em subsungdo, ou seja, na possibilidade de adequacao total daquilo que é
previsto pela norma ao caso concreto. Em n&o havendo completa e justa

adequacao, a regra ndo pode ser aplicada ao caso.
2.5.3 Definicdo do Ambito de Protecio dos Direitos Fundamentais

Suporte fatico sdo as condicbes declaradas pela norma juridica como
necessarias e suficientes para a produgdo das consequéncias juridicas por ela
previstas®*.

Esse conceito € mais bem compreendido por aqueles que lidam com o direito

225
)

penal (fato tipico ou com o direito tributario (fato gerador ou fato imputavel e

%) No ambito do direito constitucional e, mais

hipétese de incidéncia
especificadamente, no ambito dos direitos fundamentais, o conceito de suporte fatico

nao é tao intuitivo.

221 CANOTILHO, Direito..., op. cit., p. 1.177.

22 ALEXY, op. cit., p. 95.

223 Idem, ibidem.

224 ALEXY,, op. cit., p. 307; SILVA, Virgilio, op. cit. p. 29.

225 Entre outros, JESUS, Damasio E. Direito Penal: Parte Geral. 20. ed. Sao Paulo: Saraiva, 1997. Vol. 1, p.
225; MIRABETE, Julio Fabbrini; FABRRINI, Renato N. Manual de Direito Penal: parte geral. 25. ed. rev. e
atual. Sdo Paulo: Atlas, 2009. Vol I, p. 87.

226 por todos, ¢f. MACHADO, , Hugo de Brito, Curso de Direito Tributdario. 26. ed. rev. atual. e ampl. Sdo
Paulo: Malheiros, 2005, p. 137-9.



87

Para o Direito Penal, uma norma incriminadora, por exemplo, o tipo penal do
art. 121 do Cédigo Penal brasileiro®®’, prevé, como consequéncia juridica para
aquele que praticar a conduta de “matar alguém”, a pena de “6 a 20 anos de
reclusdo”. Assim, em nao ocorrendo algumas das excludentes de antijuridicidade e
de culpabilidade, a condicdo necessaria e suficiente (suporte fatico), prevista pelo
tipo penal do artigo 121, é a realizacdo da conduta proibida de retirar a vida de
outrem. Realizado o suporte fatico, nasce para o Estado o direito de realizar a
consequéncia juridica prevista: no caso, aplicar a pena de reclusdo de 6 a 20 anos
ao homicida.

Ja no contexto dos direitos fundamentais, o conceito de suporte fatico

1228 "229 ou a “clausula de

compreende o “ambito de protecéo e a “intervencao
restricdo”**° da norma constitucional.

Por ambito de protecdo ou ambito normativo de uma norma de direito
fundamental entende-se o escopo de protegdo ou o limite maximo de garantia
oferecido pela norma constitucional, ou seja, sdo todos os atos, os comportamentos,
as acoes, os estados e as posi¢oes juridicas protegidas pela norma ou, ainda, séo
todas “as realidades da vida’ que as normas consagradoras de direitos captam
como ‘objeto de protecdo” %'

Porém, o estabelecimento do ambito de protecao, da restricdo ou intervengao
a uma norma de direito fundamental e, até mesmo, de sua eficacia depende da
amplitude do suporte fatico.

As teorias que defendem a adocdo de um suporte fatico restrito®? para as
normas de direito fundamental preveem a “ndo-garantia a algumas agodes, estados
ou posig¢oes juridicas que poderiam ser, em abstrato, subsumidas no ambito de
protecdo dessas normas’?®. Nesses termos, o que ocorre é a exclusdo prévia de
algumas acodes, estados ou posigoes juridicas do ambito de protecdo de alguns

direitos fundamentais.

*> Decreto-lei n. 2.848 de 1940.

228 CANOTILHO, Direito..., op. cit., p. 1.184; MENDES, op. cit., p. 330; SILVA, Virgilio, op. cit., p. 29.

229 STLVA, Virgilio, op. cit., p. 29.

39 ALEXY, op. cit., p. 308.

31 CANOTILHO, Direito..., op. cit., p. 1.184. [Grifos do autor].

32 Cf. teoria do alcance material, proposta por MULLER apud ALEXY, op. cit., p. 309 ss. E cf. a teoria de
restri¢do do suporte fatico em virtude de leis gerais, proposta por STARCH apud ALEXY, op. cit., p. 317 ss.

23 QILVA, Virgilio, op. cit., p. 32.
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Nesse sentido, “ndo ha que se falar em restricdo a direitos fundamentais e

nem em sopesamento de principios”***, haja vista que:

I. ao se fazer uma prévia retirada de determinadas ag¢oes, estados ou posicoes
juridicas do ambito de protecdo de um direito fundamental ndo ha mais o
que se restringir; e

Il. em apresentando o direito fundamental com a roupagem de principio, ele
nao entrara em colisdo com outros principios constitucionais, pois aquilo que
poderia colidir com interesses protegidos por outros principios ja foi retirado

do seu ambito de protecao.

Como consequéncia da adocdo do suporte fatico restrito para as normas de
direito fundamental, aquilo que foi previamente excluido do ambito de protecdo da
norma de direito fundamental (acdo ou estado, ou posigao), passa a ser controlado
por leis ordinarias, segundo a conveniéncia ou oportunidade do legislador, ou do
Administrador Publico, independentemente de previsao constitucional.

A teoria do suporte fatico restrito advoga, em resumo, a “ndo-protecao de
algumas acgdes pelas normas [de direito fundamentais] que, aparentemente,
deveriam protegé-las™®*°. Definindo-se o suporte restrito, esta-se, automaticamente,
definindo aquilo que é protegido pela norma de direito fundamental.

Os defensores da teoria do suporte amplo®*®

, por sua vez, rejeitam a
possibilidade de exclusao prévia, do ambito de protecao dos direitos fundamentais,
de determinadas condutas ou situagdes. A constru¢ao do suporte amplo nao
depende tdo somente da definicdo daquilo que €, e daquilo que nao é, protegido
pela norma fundamental. A teoria do suporte amplo prevé que as normas de direitos
fundamentais possuem um ambito de protecdo prima facie totalmente aberto.
Somente mediante o sopesamento, no caso concreto, € que ocorre a definicdo do
ambito de protecao definitivo.

Para essa teoria, “tudo aquilo que apresentar uma caracteristica que -

considerada isoladamente — seja suficiente para a subsuncido ao suporte fatico é

34 SILVA, Virgilio, op. cit., p. 33.

33 Tdem, ibidem, p. 34. [Insergdo nossal.

236 ALEXY, op. cit, p. 321; CANOTILHO, Direito..., op. cit., p. 1.184; MENDES, op. cit. p., 223 ss.;
MIRANDA, op. cit., p. 296; SILVA, Virgilio, op. cit. p. 34.
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considerado como tipico, ndo importa que outras caracteristicas estiverem
presentes.”?¥.

A teoria do suporte fatico amplo ndo advoga a existéncia de direitos
fundamentais absolutos. O que se propde € a existéncia de um ambito de protecao

238

inicial o mais extenso e aberto possivel (protecdo prima facie)™, o qual sera

restringido posteriormente por outras normas de direito fundamental ou por leis
devidamente autorizadas pela Constituicdo (intervencao estatal fundamentada)®®.
Sao as restrigdes que definem as condic¢des juridicas e faticas possiveis para

a realizacdo do direito®*°.

2.5.4 Restricoes da Norma de Direito Fundamental

Ocorrera restricdo de uma norma garantidora de um direito fundamental toda
vez que seu ambito de protegcdo for direta ou indiretamente limitado, em regra,
mediante lei. Restrigdes de direitos fundamentais “limitam as possibilidades de
accao garantidas pelo ambito de protegdo da norma consagradora desses direitos e
a eficacia de protegdo de um bem juridico inerente a um direito fundamental.”*".

Quando se discute restricao de direitos fundamentais, ndo ha duvidas quanto
a existéncia de um direito e de uma limitagcdo. A duvida existe, entretanto, em saber
se ha ou nao relagao logica e juridica entre essas entidades.

Para a teoria interna®*?, o direito e as suas restricdes ndo sdo entidades
separadas e distintas. O que existe € o direito com seu conteudo determinado. Nao
ha que se falar em restricbes de direitos, mas em limites do seu conteudo. O que
define os limites do conteudo de um direito ndo sao as influéncias de aspectos
externos, “sobretudo por colisdes com outros direitos™*®. Os limites de cada direito
sao definidos internamente, ou seja, esse processo € algo interno a cada direito. Por

isso, quando se fala em restricoes, ao invés de esta terminologia ser compreendida

37 ALEXY, op. cit., p. 322.

2% ALEXY, op. cit., p. 329; CANOTILHO, Direito..., op. cit., p. 1.185.

239 STLVA, Virgilio, op. cit. p. 35.

20 ALEXY, op. cit., p. 95.

21 CANOTILHO, Direito..., op. cit., p. 1.196.

2 STEBERT apud ALEXY, op. cit., p. 277; LARENZ apud ALEXY, op. cit., p. 277.
3 BOROWSKI apud SILVA, Virgilio, op. cit., p. 37.
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como limites, no ambito da teoria interna, deve ser entendida como “restricdes

imanentes”?**

, OU seja, limitagdes intrinsecas ao direito.

Em relacdo a estrutura normativa, ao defender que o conteudo dos direitos
deve ser estabelecido ao se definir o direito em si, a teoria interna advoga que os
direitos devem ser garantidos sempre por meio de regras e nado de principios. Nesse
sentido, Jan-R Sieckmann®*® entende que a norma juridica, no sentido estabelecido
pela teoria interna, possui “validade estrita” e, assim, ela sera “aplicavel e produzira
todos os seus efeitos sempre que se tratar de uma situagdo que se enquadre na
hipotese por ela descrita”®. Assim, ao possuir validade estrita, a norma sera
aplicada de acordo com o “raciocinio ‘tudo ou nada’ e n&do pode ser objeto de
sopesamentos”®’,

No ambito dos direitos fundamentais, a teoria interna estabelece que a
garantia apresentada por uma norma de direito fundamental tem de ser definitiva e
ndo prima facie. Nesse sentido, “ou ha direito subjetivo ou ndo ha”?*®. Em existindo
esse direito, ele pode ser exercido dentro de seus limites. Essa € também a visao
daqueles que defendem a concepcg¢ao de um suporte fatico aos direitos fundamentais
restrito, conforme analisado.

Ja para a teoria externa®*®, ndo ha relacdo necessaria entre o direito e as
suas restricdes, haja vista que, em um primeiro momento, existe um direito sem

restricdo, ou o “direito em si"®°, e, em um segundo momento, o “direito

restringido”®"

, que é obtido apds a ocorréncia da restricdo. Para essa teoria, em
regra, o que se apresenta como direito €, tdo somente, o direito restringido. A
relacdo externa ao direito em si s6 é estabelecida quando da exigéncia de se
conciliarem direitos conflitantes.

A teoria externa coaduna-se com a ideia de que direitos fundamentais tém de
ser garantidos por principios e ndo por normas. Isso € previsto por aqueles que
defendem um suporte fatico aos direitos fundamentais amplo, conforme explicado no

item anterior.

24 ALEXY, op. cit., p. 278.

5 SIECKMANN apud SILVA, Virgiolo, op. cit., p. 37.
246 Idem, ibidem.

247 Idem, ibidem.

% Tdem, ibidem, p. 38.

49 STEBERT, Wolfgang apud ALEXY, op. cit., p. 277.
%0 Idem, ibidem.

! Idem, ibidem.
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Nesse mesmo sentido € o entendimento de Virgilio Afonso da Silva, ao

considerar que,

Somente a partir do paradigma da teoria externa, segundo o qual as
restricbes, qualquer que seja a sua natureza, ndo tem influéncia no
conteudo do direito, podendo apenas no caso concreto, restringir o seu
exercicio, que se pode sustentar que, em uma colisdo entre principios, o
principio que tem que ceder em favor de outro ndo tem afetada a sua
validade e, sobretudo, a sua extensao prima facie®.

Ainda segundo Virgilio Afonso da Silva,

Um principio, compreendido como mandamento de otimizagao, &, prima
facie, ilimitado. A propria idéia de mandamento de otimizagdo expressa essa
tendéncia expansiva. Contudo, em face da impossibilidade da existéncia de
direitos absolutos, o conceito de mandamento de otimizagao ja prevé que a
realizagao de um principio pode ser restringida por principios colidentes. Ai
reside a distingdo entre o direito prima facie e o direito definitivo. Essa é a
distingdo que a teoria externa pressupde®,

Ante a essa colocagao, percebe-se que Virgilio Afonso da Silva considera que
a teoria externa é aquela que mais se adequa & teoria dos principios de Alexy®*.

Entretanto, ndo ha como precisar qual das duas teorias (se a interna ou a
externa) deve prevalecer, pois, como bem apresentado por Alexy, entre as duas
teorias existe muito mais do que questdes tedricas ou conceituais. Assim, a teoria
externa devera prevalecer quando o que se defende € uma visao individualista do
Estado e da sociedade. Por outro lado, a teoria interna devera prevalecer naqueles
casos em que o que se defende € “o papel de membro ou participante de uma
comunidade” **°.

Estabelecidas as diferencas entre a teoria interna e a teoria externa, faz-se
necessario estabelecer a diferenca entre normas restritvas e normas
conformadoras, para, em seguida, definir quais os tipos de restricbes de direitos
fundamentais sdo permitidos.

Normas restritivas sdo aquelas que diminuem, limitam ou restringem posi¢coes
que se incluem, prima facie, no ambito de protegdo dos direitos fundamentais?*®.

Por sua vez, normas conformadoras sao aquelas que garantem o exercicio de

direitos fundamentais. A elas compete o papel de completar, explicitar, esclarecer,

22 STLVA, Virgilio, op. cit, p. 39.

233 Tdem, ibidem, p. 39-40.

2% ALEXY, op. cit., p. 85.

255 Idem, ibidem, p. 278.

%6 CANOTILHO, Direito..., op. cit., p. 1.185.
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evitar abusos e de solucionar conflitos®*’. Essas normas conformadoras visam a
“densificar, concretizar, o conteudo fragmentario, vago, aberto, abstrato ou
incompleto dos preceitos constitucionais garantidores de direitos fundamentais.”%®.

Nao cabe ao legislador utilizar-se de normas conformadoras para querer
restringir direitos fundamentais. Ao criar normas conformadoras, o legislador deve
deixar “imperturbado o ‘ambito de protecdo”?*® dos direitos fundamentais. Sendo
desnecessaria a intervencgao legislativa, a criagcdo de normas conformadoras pelo
legislador € um ato equivocado.

Para que uma norma tenha conteudo de restricdo de direitos fundamentais, é
necessario que ela seja compativel com a Constituicdo®’. Com base nessa
confirmacgao, torna-se possivel identificar os tipos de restricbes passiveis de serem

aplicadas as normas conformadoras de direitos fundamentais:

a) restricdes diretamente constitucionais®®' ou restricdes imediatas®®?;
b) restricdes indiretamente constitucionais®® ou restricdes estabelecidas por
lei®®; e

c) limites imanentes ou limites constitucionais ndo escritos?®°.

Sao restricdes diretamente constitucionais ou restricbes imediatas aquelas de
hierarquia constitucional, ou seja, aquelas diretamente estabelecidas pelas normas
de direitos fundamentais.

Elencam-se como exemplos dessas restricdes, na Constituicdo Federal

brasileira de 1988, a norma “é livre a locomog&o no territorio nacional em tempos de

1266 1267 E

paz,.. e a norma “todos podem reunir-se pacificamente, e sem armas,...
notoério que nesses dois incisos a norma constitucional protege determinados direitos
(direito de ir e vir; direito de reunido, respectivamente), porém, a prépria norma
impoe, imediatamente, restricdes desses direitos (ndo ha livre direito de ir e vir em

tempo de conflitos; ndo se permite reuniao armada).

71 ERCHE apud ALEXY, op. cit., op. p. 286.
28 CANOTILHO, Direito..., op. cit., p. 1.185.

29 CANOTILHO, Direito..., op. cit., p. 1.186. [Grifo do autor].
260 ALEXY, op. cit., p. 281.

261 Tdem, ibidem, p. 286.

262 CANOTILHO, Direito..., op. cit., p. 1.197.

263 ALEXY, op. cit., p. 291.

264 CANOTILHO, Direito..., op. cit., p. 1.197.

265 Idem, ibidem.

266 Art. 5°, inciso XV, da CR/1988. [Grifo nosso].
267 Art. 5°, inciso X VI, da CR/1988. [Grifo nosso].
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Também sdo normas que impdem restricoes e que sao extraidas diretamente
do texto constitucional as que preveem os regimes de excecao de estado de

defesa®® e de estado de sitio®®®

, quando se estabelece a possibilidade, por
exemplo, de restricbes do direito de reunido, do sigilo de correspondéncia e da
comunicacgao telefénica, bem como da liberdade de locomocéo.

As restricdes indiretamente constitucionais ou restricbes estabelecidas por lei
sdo aquelas impostas por normas infraconstitucionais, cuja criacdo € autorizada por
normas constitucionais, denominadas “clausulas de reserva”. Assim, as clausulas de
reserva sdo normas constitucionais (ou parte delas) que expressamente atribuem
poderes ao legislador para estabelecer limitagées a direitos fundamentais, por meio
indiretamente constitucional (leis infraconstitucionais)?’°.

As clausulas de reserva podem ser simples ou qualificadas.

Sao simples as clausulas de reserva que garantem restricdes, porém sem
impor limites ao legislador infraconstitucional, que deve respeitar, entretanto, o
contelido essencial do direito fundamental atingido pelas restricdes?’".

Ja as clausulas de reserva qualificadas impdem expressamente limitacdo ao
conteudo da restricdo. Um exemplo dessa forma de reserva qualificada € a violagao
das comunicagdes telefénicas, que sb pode acontecer “por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de investigagdo criminal ou
instrucdo processual penal®’>.

Entretanto, compete ao legislador infraconstitucional decidir se, diante de uma
clausula de reserva constitucional simples ou qualificada, quer ou nao impor
limitagdes a um direito fundamental, e, em caso afirmativo, em que grau deve fazé-
lo. Isso ocorre porque nem sempre as restrigdes sdo de carater obrigatdrio?”>.

A questdao que fica em aberto, no caso das clausulas de restricbes, diz
respeito a possibilidade de o legislador estabelecer restricbes além daquilo que é
constitucionalmente previsto. Ou seja, se, diante de um caso concreto, havendo
necessidade de sopesamento de principios fundamentais, o legislador esta
autorizado a criar restricbes aos direitos fundamentais, mesmo que nao haja

previsao constitucional, direta ou indireta. Essa questdo recebe o nome de “real

268 Art. 136, § 1°, “a” —“c”, da CR/1988.

2 Art. 139 da CR/1988.

210 ALEXY, op. cit., p. 289.

271 Ver como exemplo o art. 5° XIII e XV, CR/1988.
212 Cf. art. 5°, XII, da CR/1988. [Grifo nosso].

23 ALEXY, op. cit., p. 293-4.
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restricdo a liberdade”, segundo Otto Bachof?’*. Alexy refuta essa ideia, nos
seguintes termos: “E inadmissivel uma restricdo a um principio de direito
fundamental que extrapole aquilo que é admissivel em face do peso dos principios
colidentes.”"®.

Quanto aos limites imanentes ou limites constitucionais nao escritos,
Canotilho, apesar de considerar essa possibilidade muito problematica, admite-a,
mediante uma interpretagcdo sistematica da Constituicdo, como forma de

salvaguardar outros direitos ou bens também protegidos pela Norma Maior?’®.
2.5.5 Garantia do Conteudo Essencial do Direito Fundamental

A questdo que ora se apresenta esta relacionada com a possibilidade da
existéncia de principios fundamentais que nao admitem, em hipdétese alguma,
restricdes em seu ambito de protegédo. Ou seja, ao garantir a restricdo “a sua prépria

restricdo e restringibilidade”””

, um principio de direito fundamental garante a eficacia
do seu ambito de protecado, no caso de colisdo entre outros principios fundamentais,
de forma absoluta ou relativa?

Para aqueles que defendem a teoria relativa®’®, somente apds o sopesamento
dos principios colidentes, diante do caso concreto, mediante utilizagdo do principio
da proporcionalidade, € que se pode falar na existéncia do conteudo essencial do
principio restringido. Para esses doutrinadores, todos os direitos fundamentais sao
passiveis de limitacbes ou restricoes, desde que tais restricdes nao esvaziem o
conteudo essencial do direito restringido.

Assim como Canotilho®”®, Gilmar Mendes também prevé a existéncia dos
limites imanentes, ou seja, dos limites constitucionais nao escritos, que visam a
restringir a acao do legislador em criar normas que retirem a eficacia dos direitos

fundamentais?®°,

2" BACHOF apud ALEXY, op. cit., p. 294.

215 ALEXY, op. cit., p. 295.

278 CANOTILHO, Direito..., op. cit., p. 1.197.

27T ALEXY, op. cit., p. 296.

2HESSE apud ALEXY, op. cit., p. 297; CANOTILHO, Direito..., op. cit., p. 1.161. Dentre os doutrinadores
nacionais que adotam a teoria relativa, podem-se citar AGRA, 2009; BARROSO, Luis Roberto. Interpretacdo e
Aplicagdo da Constitui¢do. 6* ed. Sdo Paulo: Saraiva, 2004, p. 372; BONAVIDES, op. cit., p. 434; CUNHA JR,
op. cit., p. 226; MENDES, op. cit., p. 355; MORAES, Alexandre de. Direito Constitucional. 24* ed. Sdo Paulo:
Atlas, 2009, p. 32; SILVA, Virgilio, op. cit., p. 42.

7 CANOTILHO, Direito..., op. cit., p. 1.197.

2% MENDES, op. cit., p. 348-9.



95

Na auséncia de dispositivos constitucionais que assegurem a efetividade dos
direitos fundamentais, o legislador ordinario torna-se um ser com poderes ilimitados,
dai a necessidade de se imporem limites a atuacdo do legislador como meio de
protecdo do nucleo essencial dos direitos fundamentais, no caso de instituicdo de

leis “descabidas, desmesuradas ou desproporcionais”?®’.

Diferentemente das Constituicdes portuguesa®®? e espanhola®®, que preveem
dispositivos explicitos que protegem os direitos fundamentais das atuacdes dos
legisladores, a atual Constituicdo brasileira ndo contempla, de forma expressa,
dispositivo semelhante. O art. 60, § 4° IV, da CR/1988, entretanto, proibe,
expressamente, a apresentacao de proposta de emenda tendente a abolir os direitos
e as garantias constitucionais.

Apesar da ndo previsdo expressa de garantias ao nucleo essencial dos
direitos fundamentais pela Constituicdo brasileira, isso ndo significa que tal nucleo
nao exista para o direito constitucional patrio. Ainda sob a vigéncia da Carta de
1967, o Supremo Tribunal Federal ja havia deliberado a respeito dessa questao®* e,
mais recentemente, voltou a confirmar a existéncia desse nucleo essencial no
julgamento do Habeas Corpus n. 82.959, cujo relator foi o Min. Marco Aurélio de
Mello®®°,

Nesse sentido, a garantia do nucleo essencial dos direitos fundamentais visa
a protegé-los contra a criacdo de leis restritivas, de conteudo casuistico ou
discriminatorio. Assim, qualquer limitagdo a direito fundamental deve ser realizada
mediante leis abstratas e gerais, nunca por meio de leis individuais e concretas. De

acordo com Canotilho®®, lei individual é aquela que:

I MENDES, op. cit., p. 350.

82 Constituigdo da Republica Portuguesa de 1976. Artigo 18 — Forga Juridica. [...] 3. As leis restritivas de
direitos, liberdades e garantias tém de revestir cardcter geral e abstracto e ndo podem ter efeito retroactivo nem
diminuir a extensdo e o alcance do conteudo essencial dos preceitos constitucionais. Disponivel em: <http://
www.portugal.gov.pt/pt/GC18/Portugal/SistemaPolitico/Constituicao/Pages/constituicao_p02.aspx> . Acesso
em: 02/04/2010.

2% Constituigdo Espanhola de 1978. Articulo 53 - De las garantias de las libertades y derechos fundamentales.
1. Los derechos y libertades reconocidos en el Capitulo Il del presente Titulo vinculan a todos los poderes
publicos. Solo por ley, que en todo caso deberd respetar su contenido esencial, podra regularse el ejercicio de
tales derechos y libertades, que se tutelardan de acuerdo con lo previsto en el articulo 161, 1, a). Disponivel em:
<http://www.la-moncloa.es/NR/rdonlyres/79FF2885-8DFA-4348-8450-04610A9267F0/0/constitucion_ES.pdf>.
Acesso em: 02/04/2010.

28 Representagdo 930, Relator Rodrigues Alckmim, DJ de 2/9/1977 apud MENDES, 2009, p. 353.

%5 DJ de 1/9/2006 apud MENDES, op. cit., p. 354.

28 CANOTILHO apud MENDES, op. cit., p. 374.
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a) impoe limitagcdes aos direitos, as liberdades e as garantias de uma pessoa
ou de varias pessoas determinadas;

b) impde restricbes a uma pessoa ou a um circulo de pessoas que, embora
nao determinadas, podem ser determinaveis por intermédio de
conformacao intrinseca da lei e tendo em conta o momento de entrada

desta em vigor.

Assim, o que torna uma lei individual ndo é sua formulagdo, mas o seu
conteudo e seus respectivos efeitos. Dai a necessidade de se reconhecer a
existéncia de leis individuais camufladas, ou seja, com uma roupagem formalmente
geral e abstrata, porém materialmente destinadas a pessoas ou grupo de pessoas
especificas.

Conforme analisado neste e no capitulo anterior, a dogmatica constitucional
relacionada aos direitos fundamentais, sob a perspectiva neoconstitucionalista,
prové um arcabouco tedrico suficientemente adequado e que confere as normas
garantidoras de direitos fundamentais a forga juridica necessaria para proteger seus
titulares de violagbes aos seus direitos primarios.

Ante a toda essa discussao, restou demonstrado que a norma constitucional
garantidora do direito a privacidade possui, em termos gerais, a caracteristica de
norma de status negativo, com aplicabilidade direta e de eficacia vertical e
horizontal, ou seja, vincula-se tanto as rela¢gdes que envolvem entidades publicas
guanto privadas.

Além disso, pela dogmatica do novo direito constitucional, conclui-se que nao
ha que falar em restricdes das normas consagradoras de direitos fundamentais,
salvo quando expressamente prevista pela prépria Constituicdo ou quando em
colisdo com outro principio constitucional. Neste ultimo caso, é possivel, desde que
mantido o nucleo essencial do direito restringido.

Com isso em mente, no contexto da dogmatica juridico-constitucional da
“teoria dos principios” de Alexy e da “metédica constitucional” de Canotilho, pelo
perquisador defendidas, ndo cabe qualquer forma de vigilancia e controle social que
viole o direito a privacidade do cidadao, realizado com base na prevaléncia do

interesse econdmico, ou politico, ou policial, ou até mesmo privado.
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3 O DIREITO FUNDAMENTAL A PRIVACIDADE: ANALISE DO PRECEITO, DAS
MODERNAS TECNOLOGIAS DE VIGILANCIA E CONTROLE SOCIAL E DAS
IMPLICAGOES JURIDICAS EM CASO DE SUA VIOLAGAO

Neste ultimo capitulo, far-se-a o estudo para se definir o escopo de protecao
conferido pelo direito fundamental a privacidade no ambito das modernas
tecnologias de controle e vigilancia social, realizadas por meio da informatica e da
Internet. Por fim realizar-se-a uma analise das principais caracteristicas desse direito
conforme definido no art. 5°, inciso X, da atual Constituicao brasileira, bem como das
implicagdes juridicas previstas pelo ordenamento juridico patrio, em caso de sua
violacao.

O conceito de privacidade é bastante amplo e envolve questdes relacionadas
a vida privada, a possibilidade de desenvolvimento pessoal e de autoconhecimento,
bem como a garantia do bem-estar fisico, psicologico, social e moral do individuo.

Antes de se chegar a um conceito de privacidade que servird como suporte
tedrico para a analise que se pretende fazer nesta dissertacdo, faz-se necessario

checar o que renomados doutrinadores dizem a respeito do assunto.

3.1 PRIVACIDADE COMO UM DIREITO AMPLO

3.1.1 O Preceito de Privacidade como Direito a Nao Intromissao em Questoes

Pessoais

Entre os doutrinadores nacionais, Dirley da Cunha Junior concorda com o fato
de que a privacidade, apesar de ser um direito protegido constitucionalmente, vem,
constantemente, sofrendo violagdes nos dias atuais. Para o doutrinador, o direito a
privacidade, conforme previsto no art. 5°, X, da Constituicido de 1988, possui um
sentido amplo e protege “todas as manifestagdes da esfera intima, privada e da
personalidade das pessoas’®’. Ainda segundo o autor, protegido pelo direito a
privacidade, um individuo possui a faculdade de impedir a “intromissao de estranhos
na sua vida particular e familiar, [bem como] impedir-lhes o acesso a informacdes

sobre a privacidade e intimidade de cada um” %8,

27 CUNHA JR, op. cit., p. 678-9.
2% Idem, ibidem.
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Cunha Jr. também entende que, como desdobramentos do direito a
privacidade e com ele conexos, existem outros direitos, como o direito a intimidade,
direito a vida privada, a honra, a imagem, a inviolabilidade da casa e ao sigilo de
correspondéncia e das comunicagoes telegraficas, de dados e das comunicacgoes
telefonicas?®.

O autor cita a Conferéncia Nordica sobre o Direito a Intimidade, ocorria em
1967, em Estocolmo, como o momento histérico em que se deu o aprofundamento
da discussdo sobre o direito a intimidade. A partir desse encontro, passou-se a
aceitar que a intimidade podia gerar direito subjetivo autbnomo em relagao ao direito
a privacidade®®.

A partir da Conferéncia Nordica, foram consideradas ofensas ao direito a

intimidade:

a) a penetracao no retraimento da soliddo da pessoa, principalmente quando
realizada através de espreita, espionagem ou chamadas constantes pelo
telefone;

b) a gravagdo de conversas, a fotografia e a filmagem de pessoas em seu
circulo privado ou em circunstancias intimas ou degradantes a sua moral;

c) a escuta de conversas privadas, por meio dissimulado; e

d) a revelagao de fatos intimos ou a utilizagdo de imagens, informag¢des ou

gravagoes obtidas sub-repticiamente.

Também, a Conferéncia deixou evidente a distingcdo entre intimidade e
privacidade. Segundo esse entendimento, a intimidade esta relacionada a vida
secreta do individuo, ou seja, a uma parte da vida do individuo a qual ele ndo quer
expor a sociedade, a familia e aos amigos, pois reserva-a somente para si. A
intimidade esta vinculada a esséncia do individuo e a sua personalidade, e envolve
questdes como sua vida amorosa, sua opgao sexual, seu diario intimo e suas
convicgdes®'. Ja a vida privada, por sua vez, ndo é tdo secreta quanto a vida intima.
Esta relacionada com as questdes familiares, com os relacionamentos no trabalho e

com 0s amigos, porém tratada com certa reserva.

2% CUNHA JR, op. cit. p. 679.
20 1dem, ibidem, p. 680.
2! Idem, ibidem, p. 678-9.



99

Segundo Cunha Jr., é conexo ao direito a privacidade o direito a honra. Por
honra, citando Paulo José da Costa Jr., o autor entende ser a consideragao social, a
reputacdo, a fama e o bom nome de um individuo, bem como o sentimento intimo e
a consciéncia da propria dignidade pessoal®®?. O direito a honra é de tamanha
importancia que € protegido como bem juridico de relevante valor pelo Direito Penal,
que prevé, nos arts. 138, 139 e 140, os crimes contra a honra, respectivamente: da
calunia, da difamacéao e da injuria.

Com relacdo a protecdo do sigilo bancario e fiscal, Paulo Gonet Branco
entende tratar-se de um direito relativo e que a privacidade deve ceder quando
houver “tensdo entre o interesse individual e o interesse da coletividade, em torno do
conhecimento de informacdes relevantes para determinado contexto social”®®,
conforme jurisprudéncia do Supremo Tribunal Federal®®*. Nesses casos, conclui que
‘o controle sobre os dados pertinentes ndo ha de ficar submetido ao exclusivo
arbitrio do individuo”®. Assim, o sigilo bancario e fiscal pode ser quebrado, como

1°® quando ocorrer colisio com outro principio

medida de carater excepciona
constitucional e mostrar-se, diante da ponderagao de interesses, com forca superior

ao interesse da manutencgao da privacidade.
3.1.2 Privacidade como um Direito Moral

Walber de Moura Agra considera que os direitos a intimidade, a vida privada e
a honra, previstos no art. 5°, X, da Constituicao de 1988, sao partes do direito a
privacidade e formam aquilo que ele denomina “direitos morais do cidadao”®’.
Segundo esse doutrinador, o direito a privacidade sé passou a ser protegido
constitucionalmente por causa dos avancos tecnoldgicos, pois protege o cidadao
contra a devassa em sua vida pessoal pelas novas tecnologias.

Walber Agra entende que as novas tecnologias, as quais permitem a escuta e
gravacao de imagens, inclusive via satélite, sdo uma ameaca a privacidade das

pessoas. O autor cita também as instituicbes que armazenam dados privados do

292 CUNHA JR, op. cit. p., 681.

293 BRANCO, op. cit., p 428.

294 Pet. 577 (RTJ, 148/367) apud BRANCO, op. cit., p 428.

2SBRANCO, op. cit., p 428.

29 Cf. jurisprudéncia do STJ: AgRg 150244, DJ de 30-08-1999; REsp 8.806 — RSTJ, 36/313; Resp 83.824, DJ
de 17-5-1999 apud BRANCO, op. cit., p 429.

27 AGRA, op. cit., p. 181.
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individuo como o Cadastro Informativo de Crédito (CADIN) da Fazenda Nacional e a
SERASA, como entidades que realizam verdadeiras devassas na vida do cidaddo®®.
Nesse sentido, o doutrinador cita Carlos Adroaldo Ramos Covizzi, cujo entendimento
€ de que,

Hoje, o banco de dados mantido por esses servicos tem uma inequivoca
significacao pejorativa e, ao invés de cumprir o papel de informar, passou a
atuar como espécie armazenadora de dados pessoais, conceituadamente
degenerado. E que as pessoas nele inscritas levam a pecha de
nagativadas, inadimplentes, caloteiras, improbas, relapsas etc. %

Para Walber Agra, a intimidade € o espago no qual o cidadao desenvolve a
sua individualidade. Ja a vida privada é a parte da vida do individuo compartilhada

com seus familiares e com as pessoas que participam do seu cotidiano®®,
3.1.3 Privacidade como Limite a Liberdade de Comunicac¢ao Social

Ja Paulo Gustavo Gonet Branco®' afirma que o direito & privacidade, previsto
no art. 5°, X, da Constituicdo de 1988, é uma limitacao a liberdade de comunicacgao
social, conforme expressamente disposto no art. 220, § 1° da Carta
Constitucional®®.

Paulo Gonet Branco concorda com aqueles doutrinadores que distinguem o
conceito de privacidade do conceito de intimidade, conforme ja mencionado. O
doutrinador defende que todo ser humano necessita de uma “recluséo periédica”
para a garantia de sua “prépria saude mental” e de um “desenvolvimento livre da
personalidade™®.

Nesse sentido, Paulo Gonet Branco afirma que

Estar submetido ao constante crivo da observacdo alheia dificulta o
enfrentamento de novos desafios. A exposicao diuturna dos nossos erros,
dificuldades e fracassos a critica e a curiosidade permanentes de terceiros,
e ao ridiculo publico mesmo inibiria toda tentativa de auto-superacao. Sem a
tranquilidade emocional que se pode auferir da privacidade, ndo ha muito

2% AGRA, op. cit., p. 181.

299 COVIZZI apud AGRA, op. cit., p. 181.

39 AGRA, op. cit., p. 181.

3TBRANCO, op. cit. p. 420.

302 Art. 220, § 1°, CR/1988: “Nenhuma lei contera dispositivo que possa constituir embarago & plena liberdade de
informacgdo jornalistica em qualquer veiculo de comunicacéo social, observado o disposto no art. 5°, IV, V, X,
XIIT e XIV”. [Grifo nosso].

39 BRANCO, op. cit., p 421.
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menos como o individuo se auto-avaliar, medir perspectivas e tracar
metas®**

Apesar de considerar o direito a privacidade bastante relevante, o doutrinador
concorda que se trata de um direito cujo conceito ndo € claro e univoco o suficiente.

Porém, Paulo Gonet Branco considera o conceito de privacidade proposto por
Tércio Sampaio Ferraz bastante abrangente e util para a identificagdo dos casos
concretos que se encontram no ambito de protegao do direito a vida privada. Assim,

segundo Tércio Sampaio Ferraz, privacidade é

Um direito subjetivo fundamental, cujo titular &€ toda pessoa, fisica ou
juridica, brasileira ou estrangeira, residente ou em transito no pais; cujo
conteudo é a faculdade de constranger os outros ao respeito e de resistir a
violagao do que lhe é proprio, isto é, das situagdes vitais que, por s a ele
Ihe dizerem respeito, deseja manter para si, ao abrigo de sua Unica e
discricionaria decisdo; e cujo objeto é a integridade moral do titular®®.

Em caso de violacdo do direito a privacidade por parte de condutas estatais,
Paulo Gonet Branco advoga que € desnecessaria a utilizagdo de um conceito amplo
de privacidade para a garantia desse direito. Para ele, basta a aplicagdo dos
principios da proporcionalidade, da liberdade em geral e da protegdo a dignidade da
pessoa humana, pois esses principios reconhecem “uma margem de autonomia do
individuo tdo larga quanto possivel no quadro dos diversos valores

"% |sso nao significa, entretanto, que a violagdo ja esteja contida

constitucionais.
nas normas constitucionais e que, portanto, ndo sejam necessarias normas para a
protecao de direitos fundamentais. Entende-se que a afirmacao de Paulo G. Branco
€ no sentido de que, mesmo havendo uma norma fundamental especifica de
protecdo do direito a privacidade, ndo se faz necessaria uma discussao filosofica
para se descobrirem o ambito de protecdo e a abrangéncia conferidos por esse
direito. E isso ocorre porque os valores constitucionais, em conjunto ou até mesmo
isoladamente (no caso especifico do valor maximo da dignidade da pessoa

humana®")

, ja conferem uma protecdo suficientemente ampla aos titulares de
qualquer espécie de direitos.
Sobre a possibilidade de restricdo do direito a privacidade, Paulo Gonet

Branco diz ser possivel, desde que haja a devida autorizagcdo do individuo e a

3% BRANCO, op. cit., p 421.

395 FERRAZ apud BRANCO, op. cit., p 421.
3% BRANCO, op. cit., p 423.

397 Conforme art. 1°, I11, da CR/1988.
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observancia do respeito ao “nicleo essencial da dignidade da pessoa”®®. Nao se
trata de renuncia ao direito fundamental, mas de uma autolimitacao.

Todavia, essa corrente doutrinaria defendida por Paulo Gonet Branco nao € a
adotada nesta dissertacao, pois acredita-se que nao € possivel restricoes do direito
a privacidade, mediante simples autorizagao do seu titular, por tratar-se de um direito
irrenunciavel, que visa a proteger, em ultima instancia, a dignidade da pessoa
humana, nesse caso do proprio titular do direito a privacidade.

Quanto a privacidade das comunicagdes, esse direito garante o sigilo durante
a troca de mensagens entre o emissor e o destinatario. Ha possibilidade de
restricdes do sigilo das comunicagdes, no caso de declaragao de estado de defesa
ou de estado de sitio®®. Entende, entretanto, Paulo Gonet Branco que o sigilo das
correspondéncias pode ser restringido também por meio da aplicagao do principio da
concordancia pratica, ou seja, mediante a utilizacdo do principio da
proporcionalidade, diante do caso concreto®'’. Completa o doutrinador, confirmando
0 mesmo posicionamento de Waber de Moura Agra®'!, que, segundo entendimento
do STF*'?, a privacidade das comunicagdes so diz respeito & comunicagdo de
dados, e ndo aos dados em si mesmos.

No mesmo sentido € o entendimento de Cunha Jr, que advoga que a
Constituicdo de 1988, em seu art. 5° XIll, assegura o sigilo tdo somente da
comunicagao entre o remetente e o destinatario, protegendo a privacidade das
pessoas envolvidas. De forma especifica, sobre a comunicagao de dados, no que
envolve a troca de e-mails, por exemplo, o autor cita decisdo do Supremo Tribunal

|313

Federal®'®, embasada na doutrina de Tércio Sampaio Ferraz Jr*'*, de que a protecao

se limita & comunicac&o dos dados, mas ndo dos dados em si mesmos®'°.

3% BRANCO, op. cit., p. 424.

399 Conforme previsto nos arts. 136, § 1°, I e 139, III, da CR/1988.

319 BRANCO, op. cit., p. 435.

31T AGRA, op. cit., p. 181.

312 RE 418.416, Rel. Min. Sepulveda Pertence, Plenario, em 10/05/2006, apud BRANCO, 2009, p 435.

313 STF, RE 418416/SC. Relator Mim. Sepulveda Pertence. Julgado em 10/05/2006, DJ em 19/12/2006 apud
CUNHA JR, op. cit., p. 37.

314 FERRAZ JR, Tércio Sampaio. Sigilo de dados: o direito d privacidade e os limites a fun¢do fiscalizadora do
Estado. In Cadernos de Direito Tributario e Finangas Publicas. (Org. Ives Gandra da Silva Martins Filho). Vol.
1. Sdo Paulo: RT, 1993, p. 141-154.

315 CUNHA JR, op. cit., p. 684.
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3.1.4 Privacidade como Prote¢cao ao Modo de Vida das Pessoas

Como fonte principal, entre os doutrinadores nacionais, José Afonso da Silva
define privacidade como “[...] o conjunto de informacao acerca do individuo que ele
pode decidir manter sob seu exclusivo controlo, ou comunicar, decidindo a quem,
quando, onde e em que condi¢des, sem a isso poder ser legalmente sujeito”®'°.

Nesse sentido, entende o doutrinador que a vida privada consiste no conjunto
formado pelo modo de o individuo ser e de viver a propria vida, de forma que ele
tenha as condicbes necessarias para a expansao de sua personalidade, sem
interferéncias ou perturbacdes de terceiros.

Dessa forma, José Afonso da Silva afirma que a Constituicdo Federal de
1988, ao tutelar o direito a vida privada, na verdade visa a proteger os segredos e a
liberdade do individuo contra dois atentados: a divulgagao e a investigagao.

A divulgacdo dos segredos da vida privada € “[...] o fato de levar ao
conhecimento do publico, ou pelo menos de um numero indeterminado de pessoas,
os eventos relevantes da vida pessoal e familiar”. Ja a investigagao diz respeito a
“[...] pesquisa de acontecimentos referentes a vida pessoal e familiar; envolve-se ai
também a conservacdo de documento relativo a pessoa, quando tenha sido obtido
por meio ilicito”"".

Assim, para José Afonso da Silva, a inviolabilidade da privacidade tem uma
ampla esfera e “[...] abrange o modo de vida doméstico, nas relagbes familiares e
afetivas em geral, fatos, habitos, local, nome, imagem, pensamentos, segredos, e,

bem assim, as origens e planos futuros do individuo™'®.

3.1.5 Privacidade como Direito de Ser “Deixado em Paz”

Em um artigo considerado o marco histérico da discussao sobre o direito a
privacidade nos Estados Unidos, os advogados Samuel Warren e Louis Brandeis®'
defenderam, em 1890, o direito de o cidaddo nao ser importunado pela imprensa,
que com a popularizagdo das camaras fotograficas portateis, divulgava fotos nao

autorizadas de eventos sociais.

316 SILVA, José Afonso, Direito..., op. cit., p. 202.
317 Tdem, ibidem, p. 204. [Grifos do autor].

318 Idem, ibidem, p- 202.

319 WARREN; BRANDEIS, op. cit., p. 75-103.
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Segundo entendimento de Warren e Brandeis, a intensidade e complexidade
da vida moderna, concomitantemente com o avang¢o da civilizagdo, forcam um
isolamento do ser humano, e o homem, influenciado pela cultura, tornou-se mais
sensivel a publicidade de certos aspectos de sua vida pessoal. Com isso, a solidao e
a vida privada passaram a ser essenciais ao individuo. Porém, novas invencgdes e
grandes corporagdes tém sujeitado o ser humano, através de invasbes na vida
privada, a dores mentais e a sofrimentos muito maiores do que poderia sofrer caso
fosse infligido por uma mera lesdo corporal®®.

Assim, para os autores, em uma visao totalmente liberal, a publicacdo de
fotografias em colunas de eventos sociais dos principais jornais da época, sem a
devida autorizacido, era considerada uma invasao da liberdade e da propriedade,
cujo conceito desta deveria ser ampliado para assegurar o exercicio de amplos
privilégios civis. Com isso, o direito a vida teria de ser entendido como o direito de
curtir a vida, o que haveria de compreender o direito de estar sO6, de nao ser
importunado e o de ser “deixado em paz” (the right to be let alone)*?".

Concluem Warren e Brandeis que, apesar de a legislacdo da época nao
possuir uma protecdo explicita do direito a privacidade, a protecao conferida aos
pensamentos e as emocdes, expressos por meio da escrita ou das artes, com base
no direito a propriedade e a liberdade, na medida em que impedem publicacoes
indevidas, € apenas um exemplo da aplicacdo de um direito mais amplo do
individuo, que é o direito de ser deixado em paz. Assim, a legislagdao em vigor em
1890 ja abrigava um principio que poderia ser invocado para proteger a privacidade
do individuo de uma invasao que pudesse ser cometida tanto pela imprensa ou por
um fotégrafo quanto por possuidor de qualquer outro dispositivo moderno que
permitisse a gravagao ou a reproducdo de sons e imagens>%.

Valendo-se do texto de Warren e Brandeis, o entdao professor de Direito
Criminal e ex-reitor da Escola de Direito da Universidade da Califérnia, em Berkeley,
William Prosser, em 1960, vislumbrou quatro diferentes tipos de atividades nocivas

ao direito a privacidade??;

320 WARREN; BRANDEIS, op. cit., p. 77.
321 Idem, ibidem, p- 75.

22 Tdem, ibidem. P. 81-2.

323 PROSSER, op. cit., p. 107.
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I. intromissdo no direito ao isolamento e a soliddo do reclamante, ou pela
intromissao em seus assuntos pessoais;
Il. divulgacao publica de fatos embaragosos privados sobre o reclamante;
lll. publicidade que denigre a imagem do reclamante perante a opinidao publica;
IV. apropriagdo, para o beneficio do demandado, do nome ou de outra

caracteristica peculiar do demandante.

Aos poucos estas atividades foram sendo combatidas por agdes criadas

especificamente para esse fim, pela jurisprudéncia dos Estados Unidos.

3.1.6 Privacidade com Direito ao Distanciamento Social

Outro estudo relevante sobre privacidade foi o realizado pelo antropologista
Robert F. Murphy, tendo como objeto um comportamento social tipico do povo
Tuareg, que vive no sul da Argélia e em partes do norte de Mali e Niger, na Africa.
Murphy identificou que o comportamento dos homens Tuaregs, com a pratica de
cobrir seus rostos, deixando a mostra apenas parte dos olhos e do nariz, esta
intimamente relacionado ao fato de que é justamente através do distanciamento, do
afastamento e da reserva que esse povo estabelece e mantém relagdes e interacdes
sociais>®*.

De forma geral, baseado nesse comportamento especifico do povo Tuareg,
Murphy conclui que a distancia social (privacidade) permeia todas as relagdes
sociais e que ela pode ser encontrada, em varios graus, em diferentes
relacionamentos e em diferentes sociedades®®.

Para Murphy, a medida que um determinado comportamento social implica a
limitacao e o encerramento de um alto numero de outros comportamentos e relacoes
sociais, um individuo, ao interagir com outros individuos, deve isolar grandes
parcelas de sua existéncia, pois s6 assim é que conseguira estabelecer novos
contatos sociais. Por isso, a privacidade €& encontrada fortemente naqueles
relacionamentos mais dificeis de serem estabelecidos, mas que devem ser

perpetuados. Murphy ainda deixa evidente que a manutencao do sistema social esta

32 MURPHY, Robert. F. Social distance and the veil. In: SCHOEMAN, Ferdinand David (Org.). Philosophical
dimensions of privacy. New York: Cambridge University Press, 1984, p. 34-55.
325 Idem, ibidem, p. 51
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profundamente conectada com a manutencdo de um alto grau de distanciamento
social, ou seja, com um alto grau de privacidade®?°.

Do mesmo ponto de vista compartilha o filésofo James Rachels, que afirma
existir uma estreita ligagcao entre nossa habilidade de controlar quem tem acesso a
nos e a quais informagdes a nosso respeito e nossa habilidade de criar e manter
diferentes tipos de relacionamentos sociais com diferentes pessoas®’.

Segundo Rachels, “underneath all the role-playing there is the ‘real’ person,
and that the various ‘masks’ that we wear in dealing with some people are some sort
of phony disguise that we use to conceal our ‘true’ selves from them™?®.

Sobre o distanciamento social com base na identificacdo dos membros de

uma determinada comunidade, afirma Manuel Castells que

A identidade esta se tornando a principal e, as vezes, unica fonte de
significado em um periodo histérico caracterizado pela ampla
desestruturagdo das organizagdes, deslegitimagdo das instituigcdes,
enfraguecimento de importantes movimentos sociais e expressdes culturais
efémeras. Cada vez mais as pessoas organizam seu significado ndo em
torno do que fazem, mas com base no que elas sdo ou acreditam que sao.
Enquanto isso, as redes globais de intercambios instrumentais conectam e
desconectam individuos, grupos, regides e até paises, de acordo com sua
pertinéncia na realizacdo de objetivos processados na rede, em um fluxo
continuo de decisdes estratégicas. Segue-se uma divisao fundamental entre
o0 instrumentalismo universal abstrato e as identidades paticularistas
historicamente enraizadas®*

Assim, n&o é mero acaso o fato de os individuos mudarem de comportamento
ao lidar com diferentes pessoas, de acordo com os diferentes relacionamentos
sociais. Segundo Rachels, sdo justamente os diferentes padroes de comportamento
o que define, em parte, os diferentes relacionamentos. Cada comportamento € uma
parte importante no conjunto de fatores responsaveis por fazer os diferentes

relacionamentos serem o que s30°%.

326 MURPHY, op. cit., p. 51.

321 RACHELS, James. Why privacy is important. In: SCHOEMAN, Ferdinand David (Org.). Philosophical
dimensions of privacy. New York: Cambridge University Press, 1984, p. 290-99.

328 Tdem, ibidem, p. 293. Em tradugio livre: “debaixo de todo papel desempenhado (comportamento social) hé a
‘verdadeira’ pessoa, € que as varias ‘mascaras’ que vestimos para lidar com alguns individuos s3o uma espécie
de disfarce que usamos para esconder deles nosso ‘verdadeiro’ser”.

329 CASTELLS, Manuel. A Sociedade em Rede. A Era da Informagdo: Economia, Sociedade e Cultura. Vol. 1.
6" Edicdo. Sdo Paulo: Paz e Terra, 1999, p. 41.

330 RACHELS, op. cit., p. 294.
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3.1.7 Privacidade como um “Direito Natural”

Em um texto no qual se discutem sobre as origens do clamor moderno por
privacidade, Alan Westin, ja em 1967, alegava que a necessidade humana por
privacidade tem suas raizes na origem animal do ser humano®*.

Westin afirma que € possivel tragar paralelos entre as regras de demarcagéao
de territério no mundo animal e os conceitos de violacdo de direitos nas sociedades
humanas. Isso € possivel porque, em cada um desses ambientes, o individuo
(animal ou homem) reclama espago privado para promover o bem-estar individual e
a intimidade de pequenos grupos>*.

A passagem da sociedade primitiva para a sociedade moderna fez aumentar
a busca por privacidade, tendo como fundamento as novas necessidades fisicas e
psicologicas, e isso ocorreu ndo apenas com os individuos isoladamente, mas
também com os grupos familiares. Porém, a determinagdo de qual grau de
privacidade se quer atingir ira depender das escolhas de valores realizadas de
acordo com a realidade sociopolitica na qual o individuo se insere®®.

Nessa comparacao entre o comportamento humano e o dos animais, Westin
apresenta dois comportamentos que parecem ser universais: a tendéncia de parte
dos individuos em invadir a privacidade de outros; e a tendéncia de realizagdo de
vigilancia ou controle social sobre determinados individuos, com a finalidade de
proteger o grupo de condutas antissociais. Esses sdo comportamentos tipicos dos
homens e dos primatas>**.

Quanto a invasao da privacidade alheia, em ambiente humano, Westin cita,
como exemplo, a fofoca. Ela € uma das formas existentes mais antigas de que se
tem noticia para a obtengao de informacao privada, com a finalidade de satisfacao
da curiosidade. A fofoca, como meio de invasado de privacidade, é encontrada em
todas as sociedades®®.

Atualmente, com as modernas tecnologias, a fofoca deixou de ser difundida

tdo somente através do boca a boca. A sociedade contemporanea se utiliza de

31 WESTIN, Alan. The origins of modern claims to privacy. In: SCHOEMAN, Ferdinand David (Org.).
Philosophical dimensions of privacy. New York: Cambridge University Press, 1984, p. 56-74.

332 [dem, ibidem, p57.

333 Idem, ibidem, p. 69.

334 Idem, ibidem, p. 67.

** Idem, ibidem.
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melhores, mais rapidos e mais sofisticados instrumentos para essa finalidade, tais
como: celulares, e-mail e a Internet.

Segundo José Angelo Gaiarsa, a “fofoca & o mais gigantesco dos fatos
humanos” e 0 medo de ser fofocado “é com certeza o mais frequénte motivo de
supressdo de nossos pensamentos e desejos pessoais’, e iSso ocorre porque “a
fofoca é tragica. Ela € o principal instrumento e motivo de toda autocensura, de toda
autocastracao, de toda irrealizacdo pessoal”®®.

Outra forma de invasdo de privacidade considerada por Westin como
universal é a vigilancia ou o controle social. Tanto a vigilancia quanto o controle
social sdo praticas realizadas pelos governantes e por pessoas influentes na
sociedade como forma de garantir que as regras e os tabus sociais sejam
respeitados ou, quando violados, de conseguir com rapidez, apresentar um culpado
pela transgress&o®’.

Nesse sentido, Westin afirma que,

Until a society appears in which every individual obeys every rule and taboo
and there is no ambiguity to create choices, there will be family heads, group
leaders, religious authorities who will engage in surveillance to see that
private conducts stays within a socially determined degree of conformity with
the rules and taboos of that culture. Any discussion of privacy must
recognize this fact">®.

Ao final de sua analise, Westin conclui que a conquista de privacidade nas
sociedades modernas se tornou mais uma questido de liberdade do que produto de
uma necessidade individual ou coletiva. Sua afirmacgao final decorre do fato de que
as sociedades contemporaneas também produzem meios que dificultam aos
individuos a conquista da tdo desejada privacidade. O autor cita, como exemplos, a
densidade e a aglomeracgao de populagdes nas grandes cidades; a demasiadamente
burocratica e sistematica forma de vida moderna; a disposicdo popular para a
alienacao e inseguranca, modos de vida que podem levar ao desejo de novas
formas de relagbes sociais; os modernos instrumentos de vigilancia fisica,

psicologica e de dados; e a constituicido do Estado moderno com o seu poderio

33 GAIARSA, José Angelo. Tratado Geral dobre a Fofoca. Uma analise da desconfianga humana. 7* Edigdo.
Sdo Paulo: Sammus, 1978, p. 21-4.

37 WESTIN, op. cit., p 68.

338 WESTIN, op. cit., p. 69. Em tradugdo livre: “Até que aparega uma sociedade na qual cada individuo obedega
todas as regras e os tabus e onde ndo exista ambiguidade para se criarem escolhas sociais, havera chefes de
familia, lideres de grupos e autoridades religiosas que se engajardo na vigilancia para garantir que condutas
privadas permanecam dentro de um padrdo determinado socialmente, em conformidade com as leis e os tabus
daquela cultura. Qualquer discussédo sobre privacidade deve reconhecer esse fato”.
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militar, tecnoldégico e de propaganda, capaz de criar e manter uma forma
Orwelliana®*® de controle social**°.

Nesse contexto, acata-se o entendimento de Eben Moglen, para quem a
atuacdo do Estado e das entidades privadas que, por meio das modernas
tecnologias, realizam o controle da vida privada de terceiros se amolda a das
policias secretas dos antigos Estados totalitarios. Para Moglen, os sites de
relacionamento, como o FaceBook, possibilitam a criacdo de uma “policia secreta do
século XXI” que tem a sua disposicado “mais dados do que agéncias de espionagem
de regimes totalitarios do passado™*'.

Assim, ha que se concordar parcialmente com o posicionamento defendido
por Westin. Dessa forma, o direito a privacidade nao é entendido como um “direito
natural” do ser humano, mas pertencente ao grupo dos direitos da personalidade.
Dai a necessidade de normas constitucionais, com caracteristicas de normas
fundamentais, pautadas na defesa da dignidade da pessoa humana, para proteger o
cidadao de violagdes do direito a privacidade. Se o direito a privacidade fosse um
“direito natural”’, ndo haveria necessidade de tutela constitucional para afirmar sua

eficacia.

3.1.8 Privacidade como Direito a Dignidade da Pessoa Humana e como Pré-

Condicao ao Desenvolvimento da Personalidade

Edward J. Bloustein, ao analisar os artigos de Samuel D. Warren e Louis D.
Brandeis®*? e de Willian L. Prosser**?, define que a privacidade é uma questdo de

dignidade humana, nos seguintes termos:

The man who is compelled to live every minute of his life among others and
whose every need, thought, desire, fancy or gratification is subject to public
scrutiny, has been deprived of his individuality and human dignity. Such an
individual merge with the mass. His opinions, being public, tend never to be
different; his aspirations, being known, tend always to be conventionally
accepted ones; his feelings, being openly exhibited, tend to lose their quality

339 Em referéncia a obra literaria 1984 de George Orwell, criador do Grande Irmio (Big Brother) como uma
poderosa forma de controle social.

* WESTIN, op. cit., p. 70.

! MURTA, Andrea. Especialista vé “policia secreta” na Internet. Folha Online. Encarte de Tecnologia.
Disponivel em: < http://wwwl.folha.uol.com.br/tec/758930-especialista-ve-policia-secreta-na-internet.shtml>.
Acesso em:29/06/2010.

2 WARREN; BRANDEIS, op. cit., p. 75-103.

33 PROSSER, op. cit., p. 104-55.
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of unique personal warmth and to become the feelings of every man. Such a
being, although sentient, is fungible; he is not an individual***,

Entende Edward Bloustein que a lei s6 deve proteger a privacidade do
individuo quando a ameacga impetrada perturbar a preservacao de sua dignidade
pessoal. E isso ocorre, segundo o autor, por exemplo, com as recentes formas de
investigacao da vida pessoal realizadas pelo governo e, em larga escala, pelo setor
corporativo. A violagdo da privacidade realizada pelo governo e por empresas ocorre
por meio de questionarios, testes psicolégicos e modernas técnicas de
processamento de dados que, combinados, permitem a extragao dos mais profundos
pensamentos e sentimentos do individuo, por este nunca antes revelados, e sua
posterior exposicdo ao publico. O receio de que uma vida privada possa ser
transformada em um espetaculo publico torna-se bastante intenso quando os fatos
escabrosos sdo armazenados em meio magnético acessivel a qualquer funcionario
inescrupuloso*°.

O mesmo raciocinio de que a privacidade deve ser conceituada como um
direito a dignidade da pessoa humana é defendido por Stanley I. Benn, filésofo e
membro do Departamento de Filosofia da Escola de Pesquisa de Ciéncias Sociais
da Universidade Nacional da Australia. Benn advoga que o que regula a privacidade
é um principio geral de respeito ao proximo>*°.

Nesse sentido, Stanley Benn & contra a criagdo, por parte de governos e
entidades privadas, de bancos de dados que armazenem o0 maior numero possivel
de informacgdes sobre os cidadédos. Sua negativa tem como fundamento o risco de
que tais dados armazenados possam ser falsos ou de que, mesmo verdadeiros,
possam trazer a luz fatos passados, comprometedores, que ja nao correspondem
com a vida presente do cidadao, colocando-o em situagbes constrangedoras e

inaceitaveis®’.

*** BLOUSTEIN, Edward J. Privacy as an aspect of human dignity: as answer to Dean Prosser. In:
SCHOEMAN, Ferdinand David (Org.). Philosophical dimensions of privacy. New York: Cambridge University
Press, 1984, p. 188. Em traducao livre: “O homem que ¢ obrigado a viver cada minuto de sua vida entre outros,
de quem cada necessidade, pensamento, desejo, fantasia ou gratificag@o estdo sujeitos ao escrutinio publico, foi
privado da sua individualidade e dignidade humana. Tal individuo funde-se com a massa. Suas opinides, sendo
publicas, ndo tendem a ser diferentes; suas aspiragcdes, sendo conhecidas, tendem sempre a ser aquelas
convencionalmente aceitas; seus sentimentos, sendo expostos abertamente, tendem a perder a suas qualidades de
calor pessoal incomparavel e transformam-se nos sentimentos do homem comum. Tal ser, embora consciente, ¢
fungivel, ele ndo ¢ um individuo”.

%5 Tdem, ibidem, p. 190-1.

6 BENN, Stanley 1. Privacy, freedom, and respect for persons. In: SCHOEMAN, Ferdinand David (Org.).
Philosophical dimensions of privacy. New York: Cambridge University Press, 1984, p. 223-44.

347 Idem, ibidem, p. 231.
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Ante a essa discussdo, saber se a protecao juridica conferida pela norma
fundamental do art. 5°, X, da atual Constituicdo brasileira, garantidora do direito a
privacidade é respaldada pelo valor constitucional da dignidade da pessoa humana,
estendendo, assim, ao maximo, o ambito de protecédo desse direito, € o ponto crucial
desta dissertacao.

A dignidade da pessoa humana € um dos fundamentos do Estado

1. De acordo com esse

Democratico e da Republica Federativa do Brasi
entendimento, a dignidade da pessoa humana é o preceito axiolégico maximo da
atual Carta Constitucional e de todas as normas garantidoras de direitos
fundamentais que tém como funcao primaria a protecado desse valor.

Entende, por sua vez, o filosofo Jeffrey H. Reiman que existe algo unico
protegido pelo direito a privacidade. Entretanto, as pessoas nao conseguirdo
visualiza-lo enquanto elas continuarem a supor que aquilo que esta sendo protegido
€, tdo somente, uma subespécie dos bens protegidos pelo direito a propriedade e
pelo direito civil. E, ndo enxergando isso, correm o risco de continuar entendendo
que aquilo que se esta limitando € meramente algum direito pessoal ou direito de
propriedade, em beneficio de outro bem maior, quando, de fato, o que se esta
sacrificando é algo de valor muito superior, ou seja, a privacidade®®.

Reiman defende a tese de que a privacidade deve ser conceituada como “a
social ritual by means of which an individual’'s moral title of his existence is
conferred”**®.

Assim, privacidade € parte essencial das complexas praticas sociais, por meio
da qual os grupos sociais reconhecem, em um individuo, que a existéncia deste Ihe
€ propria. E isso € uma pré-condi¢do para o desenvolvimento da personalidade do
individuo. De acordo com Reiman, para que um individuo se torne uma pessoa, ele
deve reconhecer nao apenas sua capacidade atual para moldar o seu destino
mediante suas préprias escolhas, mas deve inclusive reconhecer que ele possui um
exclusivo direito moral de moldar o seu destino®",

Conclui Reiman afirmando que o direito a privacidade protege os interesses

do individuo, ao lhe garantir o direito de se tornar pessoa, continuar e permanecer

% Art. 1°, 111, CR/1988

39 REIMAN, Jeffrey H. Privacy, intimacy, and personhood. In: SCHOEMAN, Ferdinand David (Org.).
Philosophical dimensions of privacy. New York: Cambridge University Press, 1984, p. 300-16.

339 Idem, ibidem, p. 310. Em tradugio livre: “um ritual social por meio do qual é conferido ao cidaddo o titulo

moral de sua existéncia”.
351 Idem, ibidem, p. 314.
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sendo-o0. A privacidade € um direito que protege a capacidade do individuo para
realizar relacionamentos intimos, ndo apenas porque ela garante a ele o poder de
reter informagdes a seu respeito, mas principalmente porque ela possibilita que ele
realize essa relacdo de acordo com o0s seus pensamentos, testemunhada
unicamente pelos seus atos®>.

Este também é o posicionamento de R. Limongi Franca®?, para quem os
direitos da personalidade sao direitos de defender: a) a integridade fisica; b) a
integridade intelectual; e c) a integridade moral do individuo. Para o autor, direito da
personalidade, como tutela da integridade fisica, corresponde a protecao juridica do
corpo humano, o que inclui o direito a vida, ao corpo vivo e ao corpo morto. A tutela
da integridade fisica estdo relacionados, por exemplo, o direito a concepgao; ao
nascimento e ao aborto; a descendéncia; ao planejamento familiar; a protegdo do
menor e do idoso; a alimentag¢ao; a habitagao; a educagao; ao trabalho; ao sossego
e ao lazer; ao exame médico; a mudanca de sexo; a liberdade fisica; ao transplante;
ao sepultamento ou a cremacéo; aos cultos religiosos etc.

Como direito a integridade intelectual, o direito da personalidade tutela a
inteligéncia humana, mais especificamente suas criagées, e abrange os direitos a
liberdade de pensamento de autor e de inventor.

Por sua vez, a liberdade civil, politica e religiosa; a seguranga moral; a
intimidade, a privacidade, a honra, a imagem assim como o nome, o titulo, o
pseuddnimo, o recato, a estética humana, os segredos e a identidade pessoal,
familiar e social, fazem parte da “integridade moral” do individuo. Por integridade
moral entende-se a protecdo destinada aos aspectos psicolégicos atinentes a
pessoa.

A violacdo de qualquer desses direitos da personalidade, no ambito civil,
corresponde a violagao do direito a privacidade, no ambito constitucional.

A dignidade da pessoa humana € a clausula geral de protecdo da

personalidade®*.

Por isso, todos os direitos que tutelam a personalidade do
individuo devem ser garantidos, mesmo havendo determinagdo em contrario por

parte de seu titular. A partir do novo constitucionalismo, a pessoa humana tornou-se

332 REIMAN, op. cit., p. 314.

353 FRANCA apud DINIZ, Maria Helena. Curso de Direito Civil Brasileiro. 21. ed. Sao Paulo: Saraiva, 2004.
Vol. 1, p. 122-3.

3% FARIAS, Cristiano Chaves; ROSENVALD, Nelson. Direito Civil: teoria geral. 7. ed. Rio de Janeiro: Lumen
Juris, 2008, p. 116.
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o objeto central de todo o arcabouco juridico, e, a comecar pelas normas
constitucionais, principalmente as garantidoras de direitos fundamentais, que, por
natureza, sao irrenunciaveis, indisponiveis e imprescritiveis, o ordenamento tem
como premissa maior garantir uma vida digna ao cidadao. E, para conquistar a
cidadania, antes o individuo tem de ter a certeza da protecao de sua personalidade.

Ao tratar do direito a imagem, componente da integridade moral do individuo,
vinculado tanto ao direito a privacidade quanto ao direito da personalidade, Cunha
Jr, citando Carlos Alberto Bittar, alega cuidar aquele do “vinculo que une a pessoa a
sua expressdo externa, tomada no conjunto ou em partes significativas”™*. Ou seja,
o direito a imagem busca proteger os aspectos fisicos do individuo, considerando
fato ilicito sua divulgagao sem autorizagao expressa.

Questao polémica tratada pelo autor diz respeito ao fato de um individuo, ao
encontrar-se em local publico, como, por exemplo, num restaurante, estar,
automaticamente, abrindo mao do seu direito a imagem. Cunha Jr entende que isso
nao ocorre, pois, por se tratar de um direito fundamental, e sendo este irrenunciavel,
portanto, sem autorizagdo, nenhuma imagem pode ser gravada®®. Nesse sentido é

o que prevé o art. 11 do atual Cédigo Civil brasileiro, nos seguintes termos:

Art. 11. Com excegdo dos casos previstos em lei, os direitos da
personalidade sdo intransmissiveis e irrenunciaveis, nao podendo o seu
exercicio sofrer limitagao voluntaria®’. [Grifo nosso].

Ha que se observar, entretanto, que, diferentemente da interpretacdo de
Cunha Jr, o texto legal do art. 11 do Cadigo Civil, ndo permite inclusive limitagao
voluntaria ao direito da personalidade, no qual o direito a privacidade se inclui, no
contexto do direito privado.

Contrariamente ao posicionamento de Dirley da Cunha Junior, Paulo Gonet
Branco entende que existe consentimento tacito ao uso da imagem, estando o
individuo em local publico. Nessa situacao, o individuo ndo pode invocar o direito a
privacidade para impedir a divulgacdo de matéria sobre si ou de sua imagem.
Estando em lugar publico, o cidadao “esta sujeito a ser visto e a aparecer em alguma

foto ou filmagem do mesmo lugar”®®.

355 CUNHA JR, op. cit., p. 681.
3% Idem, ibidem.

37 Art. 11, Lei 10.406/02.

338 BRANCO, op. cit., p 425.
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Sobre essa polémica da possibilidade de se invocar o direito a privacidade em
locais publicos, Paulo Gonet Branco acrescenta, ainda, ser necessaria a
diferenciacao entre “interesse publico” e “interesse do publico”. Havera interesse ou
relevancia publica toda vez que a divulgacao disser respeito a questdes relevantes a
tomada de decisdes importantes do individuo perante a sociedade. Assim, entende o
doutrinador que, em regra, questdes sobre saude e seguranca publica possuem,
prima facie, peso capaz de alterar a balanga que mede o sopesamento entre os
principios do interesse publico e os da privacidade do individuo, fazendo-a pender
para o lado do interesse publico. Isso ocorre porque, em regra, essas questdes, num
contexto de ponderagdo e de aplicagdo do juizo de proporcionalidade estrita,
superam o desgaste emocional e material do individuo, cuja imagem ou noticia é
exposta ao publico. De outro lado, havera mero interesse do publico quando a
divulgacédo da imagem ou da matéria for no sentido de se aplacarem as curiosidades
do publico a respeito de determinada pessoa. Nesse caso, o direito a privacidade
deve prevalecer®.

Ainda, esta diferenciacdo entre “interesse publico” e “interesse do publico”
vincula-se também a dois outros conceitos: o de “vida publica” e o de “vida privada”.
A vida publica esta relacionada com a vida exterior da pessoa, que envolve suas
relagcdes sociais e suas atividades publicas, como participacdes em eventos sociais
e em atividades esportivas, culturais, religiosas ou politicas. A vida exterior, porque
publica, pode ser objeto das curiosidades de terceiros. Ja a vida privada esta
vinculada a vida interior do individuo. Esta diz respeito as atividades intimas da
pessoa com seus familiares, amigos ou consigo mesmo. A vida privada €, portanto,
inviolavel*®.

Entende, entretanto, Paulo Gonet Branco que, se o proéprio individuo for o
responsavel pela divulgacao de fatos privados ou intimos a ele vinculados, vindo
esses fatos a se tornar publicos, ndo ha como se alegar, posteriormente, direito a
privacidade. O inverso também € verdadeiro, ou seja, havendo fatos relacionados a
vida passada de um individuo, os quais deveriam ser de conhecimento publico,
cessando esse interesse e inexistindo, no presente, novos motivos que limitem o
escopo do direito a privacidade, é esse direito que deve prevalecer. O doutrinador

cita, como exemplo, o direito ao anonimato e o da ndo divulgagcao ao publico do fato

39 BRANCO, op. cit., p. 426.
30 SILVA, José Afonso, Direito..., op. cit., 202.
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de alguém ter cumprido condenacao criminal. O direito de retorno do cidadao ao
convivio social possui peso maior que o do interesse publico da divulgagao de tal
fato®®",

Portanto, entende-se que o direito a privacidade e os demais direitos da
personalidade, como reflexo do direito a dignidade da pessoa humana, sdo os que
garantem a integridade psiquica, fisica, intelectual, social e moral do individuo,
durante o seu desenvolvimento e sua afirmacdao como cidaddo. Assim, a violagao da
privacidade de um individuo ou de qualquer outro direito de sua personalidade, em
uma andlise mais apurada, constitui uma afronta & dignidade do cidaddo®® e,

consequentemente, a propria democracia estatal.
3.1.9 Privacidade como Parte de uma Teoria Econémica

Ao verificar que uma das questdes que circundam o direito a privacidade esta
relacionada com a retencdo e a ocultacdo de informacdes, principalmente nas
relagbes comerciais e negociais, Richard A. Posner, juiz da 172 Corte de Apelagao
dos Estados Unidos, passou a entender que, nesses casos, a privacidade deve ser
vista como parte de uma teoria econémica. Nesse contexto, a crescente busca por
informacdes privadas é uma atitude compreensivel, principalmente quando envolve
relagbes de negdcio ou pessoais, em que se criam oportunidades reais de ganho
para uma das partes. Assim, ndo ha que se falar em direito a privacidade ou direito a
propriedade quando uma das partes se utiliza de meios invasivos para obter
informagdes privadas da outra parte, como forma de garantia do negdcio ou do
comércio®®,

Posner advoga que, havendo colisdo entre o principio da privacidade e o
principio econémico da livre iniciativa, este ultimo deve prevalecer. Trata-se de uma
visdo bastante liberal, confirmada pelos seguintes pontos de vista defendidos pelo

autor>®*:

a) segredos comerciais e de negdcios pelos quais empresarios exploram suas

habilidades e conhecimentos superiores devem ser protegidos;

361 SILVA, José Afonso, Direito..., op. cit., 427.

%% Art. 1°, 11 e I, CR/1988.

36 POSNER, Richard A. An economic theory of privacy. In: SCHOEMAN, Ferdinand David (Org.).
Philosophical dimensions of privacy. New York: Cambridge University Press, 1984, p. 333-45.

3% POSNER, op. cit., p. 341.
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b) fatos sobre as pessoas geralmente ndo devem ser protegidos. Questdes
privadas relacionadas a saude, ao temperamento e até mesmo ao salario
nao sao fatos sobre os quais um individuo possui direito de propriedade,
embora ele possa ser capaz de evitar sua deteccdo por meios
excessivamente invasivos; e

c) na medida do possivel, a utilizacdo de escutas e outras formas de

vigilancia intrusivas ficam limitadas a descobertas de atividades ilegais.

Ainda em defesa de um modelo Liberal de Estado, Posner entende que as
recentes alteragdes legislativas ocorridas nos Estados Unidos®®, as quais
asseguram ao cidadao o seu direito a privacidade nas relagdes econémicas, € um

abuso governamental. Compreende Posner que

In the perspective offered by economics and by the common Law, the recent
legislative emphasis on favoring individual and denigrating corporate and
organizational privacy stands reveals as still another example of perverse
government regulation of social and economic life**®.

Nao ha que se concordar com esse posicionamento de Posner. A adogao de
um modelo neoliberal de Estado, com prevaléncia das praticas capitalistas, nao é
motivo forte o bastante para justificar violagbes de direitos fundamentais do cidadao.
A livre concorréncia e a livre iniciativa, apesar de serem principios gerais da ordem
econdmica®®’, ndo tém peso suficiente para restringir o ambito de atuagdo do
principio da privacidade®%®,

Parece 6bvio que, nos moldes do capitalismo contemporaneo, as entidades
privadas se utilizam cada vez mais de informagdes sobre a vida privada das
pessoas, com objetivo de reorganizarem sua publicidade e, assim, atingirem um
publico maior de consumidores. E a forma mais facil de se obter essa nova matéria-
prima € mediante a criacdo de dossiés digitais, com base nos dados obtidos por
meio das modernas técnicas de vigilancia e de controle social. Essa politica
neoliberal € baseada no entendimento de que as relagées comerciais sdo regidas
pelo principio da autonomia da vontade do consumidor e de que tal autonomia

privada ndo pode ser restringida por normas de carater publicista.

365 Como, por exemplo, Freedom of Information Act, de 1966 e Privacy Act, de 1974.

366 POSNER, op. cit., p. 345. Em tradugfo livre: “Na perspectiva oferecida pela economia e pela lei, a recente
énfase em favor da privacidade individual, ao mesmo tempo em que denigre a privacidade das corporagdes e das
empresas, revela outro exemplo da perversa regulagdo governamental sobre a vida econdémica e social”.

7 Art. 170, CR/1988.

% Art. 5°, X, CR/1988.
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Entretanto, conforme salientado no item anterior, o direito a privacidade, sob o
foco das liberdades publicas, € um direito fundamental, e, sob o aspecto civilista,
também é um dos direitos da personalidade. Em qualquer dos dois enfoques, a
tutela da privacidade garante o respeito a dignidade da pessoa humana, principio
maximo do direito constitucional patrio.

Ao permitir a prevaléncia do principio da livre iniciativa®® sobre o principio da
dignidade da pessoa humana®®, a Constituicdo estaria colocando o interesse
econdmico em posicao privilegiada em relagcdo a pessoa humana. Ou seja, o valor
do ser humano seria inferior ao valor dos recursos econémicos. Isso seria
inadmissivel em qualquer situacdo, mas sobretudo em um Estado Democratico, que
tem por fundamento, na seguinte ordem®”" a soberania, a cidadania, a dignidade da
pessoa humana, os valores sociais do trabalho e da livre iniciativa e o pluralismo
politico. Essa enumeracao dos fundamentos da Republica e do Estado Democratico
brasileiro ndo foi realizada de forma aleatéria. Defende-se, pois, o posicionamento
de que essa ordem estabelece uma prevaléncia sobre os principios. Por isso que,
em havendo colisdo entre alguns desses principios, 0o sopesamento deve ser
realizado, levando-se em conta a posicdo em que se encontra cada um dos
principios colidentes.

Assim, nao resta duvida de que, em caso de colisdo entre o principio da
privacidade e os principios liberais que privilegiam o interesse econdmico, aquele
deve prevalecer, porque integrante dos direitos da personalidade e garantidor da

dignidade da pessoa humana.

3.2 DEFINICAO DO ESCOPO DO DIREITO A PRIVACIDADE NO AMBITO DA
TECNOLOGIA DA INFORMAGCAO

Por tudo o que ja foi dito, pode-se concluir que o direito a privacidade possui

um ambito de protecdo bastante amplo, ou seja, trata-se de um “direito guarda-

chuva™’?,

39 Art. 1°, IV, CR/1988.

370 Art. 1°, 111, CR/1988.

371 Art. 1°, CR/1988.

372 No original “umbrella right to privacy”, BENN, op. cit., p. 224.
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Fazem parte do escopo do conceito de privacidade, e por isso merecedores
de protecdo em nivel constitucional como norma de direito fundamental, os

seguintes direitos, conforme ja previstos por Alan Westin®">;

a) direito de individuos, grupos ou instituicobes de determinarem para si
mesmos quando, como e em qual extensao, as informagdes sobre eles sao
comunicadas a outras pessoas;

b) direitos que uma pessoa tem de, voluntaria e temporariamente, retirar-se
do convivio social, por meios fisicos ou psicolégicos, em um estado de
isolamento ou na intimidade de um pequeno grupo, ou, quando entre varias
pessoas, em uma condi¢cao de anonimato ou de reserva; e

c) direito de nao ser investigado ou importunado indevidamente pelo Governo

ou por entidades privadas.
Nesse contexto, o direito a privacidade engloba:

a) o direito a solidao;

b) o direito a ndo ser vigiado;

c) o direito a ndo divulgagao de fatos privados, sem a devida autorizagao;
d) o direito a ndo ser exposto a situagao vexatoria;

e) o direito a confidencialidade;

f) o direito a intimidade;

g) o direito ao anonimato; e

h) o direito a paz de espirito.

Assim, o que foi elencado serve como parametro para se definir a extensao ou o
alcance do direito fundamental a privacidade.

Entretanto, especificamente quanto ao problema da vigilancia e do controle
social e da violacao do direito a privacidade por meio da tecnologia da Informacao,
principalmente pela informatica e pela Internet, Daniel Solove®’*, professor na Escola
de Direito da Universidade George Washington, prop6s uma nova taxonomia para

definir o escopo do direito a privacidade.

373 WESTIN, Alan. Privacy and freedom. The Bodley Head Ldt. 1970, p. 37.
" SOLOVE. Understanding..., op. cit., p. 104-5.
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Valendo-se dos quatro estados de privacidade individual (solidao, intimidade,
autonomia e reserva), os quais criam o que Alan Westin denominou “barreira

»375

psicolégica contra intromissao indesejada e dos quatro diferentes tipos de

atividades nocivas ao direito a privacidade (intromissao, divulgacao, publicidade e

apropriacdo)>’®

, identificados por William Prosser, o autor Daniel Solove define o
escopo do direito a privacidade, no ambito da tecnologia da informagao, de acordo

com os quatro grupos basicos de atividades®’, a seguir:

a) coleta de informacdes;
b
c
d

) processamento de informacgoes;
) disseminacao de informacdes; e
) invaséo.

Todas essas atividades tém em comum o sujeito portador das informacgoes,
ou seja, o individuo cuja vida é diretamente afetada e que é fonte ou objeto de
interesse dessas atividades. Assim, ao desenvolver qualquer atividade que requeira
o uso da informatica e/ou da Internet, o cidadao tera sua privacidade protegida,
desde que tal atividade n&o pertenga a um dos grupos acima citados.

Ocorre a coleta de informagbdes quando entidades externas (outras pessoas,
empresarios e governantes), sem o consentimento do individuo, extraem dele
informacgdes privadas. Nesse sentido, ha que se observar que nem toda coleta de
informacé&o pode ser classificada como uma conduta nociva.

Segundo Daniel Solove, as formas mais usuais de se realizar coleta de
informacdes se dao por intermédio da vigilancia e da interrogacdo>’®. Assim, por
vigilancia, entende-se a atividade de vigiar e gravar informacdes privadas de um
individuo, principalmente através de cookies e dos provedores de pesquisas, COmo 0
Google™, Yahoo!s € 0 Bing™. Ja a interrogacdo ocorre por meio dos diversos tipos
de questionarios apresentados aos usuarios da Internet, normalmente oferecendo
algum brinde como recompensa pelas informagdes prestadas, principalmente pelos

sites de lojas.

37 WESTIN apud SOLOVE, Understanding..., op. cit., p. 222. No Original: “psychological barrier against
unwanted intrusion”.

376 Conforme explicados no item 2.1.5.

" SOLOVE, Understanding..., op. cit., p. 103.

378 Idem, ibidem.
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O processamento de informagdées € o grupo de atividades desenvolvidas
pelos “armazenadores dos dados™®, que compreende o armazenamento
propriamente dito, a combinagdo, a manipulacdo, a pesquisa e 0 uso das

informacdes. Nesse grupo estdo presentes as seguintes atividades especificas®®:

a) agregacao: atividade que envolve a combinagdo de varios pedacos de
dados sobre um individuo, para que seja revelado a outrem algo novo e
escondido;

b) identificacdo: € a atividade de vincular a informagdo armazenada a um
individuo em particular;

c) inseguranga: envolve o descuido daquele que armazena informagdes
privadas alheias, permitindo o vazamento dessas informagdes ou o0 acesso
a elas de modo improprio;

d) uso secundario: é o uso para fins diferentes daqueles inicialmente
acordados, sem expresso consentimento do individuo de quem as
informacdes foram coletadas; e

e) exclusdo: é a ndo permissao ao real proprietario das informagdes de saber
sobre os dados que outras pessoas tém a respeito dele e de sobre o

processamento e uso destes.

Ja o grupo de disseminagao de informagdes envolve as condutas de
divulgacao e de transferéncia de dados pessoais a terceiros ou a simples ameaca de
que isso ocorra. Para Daniel Solove, fazem parte desse grupo as seguintes

condutas®’:

a) quebra do sigilo: € a quebra da promessa de manter uma informagao
privada confidencial;

b) divulgacgao: é a revelacao de informacgao verdadeira sobre um individuo que
afeta o modo de as outras pessoas julgarem a reputagao dele;

C) exposicao: é a revelagdo de atributos fisicos e/ou emocionais de um

individuo que o coloca em situagao humilhante;

3" SOLOVE, Understanding..., op. cit., p. 103. No original: “data holders”.
380 1dem, ibidem, p. 104-5.
*! Idem, ibidem.
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d) chantagem: € a ameaca ao individuo de divulgacdo de suas informacoes
pessoais;

e) apropriacao: € a utilizacdo dos dados pessoais do individuo de quem as
informacdes foram coletadas para servir aos interesses e objetivos de
terceiros; e

f) distorcdo: € a disseminagao de informacgdes falsas ou enganosas sobre o
individuo.

Por fim, o grupo das atividades de invasao compreende aquelas cuja meta € a
infromissao nos assuntos privados das pessoas. Fazem parte desse grupo as
atividades de intromissdo e de interferéncia decisoria, entendendo-se por
intromissao as acdes invasivas que perturbam a tranquilidade ou o isolamento
alheio, e por interferéncia deciséria a incursdo de terceiros nas decisbes sobre
assuntos privados>®2.

A analise da efetividade do direito a privacidade, conforme definido no art. 5°,
X, da Constituicdo Federal de 1988, ante as tecnologias de vigilancia e controle
social, sera realizada levando-se em conta que o ambito de protecdo do direito a
privacidade deve ser suficientemente amplo para coibir violagdes provenientes de
quatro grupos de ameacas, a saber: coleta de informagdes, processamento de

informacoes, disseminacao de informacoes e invasao.

3.3 VIGILANCIA~ E CONTROLE SOCIAL POR MEIO DA TECNOLOGIA DA
INFORMAGCAO

Tendo como ponto de partida os quatro grupos de atividades nocivas ao
direito a privacidade, conforme taxonomia proposta por Daniel Solove, é possivel a
identificagdo de uma imensa gama de novas tecnologias que favorecem o controle
social e a vigilancia do cidadao, tanto por parte do governo, quanto por grandes
corporagdes privadas. Assim, neste tépico, realizar-se-a a analise dessas novas
tecnologias.

Segundo Daniel Solove, a privacidade do cidadao € constantemente violada,
no contemporaneo mundo digital, por uma ou por varias das seguintes atividades

nocivas, nas formas demonstradas na figura adiante®?:

2 SOLOVE, Understanding..., op. cit., p. 105.
383 Idem, ibidem, p. 104.
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Figura 1 — Atividades Nocivas a Privacidade

3.3.1 Coleta de Informacoes

A coleta de informagbes € o grupo no qual se encontram as atividades
responsaveis por obter informagdées do proprietario dos dados, em regra sem seu
conhecimento ou sem que ele possa fazer algo para impedir que a coleta ocorra.

Fazem parte desse grupo as atividades de vigilancia e de interrogatério.

3.3.1.1 Vigilancia

Nao ha discussao a respeito do fato de os Estados sempre terem realizado
controle social. Desde os tempos mais remotos até os dias atuais, do mais
democratico ao mais totalitario dos Estados, a vigilancia da populagao sempre foi
uma estratégia usada pelos governantes como instrumento para a manutengao da
paz e da seguranca de uma nagao. Entretanto, mudam, dependendo do momento
historico e do regime politico adotado pelo Estado, a intensidade do controle social e
a forma com que ele é praticado.

Dentre as mais antigas e as mais simples formas de vigilancia de que se tem

conhecimento, pode-se citar o censo demografico.
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O censo demografico € a mais constante forma de controle social, usada

34 até os dias atuais. Por meio dele, sdo possiveis a

desde os tempos mais remotos
contagem da populacdo de uma determinada regido e a sua classificacdo segundo
alguns critérios, como a idade, o sexo, a religido, a renda per capita, o nivel de
escolaridade etc. valendo-se do censo, o governante tem acesso a informacgoes
demograficas, econémicas e sociais sobre determinado grupo populacional, relativas
a uma determinada data ou periodo de tempo. Atualmente, os dados estatisticos dos
censos auxiliam os governos na determinacao de diversas metas a serem atingidas
e na criagdo de inumeros programas sociais, como, por exemplo, na melhor
distribuicao dos recursos publicos para as areas de saude, educacao, transporte etc.

Entretanto, apesar de ainda bastante importante, o censo demografico ndo é
mais a unica forma de controle social praticado pelo Estado. Com o rapido e
crescente avango tecnologico, modernas ferramentas tém auxiliado ndo apenas o
governo, mas inclusive entidades privadas, a praticar vigilancia sobre os cidadaos.
Fazem parte desse novo arsenal tecnoldgico utilizado para controlar as atividades

dos individuos, por exemplo, as seguintes ferramentas:

a) cameras de vigilancia;
b) escutas;
c) GPS®*®;
d) celulares;
)

|386

e) scanner corporal®®® e térmico®”;

f) phishing>®®;

%% O registro mais antigo sobre censo demografico data de 2.238 a.C; que ocorreu na China, sob o governo do
Imperador Yao. Sua finalidade era realizar a contagem da populagio e da lavoura cultivada. Ha também registros
de um censo realizado no Egito do tempo de Moisés, em 1700 a.C. Conferir Instituto Nacional de Estatistica.
Statistics Portugal. Disponivel em: <http://censos.ine.pt/xportal/xmain?xpid=CENSOS&xpgid=censos_
bhistoria>. Acesso em: 18/06/2009.

% Sigla da expressdo em inglés Global Positioning System (Sistema de posicionamento global). Trata-se de um
sistema de radionavegac¢do do governo dos Estados Unidos, que fornece, gratuitamente, a qualquer pessoa que
possua um aparelho receptor, em qualquer lugar do mundo, a sua exata localizagdo geografica, além de outros
dados sobre o tempo. Fonte: site do Governo dos Estados Unidos, desenvolvido pela Agéncia Americana de
posicionamento por radionavegacdo e armazenado pelo Centro de Navegagido da Guarda Costeira dos Estados
Unidos, disponivel em: <www.gps.gov>. Acesso em: 15/02/2010.

3% Aparelho instalado nos principais aeroportos, em diversas cidades do mundo, capaz de “desnudar” uma
ggssoa para identificar os objetos por ela escondidos nas roupas e no corpo.

Aparelho capaz de identificar variagdes térmicas em pessoas € em objetos. Geralmente utilizado em locais de
grande movimentagdo de pessoas, com o objetivo de identificar aquelas com possivel febre. Também utilizado
por policiais na identificagdo de residéncias que apresentam um ambiente com elevada temperatura, onde,
supostamente, pode estar ocorrendo plantio de maconha, que depende de muita luz e calor.
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g) cookies®®,
h) e-mail fornecido por empresas que também fornecem ferramentas de
busca, como: Gmail ", Hotmail ou Yahoole, e

i) ferramentas de busca, como Google™, Bing™, Yahoo!g**.

Quanto as camaras de vigilancia, elas ja estao instaladas em diversos locais,
tanto publicos quanto privados. Nas principais cidades brasileiras, facilmente se
veem camaras instaladas em pragas, ruas e avenidas, centros comerciais, metros,
Onibus, escolas, hospitais, campos de futebol, condominios, escritorios € em 6rgaos
publicos. Cada vez menores e com maior poder de alcance, as camaras, muitas
vezes, sdo camufladas em postes, em arvores e nas estruturas arquitetbnicas das
construgdes para que a vigilancia possa ser feita sem chamar muito a atencéo das
pessoas. O mesmo se pode falar acerca das escutas telefénicas ou ambientais.

No que tange ao GPS, inicialmente criado para fins militares, hoje, de facil
acesso, esta presente em diversos bens de consumo, como, por exemplo, em
veiculos de transporte de cargas e de passageiros, automdveis e em diversos
aparelhos eletronicos, principalmente nos celulares. Essa tecnologia permite a
localizacdo exata das pessoas que utilizam esses bens, e, por isso, em muitas
situagdes, quando o individuo deseja manter-se isolado, o rastreamento configura
violagao a privacidade alheia.

Independentemente de possuir ou ndo um GPS instalado, o celular, por si s6,
também permite a identificacdo do perimetro em que se encontra o seu portador.
Quando o usuario se locomove com o aparelho, este emite sinais para as antenas
de comunicacao mais proximas, dai a possibilidade de se identificar a area em que o
usuario se encontra. Da mesma forma que o GPS, essa tecnologia pode ser util
quando se trata de questdbes de seguranca publica, porém pode configurar

instrumento de violagao a privacidade, quando usada para outras finalidades.

3% Técnica utilizada por pessoa mal-intencionada, através de envio de falsos e-mails ou de construgio de falsas
paginas de sifes de bancos, sites de relacionamento ou de lojas famosas na Internet, com o objetivo de capturar
dados pessoais, principalmente a identificagdo e senha bancéria e o numero de cartdo de crédito.

3% Arquivo instalado no computador de um usuario da Internet, por um site por ele visitado, com o objetivo de
identificar as demais paginas visitadas pelo usuario, bem como as figuras e os links por ele clicados. Dessa
forma, ¢é possivel identificar os gostos de um usuario e, assim, oferecer novos servigos e novas promogdes de
vendas na Internet. Para os usudrios do sistema operacional Windows XP, os cookies sdo armazenados na pasta
<C:\Windows\Cookies>. Para os usuarios do Windows Vista ou Windows 7, esses arquivos sdo armazenados na
pasta <C:\User\AppData\Roaming\Microsoft\Windows\Cookies>.

% S30 paginas da Internet que funcionam como um sistema de recuperagio de informagao na rede mundial de
computadores. Os resultados da pesquisa sdo normalmente apresentados em uma lista de resultados que pode
consistir de outras paginas web, imagens, informagdes e outros tipos de arquivos.
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Com base nessa possibilidade, o Google™ desenvolveu mais um servico: o

31 servico de localizagdo de amigos através do celular. O Google ™

Google™ Latitude
Latitude utiliza-se do servico do Google™ Maps®®* e mostra para um individuo que
tem a posse de um celular o endereco e o mapa do local onde se localiza a outra
pessoa que ele deseja encontrar.

Dos exemplos descritos como pertencentes as novas tecnologias capazes de
realizar vigilancia do cidadao, os cookies e as ferramentas de busca séo especificos
para a Internet, porém sado bastante usados por entidades governamentais e,
principalmente, por entidades privadas.

Para ilustrar a capacidade com que as grandes corporagbes publicas e
privadas conseguem coletar informagdes a respeito de usuarios dos seus servicos,
passa-se, por ora, a analisar como os provedores de ferramentas de busca utilizam-
se dos cookies, das ferramentas de busca e de outros utilitarios na montagem de
dossiés digitais.

Assim, 0 cenario que se passa a imaginar € o de um usuario da Internet que
faz uso de trés aplicativos gratuitos: a ferramenta de busca do Google ™, o aplicativo
embutido nos sites da Internet Google” AdSense e do aplicativo de correio
eletronico (e-mail) Gmail ™ >%,

Toda vez que um usuario da Internet faz uma pesquisa utilizando-se da
ferramenta de busca do Google™ ¢é criado um cadastro no servidor como as
informagdes do numero do cookie criado no computador do usuario, o endereco
IP3%* usado na conexso, a identificagdo do programa de browser®*® usado, a lingua
do pais, a data e hora do acesso e a expressao pesquisada. Uma vez que a maioria
dos usuarios ndo se preocupa em limpar os rastros por eles deixados durante a

navegacao pela Internet, torna-se possivel ao Google™ vincular o cookie criado

**! Disponivel em: <http://www.google.com/intl/en_us/latitude/intro.html>. Acesso em: 01/04/2010.

%2 Servico de mapas de cidades via Internet ou celular. Disponivel em: <http://www.google.com/mobile/maps/>.
Acesso em: 01/04/2010.

393 Exemplo adaptado do estudo realizado por DELICHATSIOS e SONUYT, 2005. Ao combinar informacdes de
seus diferentes servicos, a partir dos cookies, com os dados cadastrais desses mesmos usuarios, o GoogleTM é
capaz de criar imensos dossi€s com informagdes privadas sobre seus usuarios individuais.

%0 enderego IP ¢ o numero que identifica, de maneira logica e hierdrquica, um dispositivo (normalmente um
computador) em uma rede de dispositivos eletrdnicos. O endereco IP ¢ fornecido pelo servico de provedor de
Internet do usuario. Este numero pode ou ndo mudar a cada vez que o usudario se conecta a Infernet, mas em cada
caso, o enderego IP revela informagdes especificas de localiza¢do do usuario. DELICHATSIOS; SONUYI, op.
cit. p. 6.

395 Programa de computador usado para recuperar, apresentar e transmitir informagdes na Internet. Sdo exemplos
desses aplicativos: Internet Explorer®, Firefox”™ e o Google™ Chrome.
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durante aquela navegagao com outras informagdes por ele ja coletadas, sobre um

usuario, enquanto este possuir o mesmo computador.

Ferramenta de busca do Google"” AdSense: Gmail™
Google :
_ Atividade do Informagdes de

Pesquisas usuario na pagina registro:
realizadas; visitada; Nome e sobrenome;
Data e hora da Data e hora da Endereco de e-mail;’
pesquisa; atividade; Data e hora da
Configurag&o do Configuragéo do mensagem;
Browser do Browser do Configuragso do
usuario; usuario; ario;
Enderego IP do Endereco IP do g:\%vgf;: ?Pujgano’
usuario; usuario; usuario;
Links clicados pelo Antincio clicado Conteudo do e-mail.
usudrio na pagina pelo usuario.
doresultado da
pesquisa. i

Conectados pelo Cookie,
endereco IP e conta de e-mail
do usuario.

Figura gM— Representacdo da Coleta de Informacdes a partir de Trés Servigos do
Google e de como as Informagdes Podem Ser Inter-relacionadas através do
Cookie, Endereco IP e da Conta do Gmail "

Ao realizar uma pesquisa para um usuario, o GoogIeTM armazena, no cookie,
informacéo sobre qual link foi clicado por ele, com o objetivo de determinar o quéo
frequente o usuario se satisfaz com a primeira opg¢ao oferecida na lista de resultados
da pesquisa. Na verdade, apds ele deixar a pagina de resultados®*®*,0 Google™
rastreia por onde o usudrio navegou. Sem o conhecimento do usuério, o Google "
também armazena informagdes sobre suas atividades nos demais sites visitados,
desde que estes sejam construidos com uma outra ferramenta de vigilancia: o
Google™ AdSense.

O AdSense é um servigo do Google™ que permite a um site da Web hospedar
um anuncio contextualizado, que gera receita mediante um custo-por-click, ou seja,
o anunciante fatura toda fez que um usuario do site clica no anuncio. Assim, um site
da Internet que usa o AdSense, permite que o Google™ faga o controle do tipo, do
local e do numero de anuncios a serem divulgados automaticamente na pagina.

Dessa forma, o Google™ utiliza-se do contetido da pagina, da lingua, do pais e da

3% DELICHATSIOS; SONUYI, op. cit., p. 7.
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cidade, com base no endereco IP extraido do cookie, para selecionar o melhor
anuncio para aquele usuario especifico. Assim, toda vez que um usuario acessa
uma pagina da Web desenvolvida com o aplicativo AdSense, o Google™ consegue
registrar o endereg¢o da pagina visitada, bem como quantas vezes o usuario clicou
em um determinado antncio, como parte do método de pagamento’.

A outra forma de vigilancia praticada pelo Google™ é por intermédio do seu
servico de e-mail: 0 Gmail". Trata-se de um servico de e-mail igual a qualquer outro.
A diferenca, entretanto esta no fato de o Gmail ™" utilizar-se da ferramenta de busca
do Google™ para “ler’ os e-mails dos usuarios®®. De acordo com determinadas
expressdes contidas nas correspondéncias, 0 Gmail " passa a apresentar anincios
de propagandas contextualizadas ao usuario. Outra diferenca reside no fato de o
Gmail™ fornecer uma imensa area para o armazenamento dos e-mails enviados e
recebidos, um incentivo para que o usuario nao os exclua.

Com o Gmail", o Google™ coleta informacdes pessoais dos usuarios,
valendo-se do cadastro do usuario e do conteudo das mensagens. Fazem parte das
informacgdes obrigatorias para o cadastro do usuario o registro do nome, sobrenome
e do endereco do e-mail secundario para o envio da senha, caso o usuario a
esqueca. Mesmo que o usuario informe nomes falsos durante o cadastro, pelos
cookies armazenados no computador do usuario, o Google™ consegue vincular a
conta falsa com a outra conta verdadeira do usuario, desde que ele utilize 0 mesmo
computador para acessar as duas contas de e-mail*®®.

Outra grande ameaca & privacidade, no caso do Gmail ", ocorre quando o
usuario resolve excluir uma mensagem do servigo de e-mail ou quando solicita o
encerramento de sua conta. Para o usuario, o Gmail " fornece a informagao de que a
mensagem ou foi excluida ou de que foi a conta encerrada, porém o Google™
mantém coépia, por questdes de seguranca, de todas as mensagens e dos dados das
contas, por um periodo indeterminado®®.

As intengdes do Google™ com a coleta de informacdes dos usuarios por meio
dos servicos de ferramentas de busca e de e-mail, € tdo somente melhorar a

qualidade dos servigos prestados e aprimorar os resultados das pesquisas € a

37 DELICHATSIOS; SONUYT, op. cit., p. 7-9

3% A leitura ¢ feita pelo proprio sistema de busca e ndo por pessoas fisicas.
3% DELICHATSIOS; SONUYT, op. cit., p. 10.

% Tdem, ibidem.
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selecdo de anuncios*'. Entretanto, é evidente que o Google ™ consegue, facilmente,
vincular as atividades dos usuarios por meio dos registros armazenados nos
cookies, do endereco IP e da conta de e-mail e, assim, montar um dossié individual
para cada usuario*®.

Ainda sobre as questbes relacionadas a vigilancia e a violacao de privacidade
alheia, a empresa Google™ estd sendo investigada por violagdo da lei sobre
interceptacdo de comunicacdes nos Estados Unidos, na Alemanha, Italia, Austria,
Espanha, entre outros paises, pelo fato de seu servico Google Street View, que
fornece a visdo panoramica em 360° de ruas, em diversas cidades ao redor do
mundo, ter sido flagrado capturando informagbdes privadas de redes sem fio
desprotegidas*®.

Assim, quando se passam a levar em consideracdo todos o0s servigos
oferecidos pelo Google™ e a tamanha quantidade de informagdes privadas ao seu
dispor, observa-se que a criagdo de dossiés digitais torna-se uma potencial ameaca

a privacidade.

3.3.1.2 Interrogatdrio

A coleta de informagdes ocorre ndo apenas por meio de vigilancia, ela pode
também ser realizada por intermédio de interrogatorios.

Comumente usado para extrair informacdoes de pessoas suspeitas de terem
praticado algum ato ilicito, principalmente no ambito penal, o interrogatério € uma
técnica antiga e consiste basicamente na realizagdo de perguntas especificas a um
individuo, que, ao respondé-las, acaba por revelar condutas, fatos e atitudes por ele
praticadas.

Bastante usado pela Igreja Catdlica, o interrogatério, durante a Idade Média,

(sob a forma de confissdo) serviu como instrumento de controle social e de

1 Conforme politica de privacidade do Google™, disponivel em: <http:/www.google.com.br/intl/pt-

BR/privacypolicy.html>. Acesso em: 03/04/2010.

2 DELICHATSIOS; SONUYT, op. cit., p. 11.

*SLOGSDON, Lacey R. Google Street View Takes more than Pictures — Interception of Private “Payload”
Data Leads to Further Privacy Concerns. In: Vanderbilt Journal of Entertainment Technology Law, 20/05/2010.
Disponivel em: <http://jetl. wordpress.com/2010/05/20/google-street-view-takes-more-than-pictures-interception-
of-private-payload-data-leads-to-further-privacy-concerns/>.; GUYNN, Jessica. FTC asks Google not to destroy
documents about collecting Wi-Fi data. In: Los Angeles Times, 28/5/2010. Disponivel em:
<http://www.latimes.com/business/la-fi-google-20100528,0,4596451.story>. Acesso em: 01/06/2010.
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consolidacdo do Cristianismo e, no periodo da Inquisi¢cao (século XV-XVIIl), como
forma de centralizacdo do poder*®.

A Inquisicao catdlica foi, durante mais de trés séculos, uma instituicdo capaz
de moldar a sociedade europeia no periodo da formacdo dos Estados modernos,
principalmente a camada feminina. Sob o pretexto de reforgar as regras morais do
Cristianismo e de extinguir as praticas pagas e as transgressdes sexuais ndo aceitas
pelos religiosos e nobres puritanos detentores do poder da época, os inquisidores
interrogaram e torturaram milhares de pessoas, a fim de que confessassem a pratica
de tais atos*®.

Os tribunais do Santo Oficio foram responsaveis pela normatizacdo do
comportamento publico e privado de homens e mulheres da Europa moderna.
Conforme relatado por Foucault, a Inquisicdo foi planejada e executada pelas
classes dominantes, com a finalidade de obtencdo de maior poder e controle sobre
as atividades da populacdo e de preparagcao de uma sociedade décil e submissa
para a Era Capitalista e Industrial que se iniciava*®.

As técnicas de interrogatorio continuam sendo aplicadas nos dias atuais, em
expecial nas atividades de investigagao policial. Entretanto, de forma muito mais sutil
e sem nenhuma violéncia, o interrogatério é também realizado por meio da Internet,
sendo uma técnica bastante eficaz para a obtencdo de informacdes valiosas dos
cidadaos.

Atualmente, o interrogatorio virtual é realizado mediante questionarios
apresentados, sobretudo, aos usuarios que navegam em sites de grandes
corporacdes privadas que vendem produtos pela Internet. E bastante comum,
quando um individuo se cadastra em um site da Internet, ser-lhe apresentado um
questionario com perguntas sobre a quantidade e os tipos de eletrodomésticos que
possui em casa, a marca e o modelo de seu carro, a faixa da renda individual e

familiar, as atividades intelectuais e esportivas de que gosta etc.

404 KRAMER, Heinrich; SPRENGER, James. O martelo das feiticeiras: malleus maleficarum. 6. ed. Rio de
Janeiro: Rosa dos Ventos, 1991.

405 1dem, ibidem.

406 FOUCAULT, Michel. Histéria da sexualidade: a vontade de saber. 18. ed., Sio Paulo: Editora Graal. 2007.
O mesmo processo de dominagdo pode ser observado nas técnicas definidas por Jeremy Bentham em O
Panoptico.
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Ha varios aplicativos gratuitos disponiveis na Internet’®’ que possibilitam a
qualquer pessoa criar e aplicar questionarios virtuais para a realizagao de coleta de
dados em pesquisas quantitativas.

A aplicagdo dos questionarios em si mesma, em regra, nao viola a
privacidade das pessoas, porém a analise dos dados respondidos feitas mediante
modernas técnicas de processamento de informacdes, € que possibilita a violagao
do direito a privacidade.

As modernas técnicas de coleta de informagdes realizadas por meio da
vigilancia e do interrogatério virtual, além de serem potenciais ameacas a
privacidade, também provocam no cidaddo usuario da Internet ansiedade,

autocensura, inibicdo, desconforto e perda da liberdade*°®.

3.3.2 Processamento de Informacgoes

De acordo com a taxonomia proposta por Daniel Solove, o processamento de
informagbes é o grupo ao qual pertencem as atividades que envolvem a
manipulagdo dos dados ja previamente coletados das pessoas, ou seja, diz respeito

ao uso, a0 armazenamento e ao manuseio desses dados*®.

3.3.2.1 Agregacao

Governos de diferentes nagdes sempre buscaram um método para reunir as
diferentes informacdes obtidas dos dados coletados dos cidadaos espalhados pelos
diversos 6rgaos governamentais. Com o crescente desenvolvimento da computagéo,
a partir dos anos 1960, essa vontade deixou de ser meramente um sonho e
comegou a ser posta em pratica em diversos paises*'°.

O perigo de se agregarem, em um grande banco de dados, informacgdes ja
coletadas pelo governo, mas espalhadas em diversos outros bancos de dados

menores, esta no fato de que, isoladamente, as informagdes pouco revelam sobre as

7 Como exemplo, podemos citar o Email Questionnarie, desenvolvido pela empresa CompressWeb. Disponivel
em: <http://ultradownloads.com.br/download/Email-Questionnaire/>. Acesso em: 04/04/2010.

8 SOLOVE, Understanding..., op. cit., p. 106-17.

499 1dem, ibidem, p. 104-5.

410 1dem, ibidem, p. 118. Projeto Centro Federal de Dados, do Governo dos EUA, iniciado em 1965, mas logo
descartado por pressdo do Congresso Americano, por violagdo da privacidade dos cidaddos. Projeto Safari, do
governo da Franca, em 1974, também paralisado, apos aprovagdo pelo Congresso francés da lei sobre
privacidade.
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atividades de um individuo, porém, uma vez reunidas, elas passam a formar um
verdadeiro retrato digital da pessoa. Ou seja, o todo passa a ser muito maior do que
a soma das partes, pois, com a agregacao, € possivel a extracdo de novos fatos
sobre um individuo, os quais ele ndo esperava que fossem descobertos, quando da
coleta dos dados originais*'".

Uma das mais avancgadas técnicas de agregacado de informacdes € a de
mineracao de dados (data mining). Trata-se de um conjunto de técnicas usadas para
extrair informagdes ‘enterradas’ em um banco de dados ou informagdes previamente
desconhecidas dele. Pela mineragcao de dados, é possivel a obtencdo de novos
padroes de comportamento ou de novos relacionamentos de um banco de dados e
seu uso futuro em decisdes comerciais proativas, por exemplo*'%.

De acordo com Ann Cavoukian, membro da Comissdo para Controle de
Informagdes e Privacidade da cidade de Ontario, Canada, as grandes corporagdes
comerciais se utilizam da técnica de mineracdo de dados para atingir quatro

propositos principais*'®;

a) aumentar a aquisic¢ao e a fidelidade de clientes;

b) reduzir fraudes;

c) identificar ineficiéncias internas e, em seguida, renovar 0sS servicos
prestados; e

d) mapear o territorio inexplorado da Internet.

Operadoras de cartdo de crédito, bancos e institui¢cdes financeiras se utilizam
da mineragdo de dados para criar dossiés digitais sobre um provavel cliente. O
dossié € o instrumento de que se servem essas instituicdes para julgar a veracidade
das informagdes prestadas pelo cliente em potencial. A oportunidade que um
individuo tem de receber um empréstimo com taxas mais baixas ou mais altas, ou de
obter mais ou menos crédito ndo depende apenas da sua palavra, mas da sua
reputacado financeira. Essa reputacdo é agora verificada mediante a coleta e o
processamento das informagdes que o individuo vai deixando espalhadas em varios

bancos de dados, tanto publicos quanto privados*'.

" SOLOVE, Understanding..., op. cit., p. 117-8.

12 CAVOUKIAN, Data mining: staking a claim on your privacy. Information and Privacy Commissioner.
Ontario, jan. 1998. Disponivel em: <www.ipc.on.ca>. Acesso em: 06/12/2008.

*% Tdem, ibidem.

14 SOLOVE, Understanding..., op. cit., p. 119.
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Por sua vez, as entidades publicas tém se servido da técnica de mineracgao de
dados para descobrir fraudes nas declaracdes de imposto de renda, ao cruzar
informacdes prestadas pelos contribuintes com seus demais dados armazenados
nos diversos bancos de dados publicos. Também usam tal técnica na identificacédo
de vinculos entre um suspeito de terrorismo, por exemplo, e outros individuos*'®.

A agregacado é uma ferramenta util quando usada por sites da Internet na
realizacdo de ofertas ou promocgdes personalizadas a seus clientes, bem como
quando usada pela policia para identificar criminosos, desde que respeitadas as
garantias constitucionais dos cidadaos. Por outro lado, os maleficios da agregacao
sdo observados quando ocorre violagdo a privacidade de um individuo. Isso

acontece principalmente quando*'®;

a) as pessoas esperam certos limites ao que é conhecido sobre elas;

b) a combinagéo das informacgdes espalhadas pelas pessoas revelam mais do
que elas queriam que fosse conhecido;

c) a agregagao aumenta o poder que o Governo e as entidades privadas tém
sobre o individuo (dossiés digitais); e

d) a agregacao leva a distor¢des, ou seja, quando a tomada de decisdes é

feita com base em dados desatualizados.

3.3.2.2 |dentificacéo

A identificacao € uma das formas existentes de se vincular um numero unico
a um determinado individuo, com o objetivo de diferencia-lo dos demais. E uma
modalidade de associagao de dados a um individuo em particular.

Atualmente, no Brasil, sdo varias as instituicbes publicas e privadas que
realizam identificagdo do cidadao. A seguir serao citados, como exemplo, alguns dos

cadastros com finalidade de identificacdo mais comuns:

a) Numero Unico de Registro de Identidade Civil (Carteira de Identidade)*'’;

b) Cadastro de Pessoas Fisicas (CPF)*'®;

15 SOLOVE; SCHWARTZ, op. cit., p. 335.

*1® SOLOVE, Understanding..., op. cit., p. 119.

17 Regulamentado pela Lei 9.454/97.

18 Regulamentado pela Instrugio Normativa RFB n. 864/2008.
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c) Cadastro Especifico do INSS (CEI) e do Numero de Identificagdo do
Trabalhador (NIT), que sao integrantes do Cadastro Nacional de
Informacdes Sociais*'’;

d) Registro Nacional de Veiculos Automotores (RENAVAM)*%;

e) os cadastros de Assinaturas Digitais**'; e

f) SERASA e SPC*%.

A Lei 9.454/97, com as alteragOes realiadas pela Lei 12.058/2009, determina
a competéncia do Poder Executivo Federal para instituir o Cadastro Nacional de
Registro de Identificacdo Civil, que deve conter o numero unico de Registro de
Identidade Civil, acompanhado dos dados de identificacdo de cada cidaddo. Fica
obrigado a adquirir o numero de identidade civil todo cidadao brasileiro nato ou
naturalizado, devendo este apresentar esse registro ao se relacionar com a
sociedade e com os organismos governamentais e privados. Para a realizagao
desse cadastro, a Unido pode estabelecer convénios com os Estados e o Distrito
Federal, com o objetivo de implementar o numero unico de registro de identificagao
civil.

O Cadastro de Pessoas Fisicas é administrado pela Secretaria da Receita
Federal do Brasil (RFB)*®. Estdo obrigadas a inscrever-se no cadastro todas as
pessoas fisicas que obtiveram ou que visam a obter alguma renda e, por isso,
devem apresentar a declaragdo de imposto sobre a renda ou pagar algum tributo
decorrente da transacado geradora dessa receita. Também sdo obrigadas a se
cadastrar as pessoas que pretendem abrir conta corrente ou conta poupanga em
algum banco no Brasil, bem como aqueles com mais de 18 anos e que constam
como dependentes na Declaragcao de Ajuste Anual do Imposto sobre a Renda de
outra pessoa. A inscricao também pode ser realizada de oficio, entre outros motivos,
quando houver interesse da administracdo tributaria ou mediante determinagao
judicial.

O CPF deveria ser usado, tdo somente, para o controle, pela Receita Federal,
do correto pagamento de tributos pelos contribuintes, porém seu uso extrapolou os

limites estabelecidos na Instrucao Normativa da RFB. Atualmente, exige-se o

1% Regulamentado pela Instrugio Normativa RFB n. 971/2009.

20 Regulamentado pela Lei 9.503/97 — Cédigo de Transito Brasileiro.

#2! Regulamentada pela MP 2200-2/01.

22 Nio ha legislagdo especifica regulamentando as atividades dessas entidades privadas.
42 Criada pela da Lei 11.457/07.
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numero de CPF para abertura de cadastro em lojas; para o cadastro de clientes
especiais que recebem descontos em supermercados; na identificacado de visitantes
em condominios residenciais; na inscricdo de concursos publicos; para a compra de
ingressos de cinema via Internet etc. Pelo fato de o cadastro da Receita Federal do
Brasil ser confiavel, diferentemente do cadastro do numero de Identificagao Civil, o
numero de CPF é a forma de identificagdo mais utilizada pelos brasileiros.

Assim, uma vez que praticamente todas as atividades realizadas por uma
pessoa estao vinculadas ao seu numero de CPF, torna-se possivel rastrea-la. Basta
digitar o numero do CPF da pessoa que se queira investigar em alguma ferramenta
de busca, como o Google™, para se obter uma gama imensa de informacdes sobre
ela. Com base nas informacodes obtidas através de novas buscas, o dossié vai sendo
aumentado até que o seu tamanho ou o seu conteudo esteja satisfatoério.

Da mesma forma que o numero do CPF, outros identificadores sdo criados
pelo Poder Publico para vincular informagdes especificas aos cidaddos. Sao
exemplos o numero do CEIl ou o NIT, ou, ainda, o numero do PIS/PASEP, ambos
necessarios para o Cadastro Nacional de Informacgdes Sociais; e a placa do veiculo,
para o Registro Nacional de Veiculos Automotores. No caso especifico desses
cadastros, as questdes relacionadas a violagdo da privacidade podem se agravar.
Uma vez que numero do CPF do individuo também faz parte dos dados
armazenados nesses bancos de dados, ele passa a ser o item de busca ou o
identificador comum entre todos eles. Isso torna possivel ampliar a pesquisa sobre
as atividades de uma pessoa.

Quanto aos bancos de dados privados, como a SERASA e o SPC**, ndo ha
legislacao que regulamente quais dados podem ser mantidos nesses sistemas. A
criacao desses bancos de dados €, entretanto, autorizada pelo Cédigo de Defesa do
Consumidor (CDC), desde que comunicada por escrito ao consumidor, quando nao
solicitada por ele*?.

O CDC também determina que o consumidor tenha acesso as informacgdes
existentes em cadastros, fichas, registros e dados pessoais e de consumo
arquivados sobre ele, bem como sobre as suas respectivas fontes. Também

especifica que os cadastros e dados de consumidores devem ter objetivos claros,

24 De acordo com o § 4° do art. 43, do Codigo de Defesa do Consumidor (Lei 8.078/90), os bancos de dados e
cadastros relativos a consumidores, os servigos de protecdo ao crédito e congéneres sdo considerados entidades
de carater publico.

425 Art. 43, § 2°, da Lei 8.078/90.
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verdadeiros e em linguagem de facil compreensao, nao podendo conter informacoes
negativas referentes a periodo superior a cinco anos.

De acordo com a propria SERASA*® o banco de dados mantido pela
instituicdo € um dos maiores do mundo. Nele sdo armazenados os dados cadastrais
de empresas e cidadaos, bem como as informagdes negativas que indicam dividas
vencidas e ndo pagas e os registros de protesto de titulo, agdes judiciais, cheques
sem fundos e outros provenientes de fontes publicas e oficiais. Essas informagdes
sado fornecidas aos bancos, as lojas do comércio, as pequenas, médias e grandes
empresas, com o objetivo de dar apoio as decisdes de crédito e, assim, tornar os
negocios mais baratos, rapidos e seguros.

A SERASA também possibilita consulta completa sobre uma determinada
pessoa fisica**’. Para que uma empresa tenha uma visdo ampliada do perfil do
consumidor, a instituicdo fornece um relatorio especifico (dossié digital), o qual
contém informagdes cadastrais, ‘comportamentais de consumo’ e de inadimpléncia.
Esse € um servigo que permite as empresas uma melhor avaliagdo dos riscos no
momento de oferecer crédito, podendo, de forma o mais segura possivel, expandir
sua carteira de clientes e ‘aumentar sua rentabilidade’. Nesse relatério, séo
informados os dados cadastrais completos, como nome, idade, sexo, filiagao,
escolaridade, estado civil, enderecos, telefones, cénjuge, dependentes, empregador,
profissdo e ‘renda’. Também compdem o relatério as anotagdes de inadimpléncia,
com informagdes sobre dividas ativas e ocorréncia de protestos, agdes judiciais,
dividas vencidas e nao pagas perante instituicbes financeiras e empresas,
‘participacado em insucesso empresarial’ e cheques sem fundos. Por fim, o relatorio
traz ainda informagdes complementares, como consulta de cheque, ‘andlise de
grafias’, documentos roubados, sociedade do consumidor em alguma empresa,
cheques roubados, sustados, cancelados e extraviados, outras ocorréncias de
sustacao e registro de consultas a cheques e a crédito*?.

A inclusédo de dados privados em cadastros de negativagcao nao leva em
consideracdo o fato de o consumidor estar discutindo, administrativa ou

judicialmente, a legalidade, a veracidade ou, ainda, o valor da divida.

26 Disponivel em: <http://www.serasa.com.br/guiacontraviolencia/serasa.htm>. Acesso em: 06/04/2010.

7 Disponivel em: <http://www.serasa.com.br/solucoes/creditbureaw/index.htm?frompage=pme>. Acesso em:
06/04/2010.

28 Disponivel em: <http://www.serasa.com.br/solucoes/creditbureau/index.htm?frompage=pme>. Acesso em:
06/04/2010.
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A Lei Complementar 105, de 2001, que dispde sobre o sigilo das operagdes
de instituicdes financeiras, considera que nao ha violagcdo do dever de sigilo o
fornecimento de informacdes que constem no cadastro de emitentes de cheques
sem provisdo de fundos e de devedores inadimplentes as entidades de protecao ao
crédito, observadas as normas baixadas pelo Conselho Monetario Nacional e pelo
Banco Central do Brasil. Entretanto, a Lei Complementar nao autoriza o
fornecimento de informacgdes que digam respeito, por exemplo, a renda do cidadao.

Sobre a Lei Complementar 105/01, ha que se observar que se trata de uma
norma restritiva do direito a privacidade sem autorizacdo Constitucional. A existéncia
de lei complementar deve ser expressamente prevista pela Constituicao e, no caso
especifico do sigilo das operagdes de instituicoes financeiras, ndo ha nem um artigo
da Lei Maior prevendo a criacdo dessa espécie de lei. Nesse caso, observa-se,
indiscutivelmente, o uso de manobras politicas e da forga do poder econémico (em
uma clara demonstragao do poderio do Estado Liberal) em um flagrante desrespeito
a Constituicdo. Desta forma, entende-se que a Lei Complementar 105/01 apresenta
duvidosa constitucionalidade.

Além disso, ndo ha, no Brasil, nenhuma legislagdo que regulamente o uso de
banco de dados publicos ou privados para o processamento de informagoes
pessoais de terceiros e que determine o nivel de segurangca deste e a
responsabilizacdo, no caso de vazamento de informagbes ou de violacdo a
privacidade.

Em paises como os Estados Unidos, a Suécia, a Australia e Portugal, a
criacdo de um cartdo de identificacdo nacional €& proibida por determinacao
constitucional, sob o fundamento de que tal pratica € uma violagao a privacidade dos
cidadaos.

Ao passo que a identificacdo é uma ferramenta utilizada pelo governo e pelas
entidades privadas como meio para a reducao de fraude e para o aumento da
responsabilizacdo dos individuos, por outro lado, essa técnica produz diversos

maleficios, como*?®:

a) Reducéao do cidadao a um numero;
b) Vinculagado de uma quantidade imensa de informagdes a uma pessoa;

c) Facilidade para o monitoramento e a vigilancia dos cidadaos;

29 SOLOVE, Understanding..., op. cit., p. 121-6.
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d) Aumento do poder do governo e das grandes corporacdes privadas sobre
os cidadaos;

e) Impedimento para que um individuo se torne anénimo.

A posicao do STF sobre a possibilidade de criacdo de banco de dados de
carater publico por entidades privadas, com finalidade de protecao ao crédito, pode
ser conferida na Acao Direta de Inconstitucionalidade (ADI) n. 1.790, na qual ele

estabelece que

a convivéncia entre a protecao da privacidade e os chamados arquivos de
consumo, mantidos pelo préprio fornecedor de crédito ou integrados em

bancos de dados, tornou-se um imperativo da economia da sociedade de

massas: de viabiliza-la cuidou o CDC*°.

3.3.2.3 Inseguranca

A questdo da inseguranga esta relacionada com a auséncia ou com a
ineficiente protecdo dos bancos de dados repletos de informacdes privadas de
terceiros. O roubo ou o vazamento de informag¢des privadas produz grandes
transtornos as vitimas, ndo apenas financeiros, mas também de ordem moral.

Nos Estados Unidos, casos de insegurancga tém sido tratados pelos tribunais
como violagao a privacidade. O direito a privacidade se estende ao interesse pessoal
em evitar a divulgacdo n3o autorizada de assuntos pessoais**'.

Ao redor do mundo, os paises tém demonstrado preocupacdo quanto a
seguranca das informagdes armazenadas em meio digital. Isso pode ser
comprovado mediante a existéncia de diversos convénios e tratados, como, por
exemplo:

a) APEC Privacy Framework*?;

b) OECD Privacy Guidelines on the Protection of privacy and Transborder
Flows of Personal Data — Organization for Economic Co-operation and
Development*®;

c) Diretiva 95/46/CE da Autoridade Europeia para a Protecgdo de Dados*?*;

% ADI 1.790-5/DF.

! SOLOVE, Understanding..., op. cit., p. 128.

“2Disponivel em: <http://www.apec.org/apec/news___media/2004_media_releases/201104_apecminsendorse
privacyfrmwk.MedialibDownload.v1.html?url=/etc/medialib/apec_media_library/downloads/ministerial/annual/
2004.Par.0015.File.v1.1>. Acesso em 06/04/2010.

3 Disponivel em: <http://www.oecd.org/document/18/0,2340,en_2649_34255_1815186_1_1_1_1,00.html>.
Acesso em: 06/04/2010.
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d) USA Freedom of Information, Privacy Act & WEB Inventories**®, e;
e) Convention for the Protection of Individuals with Regard to Automatic

Processing of Personal Data**®.

No Brasil, ndo ha legislacdo que regulamente a matéria. O projeto de lei n.
3.360/00, que dispunha sobre a privacidade de dados e a relagdo entre usuarios,
provedores e portais em redes eletronicas, foi arquivado. A questdo da inseguranga
relacionada aos bancos de dados publicos e privados € resolvida por meio de
perdas e danos. Compete, ainda, aquele que se sentir prejudicado provar que houve

dolo ou culpa por parte de quem permitiu o0 vazamento de informacgdes.

3.3.2.4 Uso secundario das informacdes privadas de terceiros

O uso secundario € a atividade relacionada ao grupo de processamento de
informacdes e que corresponde a utilizacdo das informacdes fornecidas por uma
pessoa para um proposito diferente daquele inicialmente estabelecido, sem o
conhecimento ou a expressa autorizacao do proprietario dos dados.

E bastante comum a compra e venda de informacdes privadas entre
entidades comerciais para fins de envio de mala direta ou para realizagcdo de
telemarketing. Na Internet, por conta dessa pratica, os usuarios de e-mail acabam
recebendo inumeras mensagens consideradas lixo, denominadas spams.

Nos Estados Unidos, a Privacy Act, de 1974, prevé que as agéncias informem
as pessoas 0 propoésito para o qual as informagdes coletadas serdo usadas, nos

seguintes termos:

No agency shall disclose any record which is contained in a system of
records by any means of communication to any person, or to another
agency, except pursuant to a written request by, or with the prior written
consent of, the individual to whom the record pen‘ains437.

“* PARLAMENTO..., 1995.

3 Disponivel em: <http://www.usa.gov/Topics/Reference_Shelf/FOIA.shtml>. Acesso em: 06/04/2010.

“ PARLAMENTO..., 1981.

7 Em tradugo livre: “Nenhuma entidade deve divulgar qualquer registro que esta contido em um sistema banco
de dados, por qualquer meio de comunicagio, a qualquer pessoa, ou para outra agéncia, exceto por for¢ca de um
pedido por escrito, ou com o consentimento prévio por escrito da pessoa a quem o registro pertence” Disponivel
em: <http://www.justice.gov/opcl/privstat.htm>. Acesso em: 06/04/2010.
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A mesma previsao € feita em legislacdo especifica, por exemplo, da Unido

438 439 & do Canada*®.

Europeia™®, Australia

No Brasil, entretanto, os 6rgaos governamentais podem estabelecer
convénios entre si para troca de informacgdes privadas dos cidaddos*'. O mesmo
ocorre em relacdo as instituicdes privadas, como no caso da SERASA*? por

exemplo.

3.3.2.5 Exclusao

A exclusao é o ato praticado pelas entidades publicas e privadas de esconder
do cidadéo o fato de que realizam o processamento de informagdes privadas.

Em relacdo as atividades de processamento de informacdes privadas, nem
uma delas deve ser mantida em segredo, uma vez que a qualquer individuo deve
ser conferido o direito de saber sobre os dados armazenados que lhe dizem

3 além do direito de poder altera-los ou corrigi-los**.

respeito, para qual propésito
Em paises, como os Estados Unidos, além dos direitos mencionados, ao
cidadao também é permitido negar que entidades financeiras compartilhem os seus

dados privados com outras entidades**°.

8 Art 6/1/b, da Diretiva Europeia 95/46/CE, sobre Protecio de Dados: “Personal data must be colected for
specified, explicit and legitimate purpose and not further processed in a way incompatible with those purposes”.
Em tradugdo livre: “Os dados pessoais devem ser coletados para finalidades especificas, explicitas e legitimas e
ndo ser posteriormente tratados de forma incompativel com essas finalidades” (PARLAMENTO..., 1995).

% Australia Privacy Act/1988, Schedule 3 National Privacy Principles, Clause 2 — Use and disclosure: An
organisation must not use or disclose personal information about an individual for a purpose (the secondary
purpose) other than the primary purpose. Em tradugdo livre: “Uma organizagdo ndo deve usar ou divulgar
informagdes pessoais sobre um individuo para uma finalidade (o objetivo secundario), diferente do propdsito
original”. Disponivel em: <http://www.comlaw.gov.au/ComLaw/Legislation/ActCompilation I .nsf/
0/44359AA44F2271CACA2576EE00142C22/$file/Privacyl 988_WDO02HYP.pdf>, acesso em: 06/04/2010.

0 Personal Information Protection and Electronic Documents Act. Privacy Principles: The purposes for which
personal information is collected shall be identified by the organization at or before the time the information is
collected. Personal information shall not be used or disclosed for purposes other than those for which it was
collected, except with the consent of the individual or as required by law. Personal information shall be retained
only as long as necessary for the fulfilment of those purposes. Em traducao livre: “Os fins para os quais as
informacdes pessoais sdo coletadas deverdo ser identificadas pela organizacdo antes, ou durante a coleta da
informacao. As informagdes pessoais ndo devem ser utilizados ou divulgados para outros fins que ndo aqueles
para os quais foram recolhidos, exceto com o consentimento do individuo ou como previsto em lei”. Disponivel
em: <http://www.priv.gc.ca/leg_c/p_principle_e.cfm#contenttop>. Acesso em: 06/04/2010.

1 Conforme § 4°, do art. 1° da LC 105/01.

42 Os dados de dividas vencidas sio enviados sob convénio com credores/fornecedores, indicando os dados do
devedor. Disponivel em: <http://www.serasa.com.br/guiacontraviolencia/serasa.htm>, acesso em: 06/04/2010.
43 No Brasil, esse direito & previsto no art. 43, § 2°, do CDC (Lei 8.078/90).

44 Direitos previstos na agdo do Habeas Data, no art. 5°, LXXII, da Constituicdo brasileira de 1988,
relacionados, tdo somente, a banco de dados de carater publico.

3 Gramm-Leach-Bliley Act, de 12/nov/1999. Essa lei exige que as entidades financeiras mantenham uma
politica para a protecdo dos dados armazenados contra ameacas previsiveis relacionadas a seguranca e a
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3.3.3 Disseminacao de Informagoes

A disseminacao de informacdes € o grupo que contempla atividades nocivas a
privacidade, pelo fato de elas efetivamente revelarem ou colocarem, em risco
potencial de divulgagao, dados pessoais sigilosos ou constrangedores. Fazem parte
desse grupo as seguintes atividades: quebra de sigilo, divulgagao/exposicao,
chantagem, apropriagao e distorgao.

4% onde

A titulo de informacao, a empresa Google™ criou um site na Interne
apresenta, em nivel global, o numero de solicitagdes judiciais e/ou governamentais
por dados pessoais de algum dos servigos oferecidos pela empresa, no periodo
compreendido entre 1/7/2009 e 31/12/2009. Segundo o Google™, o Brasil é o pais
que mais fez solicitacdes por informacgdes privadas, computando um total de 3.663.

O site também informa o niumero de pedidos para a remog¢ao de conteudo
ofensivo ou inadequado. O Brasil realizou um total de 291 solicitacbes para remocao
de conteudo, sendo que 82,5% foram total ou parcialmente atendidas. Essas 291
solicitagdes foram dirigidas aos seguintes aplicativos, assim distribuidas: 218 ao
Orkut, 33 ao YouTube, 26 ao Blogger, 9 ao servico de busca, 4 ao Gmail e 1 ao

Google Suggest.
3.3.3.1 Quebra de sigilo

A quebra de sigilo é a atividade de revelacdo de um segredo de terceira
pessoa com a correspondente violagdo da confianga de um determinado
relacionamento®*’.

No mundo virtual, varios relacionamentos amorosos sao iniciados e
terminados por meio das redes socias, como, por exemplo, o Orkut. Nao é incomum
que, durante um namoro ou apos O seu término, uma das partes publique
correspondéncias e/ou fotos do casal, sem a correspondente autorizagdo da outra
parte, divulgando para o mundo fatos que deveriam permanecer em sigilo, por

dizerem respeito apenas ao casal.

integridade das informagdes. O direito conferido ao cliente ao ndo compartilhamento de seus dados deve ser
renovado anualmente. A notificagdo deve informa-lo sobre quais informagdes sio coletadas, com quem elas sdo
compartilhadas, para qual objetivo e como sdo usadas, além de informar como elas sdo protegidas. Disponivel
em: <http://www.ftc.gov/privacy/privacyinitiatives/financial_rule.html>. Acesso em 10/01/2010.

¢ Disponivel em: <http://www.google.com/governmentrequests/>. Acesso em: 15/02/2010.

*7 SOLOVE, Understanding..., op. cit., p. 136.
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A quebra de sigilo também pode ocorrer quando, por exemplo, um profissional
da area da saude, nao atento para as questdes de seguranca, tem seu computador
invadido e os dados sigilosos de seus pacientes sao acessados e divulgados na
Internet, revelando fatos que deveriam permanecer sob a protecdo do sigilo
profissional.

A questao da quebra de sigilo como atividade disseminadora de informacdes
deveria ser observada nos contratos estabelecidos entre um individuo e entidades
privadas e publicas, como bancos, provedores de servigos de Internet, companhias
telefonicas, lojas e érgaos publicos, as quais, ao obterem dados pessoais, deveriam
manté-los em sigilo.

No caso de quebra de sigilo bancario ou fiscal, entende o Supremo Tribunal
Federal que o direito a privacidade nao é absoluto. Ele pode ceder diante do
interesse publico, do interesse social e do interesse da justica, com observancia das
normas infraconstitucionais, no que diz respeito ao principio da razoabilidade e do

devido processo legal**®.

3.3.3.2 Divulgacéao/exposicao

A divulgacgao é a atividade de revelagdo de um fato verdadeiro, mas sigiloso,
sobre um individuo, porém sem a correspondente “traicdo” por parte daquele que
deveria manter o segredo*®. Por sua vez, a exposicdo é a revelacdo de certos
atributos fisicos e emocionais sobre uma pessoa, tais como fotos ou imagens que
expdéem um individuo ao ridiculo ou que revelam partes de seu corpo flagrado em
momentos constrangedores, indiscretos, ou que causam curiosidade**.

A divulgagéao, por exemplo, de fatos sobre a opgao sexual de um individuo
pode produzir estragos nos relacionamentos que ele mantém com sua familia, seus
amigos e demais membros da sociedade. A divulgacdo de informagdes pode,
também, fazer com que um individuo fique prisioneiro dos registros do seu passado,
impedindo-o de realizar mudangas comportamentais, de ter uma segunda chance na
vida.

A divulgacao €, pois, uma atividade que abala a reputagdo do individuo a

quem as informacodes pertencem.

8 Conforme RE 219780, relator Min. Carlos Velloso, julgamento em 13/04/1999.
*9 SOLOVE, Understanding..., op. cit., p. 144.
430 1dem, ibidem, p. 146.
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Quanto a exposicdo, € comum, apos acidentes tragicos que envolvem
pessoas famosas, ou mesmo anbnimas, a publicacdo de fotos do desastre na
Internet, mostrando em detalhes os corpos destrogados. A publicacao de tais fotos
constitui uma grave invasao da privacidade dos demais membros das familias das
pessoas acidentadas.

Apesar de nao abalar a reputacao do individuo, a exposicao de fatos sobre
Seu corpo ou sua saude pode ser causa de grande humilhacdo e de ofensa a sua
dignidade e ao seu decoro.

Tanto a divulgagdo quanto a exposicao podem dar causa a uma outra
atividade nociva a privacidade de um individuo, que € a chantagem, ou seja, a
exigéncia de determinada vantagem, financeira ou nao, por parte daquele que

possui a informacgao sigilosa para que esta néo seja divulgada.

3.3.3.3 Apropriagao

O detentor de dados privados de terceiros, ao invés de querer divulga-los ou
expd-los ao publico, pode usa-los, fazendo-se passar pelo real proprietario dos
dados, e, dessa forma, tirar proveito deles para si proprio.

A auséncia de segurancga légica e fisica em diversos sistemas de informacao
permite a obtencao de dados privados por pessoas mal-intencionadas (hackers), que
buscam principalmente numeros de cartdo de crédito, senhas e numeros de conta
bancaria ou outras informagdes passiveis de serem usadas para a consecucgiao de
alguma vantagem financeira.

A apropriacdo é uma atividade nociva a privacidade porque possibilita que o
possuidor dos dados de terceiros aja passando-se por eles, usando da reputacao e
do prestigio que essas pessoas tém perante a sociedade para conseguir diversas

vantagens.

3.3.3.4 Distorgao

A distorcdo é o ato de difamar ou injuriar pessoas através da Internet. Por
meio da distor¢do, uma pessoa pode influenciar a maneira de um individuo ser

percebido e julgado por outros*’.

1 SOLOVE, Understanding..., op. cit., p. 160..
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A diferenca da distor¢cao para as demais formas de divulgacao de informacdes
de terceiros, como a divulgacdo e a exposicao, esta no fato de que a distorcéao
dissemina informagdes falsas sobre o individuo que se quer atingir.

A distorcao afeta diretamente o individuo difamado ou injuriado, mas,
também, afeta as pessoas que com ele convivem, pois ela ndo s6 altera o
pensamento que um individuo tem de si mesmo, como o dos outros em relagéao a
ele. Assim, a distorgcdo ataca a honra subjetiva, ou seja, a dignidade e o decoro
pessoal do individuo, isto é, o juizo pessoal que a pessoa tem de si propria, como
também ataca a honra objetiva, que sédo a reputacido e a boa fama que o individuo
possui na sociedade. A intencdo daquele que pratica a distor¢do € prejudicar a

terceira pessoa, ferindo a fama, o nome ou a honra desta*?.

3.3.4 Invasao

O ultimo grupo de atividades nocivas a privacidade € o denominado invaséo.
Nesse grupo, estdo contidas as atividades de intromissdo e de interferéncia

decisoria.

3.3.4.1 Intromissao

A intromissdo é a atividade de invasdo ou incursdo na vida privada de um
individuo, realizada por entidades publicas e/ou privadas.

O ato de intromissao pode ter como objetivo a obtencdo de informacdes
privadas e, nesse caso, confunde-se com as atividades de vigilancia e de
interrogatorio ja analisadas. Porém, na maioria das vezes, a intromissdo se
caracteriza pelo fato de ela perturbar as atividades diarias de um individuo, alterando
sua rotina, atrapalhando seus momentos de sossego, tornando-o incomodado e
irritado com a situacdo causada por tal invasdo*®®.

Sao exemplos de atividades de intromissdo o spam ou lixo eletrénico; as

mensagens nao autorizadas nos celulares; o telemarketing, independentemente do

2 MIRABETE, op. cit., p. 117.
3 SOLOVE, Understanding..., op. cit., p. 162.
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horario, entre outros. Sao atividades que retiram do individuo o seu “direito de ser
deixado em paz™***.
A intromissao afeta a paz do individuo enquanto ele se encontra no sossego

do seu lar.

3.3.4.2 Interferéncia decisoria

A ultima atividade nociva a privacidade que faz parte desse arsenal moderno
de controle e vigilancia da sociedade é a interferéncia deciséria. Essa é uma
atividade que afeta a autonomia e a liberdade de escolha de um individuo, com base
nas informacdes privadas de que tem posse o ente controlador.

Com base nas informagdes obtidas por meio da vigilancia, do interrogatério e
das demais formas de controle, entidades governamentais e privadas passam a ter o
poder de interferir nas decisdes dos cidadaos mediante propagandas, campanhas
politicas, alteragdes na legislagao, decisdes judiciais das Cortes Constitucionais, ou
mesmo por pressao militar.

A interferéncia deciséria € a incursdo nao autorizada de entidades publicas e
privadas na decisdao de um individuo sobre sua vida privada.

Entende-se que o uso de qualquer das atividades descritas, feito tanto por
entidades publicas quanto por privadas, constituira ato ilicito se praticados com dolo
ou culpa e se violar direito ou causar dano a outrem, ainda que exclusivamente
moral, conforme previsto no art. 186, do atual Cédigo Civil patrio (Lei 10.406/02). Em

violando direito fundamental, o ato passa a ser também inconstitucional.

3.4 ANALISE DO DIREITO A PRIVACIDADE SEGUNDO O ART 5° X, DA
CONSTITUICAO FEDERAL DE 1988

A analise do principio constitucional que prevé o direito a privacidade no
ordenamento juridico brasileiro sera realizada levando-se em consideracdo os
aspectos juridico-dogmatico-constitucionais dos direitos fundamentais, sob uma
perspectiva neoconstitucionalista, e os quatro grupos de atividades nocivas a

privacidade praticadas por meio das tecnologias da informacéo, ja expostos.

4% WARREN; BRANDEIS, op. cit., p. 77.
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Assim, prevé o inciso X, do art. 5° da atual Constituicdo brasileira que “séo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacao pelo dano material ou moral decorrente de sua
violagao”.

O referido inciso € o principio constitucional que garante o direito fundamental
a privacidade no ordenamento juridico brasileiro.

Em relagcdo ao status ou as categorias de direitos fundamentais, conforme

definicdo de Jellinek**®

, sob o foco do violador dos direitos a privacidade, o principio
refere-se a um direito fundamental de status passivo (status subjectionis), pois define
uma proibicdo estatal. Ja sob a perspectiva do titular do direito a privacidade,
corresponde a um direito de status negativo (status libertatis), ou seja, tem por
objetivo proporcionar ao cidaddo uma defesa contra atos que violem sua
privacidade, estes praticados pelo poder publico ou por particulares.

Nesse sentido, a norma tem uma fungao de defesa ou de liberdade, bem
como uma funcao de protecao perante terceiros. A funcdo de defesa existe porque o
principio apresenta uma perspectiva juridico-subjetiva. E essa perspectiva que
atribui ao cidaddao o direito subjetivo de cobrar judicialmente seu interesse
fundamental a inviolabilidade de sua privacidade ou o direito subjetivo a indenizagao
pelo dano material ou moral decorrente da violagao deste. Ja a funcao de protecao
perante terceiros corresponde a garantia de que o direito fundamental a privacidade
possui eficacia horizontal, isto é, de que também produza efeito sobre as relagcdes
privadas, e ndo somente sobre as relagdes cidadao-Estado.

E justamente a eficacia horizontal do direito & privacidade, conforme prevé a
teoria da eficacia direta ou imediata, que possibilita a um individuo exigir de
entidades privadas, sobretudo daquelas que exercem “poderes sociais’**®, como
Google™, Microsoft, Apple, entre outras, a ndo realizagao de atividades que violem
a privacidade dele. O mesmo aplica-se a bancos, administradoras de cartées de
crédito, instituicdes financeiras, grandes redes de lojas e de supermercados, bem
como a entidades “protetoras” do crédito, que, de forma sigilosa, criam e utilizam
dossiés digitais para terem controle dos habitos e das atividades privadas.

Assim, 0 uso de cookies e de outras estratégias de mineragdao de dados feito

de forma clandestina ou que denigra a dignidade da pessoa para a realizagcado de

33 Ver topico 2.2 do capitulo 2.
3¢ NIPPERDEY; LEISNER apud CANOTILHO, Direito..., op. cit., p. 1.211.
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atividades de coleta, processamento e disseminacédo de informacdes privadas e de
atividades de invasao por parte de entidades publicas e privadas viola o direito a

privacidade. Trata-se, portanto, de uma atividade inconstitucional.

3.4.1 A Possibilidade de Restricao do Direito Fundamental a Privacidade

Nao ha duvida quanto a possibilidade de restricdo do direito a privacidade.
Trata-se de um direito relativo e ndo absoluto. Conforme entendimento do STF, o
direito a privacidade pode ser restringido, a depender do caso concreto, toda vez
que o interesse publico, o social e o da Justica se sobrepuserem ao interesse
individual privado.

Ante a isso, prevalece o entendimento de que, quanto a restricdo de direitos
fundamentais, vigora a teoria externa, que prevé que uma restricdo n&do pode ter
influéncia no conteudo do direito, mas pode somente, no caso concreto, limitar seu
exercicio, isto é, seu ambito de atuacao. Isso porque todo principio €, prima facie,
ilimitado.

Quanto a restricdo, vale lembrar, ainda, a diferenca entre normas
conformadoras e normas restritivas. As primeiras sdo aquelas que garantem o
exercicio de direitos fundamentais, definindo melhor o conteudo do preceito
constitucional. Ja as normas restritivas diminuem ou limitam o ambito de protecao do
direito fundamental*®’.

Tendo isso em mente, é possivel analisar o inciso X do art. 5° da Constituicao
de 1988, quanto aos tipos de restricdes passiveis de serem aplicadas as normas
definidoras de direitos fundamentais.

Diferentemente dos incisos XV e XVI, ambos também pertencentes ao artigo
5°, o inciso X nao prevé restricdes imediatas (diretamente constitucionais). Nao ha
no texto do inciso X nenhuma previsao direta de restricbes do direito a privacidade,
muito pelo contrario, o texto € explicito ao afirmar que sao inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas.

Nao ha, também, no texto legal do inciso X, previsdo de restricdes

indiretamente constitucionais, ou seja, restricobes estabelecidas por leis

7 S0 exemplos de normas conformadoras do direito fundamental & privacidade os artigos de 11 a 21 do Codigo
Civil (Lei 10.406/02), que definem os direitos da personalidade. Por sua vez, sdo normas restritivas do direito a
privacidade, o art. 1°, § 3°,1aIV e o art. 2°, § 1°, I e II, ambos da Lei Complementar 105/01, que dispde sobre o
sigilo das operacoes de instituigdes financeiras.
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infraconstitucionais. A Constituicdo n&do previu “clausula de reserva™°®

que atribua
poderes ao legislador ordinario para estabelecer limitacbes ao direito a privacidade,
nem por lei complementar, muito menos por lei ordinaria. Diante disso, posiciona-se
no sentido de que qualquer lei infraconstitucional que diretamente restrinja o ambito
de atuacao do direito fundamental a privacidade, previsto no inciso X do art. 5° da
Carta Constitucional de 1988, ou que, com o objetivo inicial de conforma-lo, acabe
por restringi-lo € uma lei inconstitucional.

Resta, portanto, a possibilidade de restricdo do direito a privacidade através
de limites constitucionais nao escritos, ou seja, por meio dos limites imanentes.

Conforme ja mencionado, todos os direitos fundamentais admitem restricdes
ou limitacbes em seu ambito de atuagcdo, mesmo aqueles que nao preveem
restricdes imediatas ou restricdes mediatas, desde que garantido o conteudo
essencial do direito restringido. Justamente para se garantir a manutencéao do nucleo
essencial do direito fundamental que, no caso concreto, tera seu ambito de atuacao
restringido € que existem os limites imanentes. Como limites constitucionais nao
escritos, aos limites imanentes cabe o papel de restringir a atuagao do legislador ao
criar leis que limitem os direitos fundamentais.

Ha que se observar, novamente, o disposto no art. 11 do Codigo Civil, em se
tratando de direitos da personalidade, ao trata-los como direitos irrenunciaveis, nao
podendo o seu exercicio ser voluntariamente limitado, salvo nos casos previstos em
lei.

Assim, para a preservacao de outros interesses também previstos por norma
constitucional, é possivel a restricado do direito a privacidade, desde que realizada
por lei individual e concreta e com garantia de preservagao do nucleo essencial do
direito a privacidade. A lei restritiva deve, diante do caso concreto, prever a melhor
forma de realizacdo do sopesamento dos principios colidentes, a fim de preservar o
conteudo essencial do direito a privacidade, que, em hipdtese alguma, pode ser
totalmente esvaziado. Caso isso ocorra, o que se estara eliminando € a esséncia do
direito a privacidade como um verdadeiro direito fundamental, constituindo, também,

uma afronta a dignidade do titular.

8 ALEXY, op. cit., p. 289.
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3.4.2 As Implicagoes Juridicas Decorrentes da Violagao ao Direito Fundamental

a Privacidade

O principio constitucional consagrador do direito a privacidade previsto no art.
5°, X, assegura aquele que teve sua privacidade violada o direito a indenizagao por
dano material e moral. Essa indenizagdo tem como fundamento, em um primeiro
momento, a violagdo ao direito fundamental, de acordo com o art. 5°, XLI, que prevé
que a “lei punira qualquer discriminagdo atentatéria dos direitos e liberdades
fundamentais”. Em um segundo momento, trata-se de reparagao pela violagdo aos
direitos a personalidade, de acordo com os Arts. 1° a 12, 20, e 21 do atual Cédigo
Civil.

Ha que se observar, ainda, que os direitos humanos e os direitos
fundamentais, os quais doutrinariamente pertencem a esfera publica, correspondem
aos direitos da personalidade, no ambito do direito privado. Segundo Maria Helena
Diniz, os direitos da personalidade estdo vinculados ao principio fundamental
constitucional da dignidade da pessoa humana**®. Por conta disso, qualquer ofensa
a personalidade “constitui elemento caracterizador de dano moral e patrimonial

indenizavel”*¢.

Dessa forma, a protegdo da pessoa humana nao mais ocorre
separadamente, ora pelo direito publico, ora pelo direito privado. A protecdo se da
como um todo pelo Direito, que é uno*®’.

Prevé o Cadigo Civil, ao tratar da personalidade e da capacidade das pessoas

naturais, que “toda pessoa é capaz de direitos e deveres na ordem civil”*??

e que “a
personalidade civil da pessoa comeg¢a do nascimento com vida; mas a lei poe a
salvo, desde a concepgao os direitos do nascituro™®. Nesse sentido, os direitos da
personalidade, no qual se inclui o direito a privacidade, sao protegidos a partir da
concepgao e vigoram, até mesmo, apdés a morte do seu titular, quando os lesados
indiretos, conjuge ou qualquer parente em linha reta, ou colateral até quarto grau,
passam a ter legitimidade para defendé-los, conforme estabelecido no paragrafo

unico do art. 12, CC. No caso da protecdo dos direitos da personalidade pelos

9 Art. 1°, 111, CR/1988.

*0 DINIZ, op. cit., p. 119.

1 CORTIANO JUNIOR, apud FIUZA, Fiuza. Novo Direito Civil. Curso Completo. 5. ed. atual. ampl. Belo
Horizonte: Del Rey. 2002, p. 171.

2 Art. 1°, Lei 10.406/02.

93 Art. 2°, Lei 10.406/02.
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lesados indiretos, ndo ocorre mera substituicdo processual, mas exercicio de direito
proprio*®.

Em se tratando de pessoas naturais absolutamente incapazes, segundo o
previsto no art. 3°, CC, por ndo possuirem capacidade de agir e de praticar atos da
vida civil em nome proéprio, devem ser representados por terceira pessoa. Conforme
o previsto no art. 166, inciso |, do Cdédigo Civil, o negdcio juridico praticado pelo
absolutamente incapaz é nulo. Assim, por exemplo, nenhum efeito juridico decorre
do ato de liberagao voluntaria, de algum dos direitos da personalidade, realizado por
um menor de dezesseis anos de idade.

Por sua vez, tratando-se de pessoas relativamente incapazes, de acordo com
o art. 4° CC, por possuirem relativa capacidade para o exercicio de atos civis,
dependem da assisténcia de pessoas maiores e capazes. Contudo, os atos juridicos
por eles praticados produzem os efeitos deles decorrentes, enquanto ndo forem
anulados por decisao judicial. Este € o entendimento que se extrai dos Arts. 171 e
172, do Cddigo Civil.

Prevé o art. 5° do ordenamento civilista patrio que “a menoridade cessa aos
dezoito anos completos, quando a pessoa fica habilitada a pratica de todos os atos
da vida civil™®. A maioridade civil também pode ser alcancada pelo instituto da
emancipagao, nos casos previsto no paragrafo unico do mesmo art. 5°. Entende,
entretanto, a jurisprudéncia que a emancipagao voluntaria, prevista no inciso | do
paragrafo unico, ndo retira dos pais a responsabilidade civil pelos atos praticados
por seus filhos. Segundo o que estabelece o art. 932 do Cddigo Civil, trata-se de
caso de responsabilidade civil por fato de outrem ou por fato de terceiro.

O Codigo Civil brasileiro tutela, nos artigos de 16 a 19, como direito da
personalidade, o direito ao nome. Toda pessoa tem direito ao nome. Fazem parte do
nome o prenome e o sobrenome. O nome € a forma como uma pessoa €
individualizada no meio familiar e social. Assim como o nome, o apelido ou
pseuddnimo pelo qual o individuo é conhecido, no exercicio de uma atividade licita,
também goza de protegédo. Qualquer ato atentatério ao nome (e ao pseudénimo) de

um individuo que o exponha ao desprezo publico ou ao ridiculo, independentemente

a64 REsp. 26.866-0/R]J, rel. Min. César Asfor Rocha, J- 22/11/00, DJU 19/02/01, STJ. FARIAS e ROSENVALD,
op. cit., p. 164.
93 Art. 5°, Lei 10.406/02.
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do meio usado, e ainda que nao haja intencao difamatéria, acarretando dano moral
ou material, € passivel de reparacao por meio de indenizacao.

No contexto desta analise, a violagao tanto do nome quanto do pseuddnimo
pode ocorrer mediante atividades de apropriacao e distor¢ao, as quais pertencem ao
grupo da disseminacao de informagdes por meio das tecnologias da informagao.

A imagem, como direito privado da personalidade e como direito fundamental
a privacidade, pode ser classificada, respectivamente, como imagem-atributo e
imagem-retrato. Imagem-atributo corresponde as qualidades desenvolvidas pelo
individuo e reconhecidas socialmente. Nesse contexto, fazem parte da imagem de
uma pessoa a competéncia, a lealdade, a habilidade profissional e/ou artistica, entre
outras. Ja a imagem-retrato € a representagdo fisica da pessoa, passivel de
identificacdo, por meio de fotos, desenhos, filmagens etc.*%®.

O art. 20 do Cadigo Civil protege a imagem-atributo e conforma o que esta
previsto no art. 5°, X, da Constituicao de 1988, conferindo este dispositivo protecao a
imagem-retrato. Assim, em ndo havendo autorizagdo formal ou tacita, o uso da
imagem para fins comerciais ou que exponha a pessoa a situagao tal que atinja sua
honra, boa fama ou respeitabilidade pode ser imediatamente proibido, sem prejuizo
a indenizacao, se da exposicao indevida ocorrer dano moral ou patrimonial.

Como tutela a privacidade e a dignidade da pessoa humana, ndo se admite
disposicdo do direito a imagem em carater genérico nem perpétuo. Direitos
fundamentais e direitos da personalidade sao irrenunciaveis.

Entende a doutrina, entretanto, com fundamento na liberdade de pensamento
e de expressao*®’, que o direito & imagem possui limites. Assim, em regra, ndo ha
violagdo a imagem quando se divulga a imagem de pessoas notorias ou publicas,
desde que preservada sua privacidade; de pessoa que exergca cargo publico, no
exercicio de sua atividade; de pessoa em atendimento de servico da justica,
respeitada a sua a privacidade; em todos os casos daqueles que fazem parte do
cenario retratado prevalecendo o interesse social ou publico.

Ainda relacionados a imagem da pessoa, tanto o art. 5°, X, da Constituicdo
quanto o art. 20 do Cddigo Civil também protegem o direito autoral, quando este

estiver vinculado a criagdo intelectual de obra fotografica, cinematografica,

¢ DINIZ, op. cit., p. 127.
47 Art. 5°, IV e IX, CR/1988.
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publicitaria, entre outras. Também ndo é possivel divulgar textos, escritos ou
declaracdes verbais sem a autorizagdo expressa do autor destes*®.

A violagcdo do direito a imagem pode ocorrer, no ambito da tecnologia da
informacéo, por qualquer dos meios pertencentes ao grupo de atividades de
disseminacgao de informacoes.

Para a protecao do direito a privacidade e dos direitos da personalidade a ele
reflexos, a pessoa cujo direito foi violado pode utilizar-se das seguintes acoes:
mandado de seguranga, mandado de injuncao, habeas corpus, habeas data,
cautelares inominadas e acao de responsabilidade civil por danos morais e
patrimoniais. Conforme previsto no art. 461 do Cédigo de Processo Civil*®® a tutela
jurisdicional do direito violado pode ocorrer de forma individual, porém pode também
ser estabelecida coletivamente, segundo o disposto no art. 84 do Cédigo de Defesa
do Consumidor. Por sua vez, o art. 12 do Cédigo Civil prevé a possibilidade de tutela
preventiva e repressiva para os direitos da personalidade, por meio de provimentos
judiciais de carater inibitorios e reparatérios, respectivamente.

No tocante a isso, filia-se ao entendimento defendido, entre outros, por
Cristiano de Farias e Nelson Rosenvald, que enxergam a possibilidade de tutela
inibitoria dos direitos da personalidade, mesmo inexistindo dano a ser reparado, com
base simplesmente na prevencao do ato ilicito. Isso se faz necessario para ampliar a
tutela da pessoa humana*’®. Assim, com base no art. 461 do Cédigo do Processo
Civil, que prevé a possibilidade de tutela especifica, como parte da tutela inibitéria, o
juiz pode determinar ao violador de direitos da privacidade a imediata interrupcao do
ato lesivo, sob pena, por exemplo, de aplicacdo de multas diarias (astreintes). Por
nao se tratar de medida cautelar, a tutela inibitéria € provimento judicial capaz de
resolver, por si s6 e definitivamente, a controvérsia, gerando inclusive coisa julgada
material. O que se busca com a tutela inibitéria € a protegcao do proprio bem juridico
(privacidade ou outro direito da personalidade violado) como forma de garantia da
dignidade da pessoa humana. Vale dizer, também, que a tutela inibitéria ndo impede
a propositura de acao ressarcitéria do dano patrimonial ou moral.

Ressalta-se que a tutela aos direitos da personalidade abrange também as

pessoas juridicas naquilo que for cabivel, conforme expressa determinagao do art.

8 DINIZ, op. cit., p. 129.
4997 ei 5.869/73.
470 FARIAS; ROSENVALD, op. cit., p. 164.
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52, do Codigo Civil. Essa protecdo nao tem por finalidade a ampliagdo do ganho
econdmico da pessoa juridica, mas simplesmente garantir o respeito aos seus
direitos como pessoa.

Quanto a indenizagao propriamente dita, ela € medida pela extensdo do dano
ocorrido, conforme previsdo do art. 944 do Cdodigo Civil. Nem sempre da conduta
lesiva ao direito da personalidade ocorrera dano patrimonial, mas, sem duvida,
havera dano moral. O dano moral decorre diretamente da violagcdo ao direito da
personalidade, independentemente da comprovagao de dor ou de qualquer outra
forma de sofrimento ou humilhacdo. No caso do dano extrapatrimonial, ha presuncao
da sua ocorréncia pela simples violacdo de qualquer um dos direitos da
personalidade tutelados (privacidade, honra, imagem etc).

Se, em decorréncia da violagao da privacidade, o titular do direito adquirir
problemas de saude, como por exemplo, uma depressao decorrente da divulgagao
de fotos que revelem defeito fisico ou que o exponha ao ridiculo, ou que revelem sua
preferéncia sexual, o ofensor devera indenizar o ofendido das despesas do
tratamento e do lucro cessante até o fim da convalescenga*’'. Ocorrendo, ainda,
diminuicdo da capacidade para o trabalho, a indenizagdo devera incluir o valor da
pensdo correspondente ao valor do salario do trabalho para o qual o ofendido se
inabilitou*’?.

Havendo injuria, difamagao ou calunia, a indenizagao consistira na reparagao
do dano que delas resulte ao ofendido. No caso das atividades nocivas a
privacidade pertencentes ao grupo de disseminacao de informagdes, descritas no
topico 3.3.3, é praticamente impossivel a determinagdo da extensao do dano, pois a
publicacdo de fotos comprometedoras em site de relacionamento social permite que
milhdes de pessoas ao redor do planeta tenha acesso a elas. A reparagdo do dano
nao ocorrera com a simples retirada das fotos do site. Este € apenas um
procedimento inibitério, com vistas a cessar a violagao a privacidade e a imagem do
ofendido. Cabera ao juiz, no caso concreto, determinar o valor da indenizagao, em
decorréncia do dano moral e material.

Em se tratando de violagao ao direito a privacidade e dos demais direitos da

personalidade de menores, tal pratica pode enquadrar em algumas das condutas

4T Art. 949, Lei 10.406/02.
472 Art. 950, Lei 10.406/02.
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criminosas previstas no Estatuto da Crianca e do Adolescente*’® (ECA), sendo dever
de todos prevenir a ameacga ou violagdes a tais direitos, conforme previsto no art. 70
do Estatuto. Inumeras atividades violadoras do direito a privacidade mediante
utilizacdo da tecnologia da informacdo, descritas anteriormente neste capitulo,
amoldam-se as condutas criminosas previstas nos Arts 240 a 241-D, do ECA,
popularmente definidos como crime de pedofilia.

O ordenamento penal brasileiro também prevé condutas tipicas as quais se
amoldam as condutas violadoras do direito a privacidade, realizadas mediante o uso
da informatica e da Internet, dentre elas podemos citar, como exemplo, os crimes
contra a honra (Arts. 138 a 145, CP), o crime de ameacga (art. 147, CP), o crime de
violagdo de domicilio (art. 150, CP), o crime de violagdo de correspondéncia (art.
151, CP), dos crimes contra a inviolabilidade dos segredos (Arts. 153 a 154, CP), do
crime de estelionato (art. 171, CP), do crime de violagao de direito autoral (art. 184,
CP) do crime de assédio sexual (art. 216-A, CP), do crime de inser¢ao de dados
falsos em sistemas de informagdes (art. 313-A, CP) e o crime de modificagdo ou
alteracdo nao autorizada de sistema de informacao (art. 313-B, CP).

Ha que se comentar, ainda, que o direito a privacidade e os direitos da
personalidade, por estarem vinculados a dignidade da pessoa humana, sao
oponiveis erga omnes, haja vista que impdem deveres gerais de abstencgao.
Também sao intransmissiveis, imprescritiveis, irrenunciaveis e inexpropriaveis. Sao
direitos intransmissiveis porque nao podem ser transferidos para outras pessoas.
Sao inseparaveis do seu titular. S&o imprescritiveis porque a passagem do tempo
ou a auséncia de interesse em defendé-los ou mesmo o uso nao faz com que eles
se extingam. S&o irrenunciaveis, pois nunca deixardao de pertencer a seu titular,
mesmo que ele expressamente os renuncie. S&0 inexpropriaveis por serem inatos e
vitalicios, ou seja, sdo adquiridos desde o momento da concepcdo** e se
extinguem, em regra, com a morte do titular*’®.

Por fim, pode-se concluir desse capitulo que

I. o termo “privacidade”, apesar da discordia existente entre doutrinadores

juridicos, fildsofos e socidlogos, tem como conteudo a dignidade da pessoa

73 Lei 8.069/90.

474 Art. 2° do Codigo Civil.

475 GOMES, Orlando. Os Direitos da personalidade: coordenadas fundamentais. Revista do Advogado, AASP, n.
32. Sao Paulo, 1992, p. 5-13.
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humana, a qual para a doutrina patria € considerada a clausula geral de
protecao da personalidade;

nem mesmo a adogcao de um modelo neoliberal de Estado, que defende a
existéncia de um capitalismo selvagem e que coloca o interesse econémico
acima dos demais valores sociais, tem forga suficiente para permitir a
restricdo do direito fundamental a privacidade;

a garantia oferecida pelo direito a privacidade aqueles que, por meio das
modernas tecnologias, sofrem vigilancia e controle social por parte do
Estado e de entidades privadas € a mais ampla possivel, pois 0 que se
busca proteger, em verdade, é a dignidade do individuo;

por proteger a dignidade da pessoa humana, em regra, nao cabe restricao
do direito a privacidade, mesmo quando autorizado pelo seu titular. Trata-
se de um direito irrenunciavel. O texto do art. 5° inciso X, da Carta
Constitucional, ndo prevé a possibilidade de restricdes diretas ou indiretas
do direito a privacidade, entretanto a doutrina entende ser possivel
restricdo através de limites imanentes, ou seja, limites constitucionais néo
escritos;

o direito a privacidade é um direito fundamental autbnomo que confere
efetividade aos direitos da personalidade e protecdo a dignidade do
individuo e sua violagao € uma afronta a democracia estatal;

a utilizacdo de avancgadas tecnologias de vigilancia e controle social, por
violar a privacidade das pessoas, € uma pratica de ato ilicito e
inconstitucional;

a auséncia de uma autoridade reguladora que dé protecao a privacidade e
aos dados pessoais do cidadao, nos moldes existentes na Unido Europeia,
retira do principio da privacidade parte de sua forca de principio
fundamental, o que permite a entidades publicas e privadas violarem,
constantemente, esse direito constitucional;

a tutela jurisdicional do direito a privacidade, em caso de sua violagao,
permite ao seu titular propor acao indenizatoria, de carater reparatorio, bem
como solicitar provimento judicial de carater inibitorio, neste caso, mesmo
incorrendo dano ao titular, por se tratar de tutela especifica de prevencéao

do ato ilicito.
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Restou, entdo, demonstrado que, de acordo com a dogmatica
neoconstitucionalista, a norma constitucional fundamental do direito a privacidade
garante ao seu ftitular, em tese, ampla protecdo contra as diversas formas de
ataques provenientes de entidades publicas e privadas, realizadas por meio de

avancgadas tecnologias de controle e vigilancia social.
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CONCLUSAO

O neoconstitucionalismo embasa o objeto desta dissertacdo. Tendo em foco

esse paradigma, analisou-se a questdo da eficacia do artigo 5° X, da atual

Constituicao brasileira, que prevé o direito a privacidade no ordenamento patrio, ante

as modernas técnicas de vigilancia e controle social, entre elas as realizadas por

meio das tecnologias de informagao e pela Internet. Nesse contexto, buscou-se

responder se o ambito de protegdo e o ambito de garantia efetiva do direito a

privacidade, conforme previsto no texto constitucional, estdo suficientemente

definidos, ao ponto de produzirem efeitos protetivos imediatos contra violagoes

realizadas por meio da tecnologia da informacao.

VI.

Dessa discusséo, foi possivel concluir os seguintes pontos:

A Constituicdo brasileira de 1988 faz parte do grupo das constituicdes
responsaveis pela mudanca de posicdo dogmatica constitucional: da

positivista para a neoconstitucionalista.

. O direito a privacidade é uma questao de direitos humanos. A privacidade é

devidamente reconhecida pela Declaracdo Universal dos Direitos Humanos,
pela Convencdo Americana dos Direitos Humanos e pela Carta dos Direitos
Fundamentais da Unido Europeia.

O direito a privacidade €& previsto como direito fundamental nas
Constituicdes de diversos paises, inclusive na brasileira, e, como tal, é
considerado um direito inalienavel, indisponivel, imprescritivel e oponivel
erga omnes, vinculando tanto os entes publicos quanto os privados.

Sob a 6tica de um paradigma neoconstitucionalista, os direitos fundamentais
sdo a base de todo o restante do ordenamento juridico, pois refletem os
aspectos axiolégicos da Constituicdo do Estado.

Os direitos fundamentais sdo as normas constitucionais que materializam a
protecdo a dignidade humana, por constituirem o arcabouco juridico minimo
para o desenvolvimento de uma vida digna.

Como direito fundamental, o direito a privacidade possui status negativo ou
de libertatis, ou seja, faz parte do grupo de direitos de liberdade individual,
garantindo, ao seu titular, o direito subjetivo de defendé-la de ataques

realizados tanto por parte do poder publico como por particulares. Nesse
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contexto, o direito a privacidade possui funcdo de defesa e de protecao
perante terceiros.

O direito a privacidade possui eficacia privada, isto €, produz efeito externo e
horizontal perante as relagdes entre particulares. Nesse sentido, ndo s6 os
entes publicos tém de se abster de violar a privacidade alheia; essa
obrigacdo também recai sobre as entidades privadas e aos demais
individuos.

Sob a perspectiva neoconstitucionalista, a dogmatica constitucional
relacionada aos direitos fundamentais prové um arcaboucgo tedrico
suficientemente adequado e que confere as normas garantidoras de direitos
fundamentais a forga juridica necessaria para proteger seus titulares de
violagbes aos direitos primarios deles.

De forma especifica, em relagdo as tecnologias da informagéo, o direito a
privacidade protege o individuo das atividades nocivas realizadas por meio
da coleta, do processamento e da disseminagao de informacdes privadas,
bem como das atividades relacionadas a invasao da privacidade.

O direito a privacidade é passivel de restricdes, porém, como definido pelo
art. 5°, X, da Carta Politica Nacional, ndo admite restricbes imediatas nem
restricdes indiretamente constitucionais. Sao possiveis, entretanto, restricoes
por meio de limites imanentes, ou seja, mediante limites constitucionais néo
escritos impostos ao legislador. Esses limites tém por objetivo garantir o
conteudo essencial do direito a privacidade, no caso concreto, apos o
sopesamento, em caso de colisdo do principio definidor do direito a
privacidade com outro principio fundamental.

No ambito do direito privado, o direito a privacidade esta incluido no rol dos
direitos da personalidade previsto pelo Coédigo Civii como direitos
intransmissiveis e irrenunciaveis e, salvo quando previsto em lei, o exercicio
desses direitos ndo sdo passiveis de limitagdes voluntarias por parte de seus
titulares;

A violagao ao direito a privacidade garante ao seu titular o direito subjetivo
de propor acao de carater reparatorio e/ou de solicitar provimento judicial de
carater inibitorio;

O ordenamento civilista brasileiro protege o direito a privacidade, como parte

integrante dos direitos da personalidade, a partir da concepgao, estendendo
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esta protecao inclusive apds a morte do seu titular, passando, entao, ao rol
dos lesados indiretos o direito subjetivo de defendé-los, em exercicio de
direito préprio.

XIV. Por fazer parte da “integridade moral” do individuo e integrar a estrutura dos
direitos da personalidade, a privacidade € um dos atributos da dignidade da
pessoa humana. Nesse contexto, a ofensa a privacidade € uma ofensa
direta a dignidade da pessoa humana, e, por conta disso, o ofendido passa a
ter o direito subjetivo a indenizagdo pelos danos morais e patrimoniais da

violacao decorrentes.

E fato notério que o mundo contemporaneo é controlado por sistemas de
informatica e que o homem pds-moderno ndo mais consegue sobreviver sem a
Internet nem sem rodear-se de dispositivos e equipamentos eletronicos. E fato
notorio, também, que, quanto mais cercado pelas novas tecnologias, menor € a
privacidade do individuo. Outra coisa que ndo ha como negar é que a tecnologia da
informacéo esta sendo usada como ferramenta de vigilancia e controle social por
entidades governamentais e privadas, em muitos casos em flagrante desrespeito ao
principio constitucional que prevé a privacidade como um direito fundamental do
cidadao.

Valendo-se dessas afirmacdes e de todas as demais conclusdes expostas, é
possivel assegurar que as hipdteses iniciais foram confirmadas, ou seja, que néo
cabe a lei complementar ou ordinaria restringir nem limitar o ambito de protecéo e de
garantia do direito a privacidade, sob pena de se estar eliminando o conteudo
essencial desse direito e permitindo o desrespeito a dignidade da pessoa humana, e
que o uso da tecnologia da informacao para a realizagao de vigilancia e do controle
dos habitos sociais, por ofender a privacidade das pessoas, €, sem duvida alguma,
uma atividade ilicita e inconstitucional.

Espera-se que este estudo possa contribuir para o surgimento de novas
indagacoes e para a criacao de polémicas e discussbées no mundo académico e
juridico. Trata-se de um tema bastante atual, pois, a cada dia, novas tecnologias
estdo surgindo e, em cada langamento, a privacidade do cidadao é colocada a
prova. Quanto mais pesquisas e estudos forem realizados sobre este tema, maiores
serao as chances de que as tecnologias, as normas juridicas e os valores filoséficos

e sociais passem, em conjunto, a respeitar a dignidade das pessoas.
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